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VERTRAUENSVOLLE
LUSAMMENARBEIT

von Joachim Gutmann, Gliicksburg Consulting AG

Erste IT-Sicherheitsplattform fiir industrielle KMU

Klein- und Mittelunternehmen (KMU) fehlen zumeist die Ressourcen, um Cyber-Angriffen
mit spezialisierten Teams zu begegnen (Computer Emergency Response Teams — CERT).
Sie mssen sich verstarkt flr betriebsiibergreifende Kooperationen 6ffnen. Da ist Vertrauen
unbedingte Voraussetzung. Der Verband der Elektrotechnik Elektronik Informations-
technik e.V. (VDE) hat jetzt eine Losung gefunden: eine CERT-Plattform.

eroffnet grofle Chancen und Wertschopfungspoten-  Angriffen. Die Bedrohungen reichen von System- und Pro-

ziale - gerade fiir den Wachstumsmotor Mittelstand. =~ duktionsausfillen tiber Fehlfunktionen mit Unfallfolgen
Zugleich steigt aber mit der fortschreitenden Vernetzung bis hin zu Industriespionage und Sabotage. Entsprechend
der Produktionsanlagen mit modernen Informations- und schwerwiegend sind die moglichen Folgen.

D ie digitale Transformation in Richtung Industrie 4.0 Kommunikationssystemen (IKT) das Risiko von Cyber-
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Umso wichtiger ist es, [T-Sicherheit als kritischen Erfolgs-
faktor fiir Industrie 4.0 und Digitalisierung zu starken:
erstens durch eine verbesserte Priavention bei der System-
entwicklung, zweitens durch eine méglichst schnelle
Detektion neuer Sicherheitsliicken, drittens durch eine
systematische und koordinierte Reaktion auf die Angriffe.
Hier setzt CERT@VDE an: die erste Plattform zur Koordi-
nation von IT-Security-Problemen speziell fiir KMU im
Bereich Industrieautomation. ,,Unsere Plattform bietet
Herstellern, Integratoren, Anlagenbauern und Betreibern
aus dem Bereich Industrieautomation die Méglichkeit,
intensiv und vertrauensvoll Informationen auszutauschen®
wirbt Andreas Harner, Leiter des CERT@VDE. Auf der
Hannover Messe Industrie wurde die in den VDE-Gremien
angeschobene und von Industriemitgliedern des Verbandes
entwickelte Plattform erstmals prasentiert.

SENSIBILISIERUNG IST DER ERSTE SCHRITT

Wie wichtig dieses Thema auch fiir die KMU ist, zeigen die
Ergebnisse des VDE Tec Reports 2017, einer Umfrage unter
den 1.300 VDE-Mitgliedsunternehmen und Hochschulen.
Demnach sind 88 Prozent der Befragten davon iiberzeugt,
dass IT-Sicherheit eine wesentliche Saule der erfolgreichen
Digitalisierung darstellt. Und nahezu alle (93 Prozent) ver-
treten die Ansicht, dass Kritische Infrastrukturen — zum
Beispiel im Energiesektor - besonders zu schiitzen sind.
Mebhr als die Hélfte der Befragten (53 Prozent) war bereits
von Cyber-Attacken betroffen; dabei wurden grofde Unter-
nehmen (71 Prozent) und bedeutende Hochschulen (68 Pro-
zent) deutlich tiberdurchschnittlich tibers Netz angegriffen.
Besonders gefahrdet sind dabei die Bereiche Forschung und
Entwicklung (78 Prozent), IT/Software (70 Prozent), Pro-
duktion (57 Prozent) sowie Planung/Projektierung/Engi-
neering (40 Prozent).

IT-SICHERHEIT AUF DER TECHNOLOGIE-
POLITISCHEN AGENDA

Die Sensibilisierung ist also durchaus vorhanden, aber an
der Umsetzung der Erkenntnisse hapert es noch bei vielen
KMU der Industrieautomation. Wahrend grof3e nationale
und internationale Unternehmen und Institutionen meist
uber ein eigenes CERT verfiigen, um den Umgang mit
Schwachstellen in den eigenen Systemen zu koordinieren
und IT-Sicherheitsinformationen strukturiert bereitzustel-
len, fehlen KMU dazu in der Regel die Ressourcen. Viele
KMU haben noch nicht einmal eine ausgebaute IT-Abtei-
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lung, geschweige denn die Kapazitit fiir spezialisierte Not-
fallteams. Und selbst dort, wo diese bereits eingerichtet
wurden, fehlt es noch an Strukturen zur vertrauensvollen
Zusammenarbeit mit anderen Herstellern.

,Um dieses notwendige Vertrauen zu fordern®, erlautert
VDE-Sicherheitsexperte Harner, ,haben wir fir die Platt-
form feste Leitlinien verabredet, die fir alle Teilnehmer gel-
ten.“ Basis der Zusammenarbeit auf der IT-Sicherheitsplatt-
form ist eine Vertraulichkeitsvereinbarung. Die Leitlinien
konkretisieren diese Vereinbarung und bestimmen die Ko-
operation mit dem CERT@VDE:

e Die Vertraulichkeit der Kundendaten hat hochste
Prioritat.

e Die Kooperation ist freiwillig und kann jederzeit
beendet werden.

e Businessmodelle Einzelner diirfen unter den
Aktivitaten des CERT@VDE nicht leiden.

e Durch wechselseitige Beitrage und Informationen
sollen die Arbeitsabldufe aller Mitglieder optimiert
werden.

e Informationen und Interessen anderer Mitglieder
werden geschiitzt.

Bei regelméafigen Arbeitstreffen der Plattformteilnehmer
werden diese Leitlinien mit Leben gefiillt und um person-
liches Vertrauen bereichert.

AUFBAU EINER WISSENSPLATTFORM

Anders als die bereits bestehenden CERTSs in Deutschland
(beispielsweise der CERT-Bund des BSI, das als zentrale
Anlaufstelle fiir simtliche Probleme in Computersystemen
fungiert) ist die VDE-Sicherheitsinitiative auf den Bereich
der Industrieautomation spezialisiert. ,Aber nattrlich
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DIE SICHERHEITSPLATTFORM ERMOGLICHT
EINEN HERSTELLERUBERGREIFENDEN AUSTAUSCH
AUF EINER NEUTRALEN, VERTRAUENSWURDIGEN

UND SICHEREN PLATTFORM.

suchen wir die Zusammenarbeit mit anderen CERT und
dem CERT-Bund* sagt Harner. ,Voneinander lernen ist
nicht nur fir die Teilnehmer des CERT@VDE, sondern ganz
generell die oberste Maxime.

Die Sicherheitsplattform ermoglicht einen herstelleriiber-
greifenden Austausch auf einer neutralen, vertrauenswiir-
digen und sicheren Plattform - natiirlich unter Wahrung
der Anonymitat. Ehemals isolierte Informationen werden
im CERT@VDE zentral gebtindelt, strukturiert und verteilt,
sodass verschiedenste Industrieteilnehmer stets tiber

den gleichen und aktuellen Wissensstand im Hinblick auf
Sicherheitsstandards und -gefahren verfiigen. Der Zugang
zur Plattform, die auch als Wissensdatenbank genutzt wer-
den kann, erfolgt tiber einen kundenspezifischen Zugang.
Eine Cockpit-Benutzeroberflache erlaubt in Zukunft die
Zusammenstellung und Anordnung der fiir den Benutzer
relevanten Sicherheitsthemen. Von einem Angriff betroffene
Unternehmen kdnnen zudem von IT-Sachverstindigen
kurzfristig eine Lageeinschitzung einholen und Hilfestel-
lung in Anspruch nehmen.

,Wir schaffen damit effiziente und effektive Kooperations-
strukturen fiir IT-Sicherheits- und Produktionsverantwort-
liche und ermoglichen, gemeinsam an der Bewéltigung des
hohen Sicherheitsrisikos zu arbeiten, welches mit Industrie
4.0 zur zentralen Herausforderung geworden ist" ist sich
Andreas Harner sicher.

CYBER-SECURITY FUR EINE ERFOLGREICHE
DIGITALISIERUNG

Die Plattform ist aber nicht nur die zentrale Know-how-
Stelle zum Umgang mit Schwachstellen und ermdoglicht
deren zeitgerechte Bearbeitung. Fir die Teilnehmer werden
auch zielgruppenorientierte Schwachstelleninformationen
aus diversen Quellen aufbereitet und verfiigbar gemacht.
Zudem wird Uber die Plattform die Unterstiitzung beim
Schlieflen von Sicherheitsliicken koordiniert.

Ohnehin sind Koordination und Kommunikation die
beiden Leitbegriffe, unter die sich das Selbstverstindnis der
Plattformbetreiber fassen ldsst. So wird tiber die Plattform

ein firmeniibergreifender Austausch zu Sicherheitsproble-
men in geschiitzten Interaktionsrdumen organisiert und
der Austausch tiber geeignete Vorgehensweisen angeregt.
Fiir die Teilnehmer aus der Automatisierungsindustrie wer-
den Workshops angeboten und gemeinsam mit Partnern
Best Practices erarbeitet.

~Wenn die KMU im Wettbewerb mit den Grofien der Branche
sicherheitstechnisch mithalten wollen® weif Harner, ,mtissen
sie in einer geschiitzten Atmosphére die aus Konkurrenz-
furcht errichteten Mauern niederreifen und firmentiber-
greifend voneinander lernen Nur aus dem gemeinsamen
Lernen erwachsen schnellere Einschitzungen bei Vorfillen
und kann eine effektive Schadensbegrenzung angegangen
werden. B

Der VDE-Verband der Elektrotechnik
Elektronik und Informationstechnik ist mit
36.000 Mitgliedern (davon 1.300 Unterneh-
men) einer der groRen technisch-wissen-

schaftlichen Verbande Europas. Neben der
CERT-Plattform betreibt der VDE die VDE/
DKE-Kontaktstelle Informationssicherheit
(KSI) und fiihrt die Begleitforschung fiir
BMBF-Projekte ,Vernetzte IT-Sicherheit
Kritischer Infrastrukturen (VeSiKi)“ sowie
»Zuverldssige drahtlose Kommunikation in
der Industrie (BZKI)“ durch. Mit der Nor-
menreihe IEC 62443 ,Industrielle Kommu-
nikationsnetze - IT-Sicherheit fiir Netze und
Systeme“ und den Normungs-Roadmaps
»1T-Sicherheit" und ,Industrie 4.0“ bringt
VDE/DKE, bei dem auch das Standardiza-
tion Council Industrie 4.0 organisatorisch
angesiedelt ist, die Standardisierung der
IT-Sicherheit und Industrie 4.0 voran. Im
Bereich Priifung und Zertifizierung bietet
das VDE-Priifinstitut das VDE-Zertifikat
»Informationssicherheit gepriift an.






