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funktionale sicherheit

Die Sicherheit  
eingebetteter Systeme

Mikrorechnerbasierte Systeme übernehmen immer mehr Sicherheits-
aufgaben in unserem Alltag. Damit diese Funktionen auch richtig aus-
geführt werden, gibt es Normen zur funktionalen Sicherheit und IT-
Sicherheit, die nicht nur technische Fragen beantworten. Im Start un-
serer Artikelreihe zur funktionalen Sicherheit wird der Sicherheitsbe-
griff sowie die grundsätzliche Vorgehensweise erläutert.

von Ingo Rolle

In unsere technische Umgebung hal-
ten immer mehr mikrorechnerba-
sierte Systeme Einzug – und sie 

übernehmen dabei auch Sicherheits-
funktionen: Sie wachen über den rich-
tigen Druck im Reaktionskessel von 
Anlagen der chemischen Industrie, sie 
sorgen dafür, dass Eisenbahnzüge auf 
dem richtigen Gleis mit der richtigen 
Geschwindigkeit fahren, sie kontrollie-
ren die Kräfte im Bremssystem in unse-
rem Automobil, lösen bei Bedarf den 
Airbag aus und sie verhindern Unfälle 
im Umgang mit Maschinen. Wir spre-
chen von eingebetteten Systemen, 
wobei die erwähnten Sicherheitsfunk-
tionen eine Teilmenge ihrer Aufgaben 
bilden. 

Die Menschen möchten auf diese 
Helfer in ihrer Umgebung vertrauen 
können und erwarten hierfür eine ent-
sprechend befähigte Technik. Funktio-
nale Sicherheit und IT-Sicherheit sind 
die Werkzeuge des Automatisierungs-
ingenieurs, um hinreichend sicher zu 

sein, dass die Sicherheitsfunktionen 
richtig ausgeführt werden und uner-
laubte Handlungen nicht die Hilfe der 
elektronischen Systeme in eine böse 
Überraschung verkehren können. 

Funktionale Sicherheit und 
IT-Sicherheit

Funktionale Sicherheit bedeutet hierbei 
die Fähigkeit, die festgelegten Sicher-
heitsfunktionen zuverlässig und spezi-

fikationsgemäß auszuführen. Die Aus-
legungsgrundsätze für Systeme, die 
diese Fähigkeit aufweisen sollen, sind 
Gegenstand der siebenteiligen Reihe 
der Internationalen Sicherheitsgrund-
normen IEC 61508; sie wurde in das 
deutsche Normenwerk als Reihe DIN EN 
61508 (VDE 0803) übernommen, siehe 
auch [1] bis [7] sowie [8]. Systeme, die 
Sicherheitsfunktionen ausführen, wer-
den in der Norm „sicherheitsbezogene 
Systeme“ genannt; üblich sind auch die 
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Benennungen „sicherheitsgerichtete 
Systeme“ oder „sichere Systeme“. 

Das Ziel der Informationssicherheit 
ist es, die Vertraulichkeit, Integrität und 
Verfügbarkeit von Informationen, die 
ein System verarbeitet, sicherzustellen 
– je nach Betrachtungsweise können 
weitere Ziele hinzutreten. Diese Infor-
mationen können zur Ausführung von 
Sicherheitsfunktionen dienen oder 
auch nicht. Ein möglicher Angreifer 
könnte beispielsweise versuchen, die 
Ausführung einer Sicherheitsfunktion 
zu stören und damit Gefahren herbei-
zuführen, oder aber er kann unbemerkt 
vertrauliche Informationen gewinnen, 
ohne dass ein Sicherheitsproblem auf-
tritt. Aus diesem Grunde ist es nicht 
vorteilhaft, die IT-Sicherheit als Spezi-
aldisziplin der funktionalen Sicherheit 
aufzufassen. Die Auslegungsgrundsät-
ze für eingebettete Systeme, die Eigen-
schaften der IT-Sicherheit aufweisen 
sollen, sind indes noch nicht fest ge-
fügt, es gibt hierzu noch keinen „Stand 
der Technik“. Dieser wird gerade erst 
im Rahmen der internationalen Nor-
mung erarbeitet. Der zweite Teil der 
Artikelserie wird eine Vorausschau ge-
ben und diese mit den Grundsätzen 
der funktionalen Sicherheit verglei-
chen.

Diejenigen Anwendungsgebiete, in 
denen eingebettete Systeme einge-
setzt werden, haben bereits ihre eigene 
Vorgehensweise zum Erreichen von Si-
cherheit – eine Sicherheitsphilosophie, 
die mit den Betrachtungsweisen der 
funktionalen Sicherheit und der IT-Si-
cherheit nicht unbedingt überein-
stimmt. Insbesondere die Vorgehens-
weise der klassischen Elektrotechnik 
zur Erreichung von Sicherheit ist hier zu 
nennen. Mindestens Verständnispro-
bleme sind daher oft die Folge. 

Erläutert beispielsweise der Ingeni-
eur der funktionalen Sicherheit die Be-
herrschung der zufälligen Bauteilaus-
fälle und die Vermeidung von systema-
tischen Fehlern in der von ihm vorge-
schlagenen sicherheitsgerichteten 
Steuerung, fragt sich sein Kollege aus 
der Starkstromtechnik, wo denn hier 
die Sicherheit unter normalen Bedin-
gungen und denen des ersten Fehlers 
bleibt. Während des Vortrages über 
grundlegende Anforderungen der IT-
Sicherheit des hierfür zuständigen 
Fachmanns legt sich die Stirn des für die 
Anlagensicherheit Verantwortlichen 
fragend in Falten, weil er im Geiste ver-

geblich versucht, diese als Ergebnis ei-
ner Risikoanalyse, die er gewohnt ist, 
herzuleiten.

Diese Verständigungsschwierigkei-
ten behindern in der Praxis die ange-
messene Behandlung von funktionaler 
und IT-Sicherheit in neuen Anwen-
dungsgebieten und damit letztlich den 
Einsatz eingebetteter Systeme in die-
sen. Daher ist es hilfreich, die gemein-
samen Grundlagen sowie die Grundsät-
ze der benachbarten Disziplinen zur 
Sicherheit zu erläutern, was im folgen-
den geschehen soll.

Sicherheitsbegriff und grundsätz
liche Vorgehensweise

Der ISO/IEC Guide 51 dient den Komi-
tees der beiden internationalen Nor-
mungsorganisationen ISO (Internatio-

nal Standardisation Organisation) und 
IEC (International Electrotechnical Com-
mission) als Anleitung zum Erstellen 
von Sicherheitsnormen. In Deutschland 
wurde er als DIN V 820-120 übernom-
men [9]. Er definiert u.a. den Begriff Si-
cherheit (Safety) als „Freiheit von unver-
tretbarem Risiko“. Das Adjektiv „unver-
tretbar“ weist darauf hin, dass nicht die 
Freiheit von sämtlichen Risiken, also 
„absolute“ Sicherheit, das Ziel techni-
scher Auslegungen ist, denn die wäre 
nicht erreichbar. Welche Risiken vertret-
bar sind, hängt u.a. von gesellschaftli-
chen Wertvorstellungen ab und muss 
im Rahmen der Risikobewertung ge-
klärt werden, die nach Guide  51 ein 

Teilschritt im Prozess der Risikobeurtei-
lung ist.

Die Vorgehensweise zum Erreichen 
von Sicherheit in diesem Leitfaden stellt 
sich wie in Bild 1 dar. Die im linken Ast 
dargestellte Risikoreduzierung hat zu 
erfolgen durch: 

Sichere Konstruktion,➜➜

Schutzeinrichtung oder➜➜

Informationen zur Sicherheit, z.B. ➜➜

Hinweise in der Bedienungsanlei-
tung, 

mit Vorrang für die jeweils erstgenann-
te Maßnahme, so wie es auch in ver-
schiedenen gesetzlichen Vorschriften 
vorgeschrieben ist.

In den einzelnen Branchen wird die 
Vorgehensweise nach Guide 51 unter-
schiedlich umgesetzt. Das liegt an den 
unterschiedlichen Ausfallmodellen und 
Modellen von Gegenmaßnahmen. In 

jeder Branche, die sich mit Si-
cherheit beschäftigt, existiert 
mehr oder weniger ausgeprägt 
ein Modell

vom Ablauf eines Scha-➜➜

densereignisses (Schadens-
modell, Modell 1),
davon, wie das damit ver-➜➜

bundene Risiko zu reduzie-
ren ist (Modell 2),
vom Versagen dieser Risiko-➜➜

reduzierung (Ausfallmodell, 
Modell 3) und
davon, welche Maßnahmen ➜➜

hiergegen zu treffen sind 
(Modell 4).

Man denkt sozusagen gleich in 
eine bestimmte Richtung: Der 
Ingenieur, der Tragwerke oder 
drucktragende Teile auslegt, 
befürchtet, dass diese den wir-
kenden Kräften einmal nicht 
Stand halten könnten. Dies ist 

sein Modell vom Ablauf eines Scha-
densereignisses (Modell 1). Er versucht 
dem mit Sicherheitszuschlägen bei sei-
nen Auslegungen zu begegnen, was als 
sicherere Konstruktion zu klassifizieren 
ist (Modell 2). Schutzeinrichtungen oder 
Informationen zur Sicherheit übergeht 
er, denn sind Risse in der Decke über 
uns sichtbar, ist es nutzlos, einen 
Schutzhelm zu suchen oder eine Anlei-
tung zu lesen.

Ebenso gibt es Modelle, wie diese 
Risikoreduzierung – also eine Konstruk-
tion trotz Sicherheitszuschlägen – ver-
sagen könnte, z.B. infolge von Korrosion 
(Modell 3). Ebenso gibt es Vorstellun-
gen, wie dem entgegengewirkt werden 
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Bild 1. Flussdiagramm zur Risikoreduzierung nach ISO/IEC 
Guide 51.
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kann, etwa durch Beschichtungen (Mo-
dell 4).

Die Modelle der klassischen 
Elektrotechnik

Der Guide 104 der IEC dient den Komi-
tees dieser Organisation als Leitfaden 
zur Erstellung von Sicherheitsnormen 
[10]. Er enthält in seinem Anhang A eine 
Aufzählung möglicher Gefährdungen, 
z.B. elektrischer Schlag, Brand, Explosi-
on oder Gefährdungen mechanischer 
Natur wie scharfe Kanten oder Instabi-
lität. Diese Aufzählung bildet eine 
Checkliste, die die Normungskomitees 
für ihr zu normendes Produkt oder die 
zu normende Produktfamilie teilweise 
übernehmen. In der Produktnorm wer-

den diese Gefährdungen einzeln abge-
handelt; man spricht auch von gefähr-
dungsbasierten Normen (hazard based 
standard). Hierzu gehören z.B. die DIN 
EN 60950-1 (VDE 0805-1) [11] und die 
DIN EN 62368 (VDE 0868-1) [12] für Ge-
räte der IT und der Heimelektronik, so-
wie die DIN EN 61010-1 (VDE 0411-1) [13] 
für Prüf-, Mess- und Automatisierungs-
technik. Eingebettete Systeme fallen 
teilweise auch unter diese Normen, al-
lerdings beschäftigen diese sich über-
wiegend nicht mit den programmge-
steuerten Funktionen dieser Systeme. 
Der Geltungsbereich dieser Normen 
sowie derjenigen zur Installations- und 
Niederspannungstechnik sei im Folgen-
den als „klassische Elektrotechnik“ be-
zeichnet.

Mit der oben genannten Aufzählung 
ist das Schadensmodell der klassischen 
Elektrotechnik grob umrissen (Mo-
dell 1). Vielfach wird es jedoch als soge-
nanntes 3-Block-Modell weiter ausge-
führt. Es geht von der Vorstellung aus, 
dass der Eintritt eines Schadens mit ei-
nem Energiefluss verbunden ist. In der 
DIN EN 62368-1 (VDE 0868-1) ist dieses 

Modell grafisch beschrieben; die Grafik 
wird hier sinngemäß in Bild 2 wieder-
gegeben.

Ein gutes Beispiel hierfür ist ein elek-
trisches Gerät mit Metallgehäuse, das 
am Netz angeschlossen ist. Das Netz sei 
die Energiequelle und damit der erste 
Block. Nehmen wir an, die Isolation des 
Gerätes ist schadhaft geworden, so dass 
Netzspannung am Gehäuse anliegt, 
was den zweiten Block zur Energieüber-
tragung bildet. Eine Person berührt 
dieses, in der Person findet die Wirkung 
statt und stellt somit den dritten Block 
dar. Das Unheil pflanzt sich sozusagen 
anhand einer Wirkungskette fort. Als 
Gegenmaßnahme sieht das Modell der 
klassischen Elektrotechnik vor, diese 
Wirkungskette mit Hilfe von Schutz-
maßnahmen zu unterbrechen (Mo-
dell  2). Der Guide  104 beschreibt fol-
gende: 

Schutz unter normalen Bedingungen, ➜➜

d.h. in diesem Beispiel, Konstrukteur 
und Hersteller haben für eine zuver-
lässige Isolation zu sorgen.
Schutz unter den Bedingungen eines ➜➜

Einzelfehlers. Auch wenn der Isolati-
onsfehler aufgetreten ist, darf keine 
Spannung am Gehäuse anliegen.

Um die zweite Bedingung zu erfüllen, 
kommt als Schutzmaßnahme der An-
schluss des Metallgehäuses an den 
Schutzleiter in Frage, so dass bei Auf-
treten des Isolationsfehlers das Über-
stromschutzorgan („Sicherung“) die 
Spannung automatisch abschaltet (ein 
Gerät nach Schutzklasse 1). Als alterna-
tive Schutzmaßnahmen bieten die 
meisten Normen verstärkte oder dop-
pelte Isolation an (Gerät nach Schutz-
klasse 2) sowie den Betrieb des Gerätes 
mit ungefährlicher Kleinspannung 
(SELV, PELV, Gerät nach Schutzklasse 3). 
Das Erkennen der zusätzlichen Schutz-
maßnahme in der verstärkten Isolie-
rung setzt ein gewisses Abstraktions-
vermögen voraus, so dass es für den 
Normenanwender eigentlich verständ-
licher wäre, diese Maßnahme als siche-
re Konstruktion zu klassifizieren. Ähnli-
ches gilt für die Geräte mit Kleinspan-
nung. Jedoch sieht die klassische Elek-
trotechnik als Modell der Risikoreduzie-
rung ausschließlich Schutzmaßnahmen, 
und die im Guide 104 festgelegte Ter-
minologie bestätigt dies. 

Die Schutzmaßnahmen können aus 
den verschiedensten Gründen ausfal-
len. Über diese Gründe wird keine all-
gemeine Vorstellung in den Normen 

geäußert. Sie werden sozusagen vom 
gefahrbringenden Ereignis überlaufen 
(Ausfallmodell, Modell 3).

Um sich wiederum gegen den Aus-
fall der Schutzmaßnahmen zu schützen, 
werden in der Regel zwei Schutzmaß-
nahmen vorgesehen (Modell  4). Nach 
Guide 104 wird hierfür die Terminologie 
„Schutz unter normalen Bedingungen 
und Schutz unter den Bedingungen 
eines Einzelfehlers“ verwendet. Gele-
gentlich liest man auch „Basisschutz 
und zusätzlicher Schutz“ oder „Beherr-
schung des ersten Fehlers“. Wurden 
diese Schutzmaßnahmen richtig einge-
setzt und sind sie zudem hinreichend 
voneinander unabhängig, so fallen sie 
auch unabhängig voneinander aus. Die 
Wahrscheinlichkeit hierfür ist gering. 
Somit wird erfahrungsgemäß durch 
zwei voneinander unabhängige Schutz-
maßnahmen die notwendige Risiko
reduzierung erreicht. 

Grenzen der Vorgehensweise der 
klassischen Elektrotechnik

Wie die folgenden Beispiele zeigen, 
kann die oben genannte Vorgehens-
weise in bestimmten Fällen unzurei-
chend sein: 

1. Kommen nicht ausreichend zuver-
lässige Schutzmaßnahmen zur Anwen-
dung, wird das System auch unter den 
Bedingungen eines Einzelfehlers mög-
licherweise nicht mehr beherrscht. Die-
se Möglichkeit ist speziell dann zu be-
trachten, wenn die Schutzmaßnahmen 
auf elektronischen Mitteln beruhen, 
typischerweise mit einem eingebette-
ten Mikrorechnersystem. Ihr Ausfallver-
halten ist, im Gegensatz z.B. zu einem 
Relais, nicht mehr einfach vorhersagbar. 
Hier bieten sich die Ausfallmodelle 
nach DIN EN 61508 (VDE 0803) an sowie 
deren Modelle zur Vermeidung und 
Beherrschung solcher Ausfälle, siehe 
hierzu Kapitel 4.

2. Der Entwurf des Systems sieht 
zwei gestaffelte, scheinbar unabhängi-
ge Schutzmaßnahmen vor, jedoch wird 
eine versteckte Abhängigkeit zwischen 
diesen übersehen. Eine solche liegt vor, 
wenn ein Ereignisablauf beide Schutz-
maßnahmen überwinden kann. Um ein 
allseits bekanntes Beispiel zu verwen-
den: Ein Erdbeben zerstört zunächst 
einen Kernreaktor und macht dessen 
Regelsystem betriebsunfähig. Das 
Schutzsystem zur Reaktornotkühlung 
tritt daraufhin spezifikationsgemäß in 
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Bild 2. Modell vom Ablauf eines Schadensereig-
nisses nach DIN EN 62368-1 (VDE 0868-1).
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Tätigkeit, um diese Fehlerbedingungen 
zu beherrschen. Das gleiche Erdbeben 
löst jedoch auch einen Tsunami aus, der 
die Dieselaggregate der Reaktornot-
kühlung einige Minuten später zerstört 
und damit auch diese Schutzmaßnah-
me ausfallen lässt. Ein ähnlicher Fall 
liegt vor, wenn in einem Niederspan-
nungsnetz vom Typ TN-C der PEN-Lei-
ter durchtrennt wird. An den ordnungs-
gemäß an den Schutzleiter angeschlos-
senen Metallgehäusen liegt jetzt eine 
wahrscheinlich gefährliche Spannung 
an und keine der Schutzmaßnahmen 
gegen elektrischen Schlag ist wirk-
sam.

Bereits während der Analysephase 
in der Systemauslegung sollte versucht 
werden, solche Ereignisabläufe zu un-
tersuchen, mögliche Abhängigkeiten 
zu erkennen und zu bewerten. Im Falle 
des PEN-Leiters hat dies dazu geführt, 
dass das zuständige Normungskomitee 
konstruktive Eigenschaften des PEN-
Leiters vorgeschrieben hat, mit dem 
Ziel, die Wahrscheinlichkeit des Auftre-
tens dieses Falls und damit sein Risiko 
hinreichend zu verringern.

3. Bei Schutzmaßnahmen in der Be-
triebsart mit niedriger Anforderungs
rate (nach DIN EN 61508 (VDE 0803) 
weniger als eine Anforderung pro Jahr) 
können redundante Teilsysteme zwi-
schen den wiederkehrenden Prüfungen 
unerkannt ausfallen, so dass sie im An-
forderungsfall nicht zur Verfügung ste-
hen, obwohl sie voneinander unabhän-
gig sind. In der oben genannten Termi-
nologie heißt das: „Es kommt zu einer 
Häufung von ersten Fehlern“. Nachdem 
sich auf der Förderplattform Deepwater 
Horizon am 20. April 2010 im Golf von 
Mexiko eine Explosion ereignet hatte, 
ging die Verbindung zum Anlagenteil 
in rund 1.500 m Tiefe auf dem Meeres-
grund verloren. Um einen unkontrol-
lierten Austritt von Gas und Rohöl auf 
dem Meeresgrund zu verhindern, hätte 
der sogenannte Blow-out Preventer als 
selbsttätig wirkendes Schutzsystem in 
diesem Anlagenteil die Förderleitung 
mit Hilfe eines hydraulischen Mechanis-
mus verschließen (blind shear ram) sol-
len. Das System, um diesen auszulösen, 
war doppelkanalig ausgelegt. In einem 
Kanal versagte ein Magnetventil, im 
anderen Kanal waren die Batterien zur 
Versorgung der Steuerung entladen 
[14]. 

Selbstdiagnosefähigkeit der Syste-
me, Fehleraufdeckungsmöglichkeiten 

im Rahmen der wiederkehrenden Prü-
fungen sowie die Festlegung deren 
Intervalle bedürfen daher bei Systemen 
in der Betriebsart mit niedriger Anfor-
derungsrate einer eingehenden Be-
trachtung.

Verschiedene Bereiche, verschiede-
ne Sicherheitsphilosophien

Die Artikelserie zur funktionalen Sicher-
heit in eingebetteten Systemen soll 
eine Hilfestellung zur Verringerung von 
Schwierigkeiten zwischen den einzel-
nen Fachgebieten sein und gemeinsa-
me Grundlagen zum Erreichen von Si-
cherheit vorstellen, die unterschiedli-
chen Vorgehensweisen in einigen Ge-
bieten vergleichen und auf die Anwen-
dungsgrenzen aufmerksam machen, 
denn die allein gültige Sicherheitsphi-
losophie gibt es nicht. Im zweiten Teil 
der Artikelserie werden die Modelle 
von funktionaler und IT-Sicherheit vor-
gestellt. Der Artikel erscheint in einer 
der nächsten Ausgaben.� ag
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Im zweiten Teil unserer Artikelserie zum Thema funktionale Sicherheit 
werden die einzelnen Modelle der funktionalen Sicherheit beschrie-

ben. Dabei wird auf die Grenzen der Ausfallmodelle der DIN EN 61508 
ebenso eingegangen wie auf das Einbinden der Risikoanalyse in die 

Norm.

von Ingo Rolle

Die Definition der funktionalen 
Sicherheit lautet nach DIN EN 
61508-4 (VDE 0803-4):2011, 

3.1.12 [1] : „Teil der Gesamtsicherheit, 
bezogen auf die EUC und das EUC-Leit- 
oder Steuerungssystem, der von der 
korrekten Funktion des sicherheitsbe-
zogenen E/E/PE-Systems und anderer 
risikomindernder Maßnahmen ab-
hängt.“

EUC bedeutet „Equipment under 
Control“, also beispielsweise ein Rühr-

kesselreaktor in einer chemischen Fa-
brik, und das EUC-Leit- oder Steue-
rungssystem ist die zugehörige Instru-
mentierung mit Automatisierungssys-
tem. E/E/PE steht für „elektrisch, elek-
tronisch und programmierbar elektro-
nisch“ und bezeichnet die eingesetzte 
Technologie; die ist heute üblicherwei-
se programmierbar elektronisch, also 
die Verwendung eines mikrorechner-
basierten, eingebetteten Systems zur 
Ausführung der Sicherheitsfunktion. An 

der Abfassung der IEC 61508 haben sich 
viele Fachleute aus der chemischen In-
dustrie beteiligt und die Wortwahl ent-
sprechend beeinflusst. In anderen An-
wendungsgebieten wäre das Equip-
ment under Control beispielsweise der 
Antrieb eines Eisenbahntriebwagens, 
eine Einrichtung zur Weichenstellung 
oder eine Stanzmaschine. Der Begriff 
„korrekte Funktion“ weist auf die spezi-
fikationsgemäße Ausführung der Si-
cherheitsfunktion hin.

Der Trennung von „EUC-Leit- oder 
Steuerungssystem“ und „sicherheitsbe-
zogenes E/E/PE-System“ liegt die Vor-
stellung eines „normalen“ Automatisie-
rungssystems zugrunde, das von einem 
sicherheitsbezogenen Schutzsystem 
überwacht wird, welches zur Abwen-
dung von Gefahren eingreift. Das mag 
sich bei der Drucküberwachung eines 
Rührkesselreaktors anbieten, bei einer 
Stanzmaschine aber nicht unbedingt: 

fUNkTIONALE sICHERHEIT

Modelle der funktionalen 
Sicherheit
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Bis ein übergeordnetes System hier er-
kannt hätte, dass sich die Hand des Be-
dieners unter dem niedergehenden 
Stempel befindet, und eingegriffen 
hätte, wäre letztere bereits gequetscht. 
Hier werden die Sicherheitsfunktionen 
– z.B.: „erkennt das Lichtgitter einen 
Gegenstand unter dem niedergehen-
den Stempel, hat der Antrieb der Stan-
ze sofort zu stoppen“ – deshalb bereits 
in die Antriebssteuerung eingebaut, die 
beiden oben genannten Systeme fallen 
zusammen.

Die Modelle im Überblick

Über den Ablauf eines Schadensereig-
nisses wird in denjenigen Normen zur 
funktionalen Sicherheit, die allgemei-
neren Charakter haben, z.B. in der Si-
cherheitsgrundnorm DIN EN 61508, 
keine allgemeine Vorstellung geäußert 
(Modell  1; [2]). Stattdessen 
wird angenommen, dass 
eine Risikoanalyse die not-
wendigen Sicherheitsfunk-
tionen zur Reduzierung des 
Risikos festlegt. Um diese zu 
erfüllen, sind, abhängig von 
der Zuordnung einer Si-
cherheitsfunktion auf die 
sicherheitsbezogenen Sys-
teme, möglicherweise elek-
tronische Steuerungen not-
wendig. Das ist die Vorstel-
lung von der Risikoreduzie-
rung (Modell 2; [2]). In Nor-
men zur funktionalen Si-
cherheit allerdings, die sich 
stärker an der Anwendung 
orientieren – also fachspe-
zifischen Umsetzungen, 
Produktfamilien- oder -nor-
men –, werden die Scha-
densquellen und risikomin-
dernden Maßnahmen mehr 
oder weniger beschrieben, 
d. h., die Modelle  1 und 2 
näher ausgeführt.

Vom Versagen der risiko-
reduzierenden Maßnahmen 
(dazu gehört das E/E/PES-
sicherheitsbezogene Sys-
tem) wird in der DIN EN 
61508 eine klare Vorstellung 
entwickelt (Modell  3; [2]). 
Folgende Ausfallmodelle 
sind angegeben: 

Zufällige Ausfälle von ➜➜

Bauteilen. Zufall bedeu-
tet hier, dass wir mit den 

uns zur Verfügung stehenden Mit-
teln keine Ursache und keinen Zu-
sammenhang zwischen den Ausfäl-
len erkennen können.
Systematische Ausfälle. Das sind Aus-➜➜

fälle, die auf eine bestimmte Ursache 
zurückgeführt werden können und 
meistens durch die Begrenztheit des 
menschlichen Geistes entstehen. 
Diejenigen, die ein System entwer-
fen, machen Fehler. Diejenigen, die 
eine Risikoanalyse anfertigen, schät-
zen Gefahren falsch ein und/oder 
übersehen Abhängigkeiten. Diejeni-
gen, die die Sicherheitsspezifikation 
schreiben, geben Sicherheitsfunkti-
onen unzureichend an, und diejeni-
gen, die die Instandhaltung planen 
oder ausführen, unterschätzen Feh-
lerquellen oder die Möglichkeiten 
zur technischen Umsetzung der 
Maßnahmen in der betrieblichen 

Umgebung. Eine weitere Art syste-
matischer Ausfälle kann dadurch 
entstehen, dass das System außer-
halb seiner Spezifikation betrieben 
wird, z.B. bei zu hoher Umgebungs-
temperatur oder die Bediener su-
chen nach Manipulationsmöglich-
keiten, „tricksen“ das System sozusa-
gen aus. 

Ebenfalls besitzt die Disziplin der funk-
tionalen Sicherheit eine klare Vorstel-
lung davon, welche Maßnahmen gegen 
diese Arten von Ausfällen zu treffen 
sind (Modell 4; [2]):

Die Maßnahmen gegen zufällige ➜➜

Ausfälle von Bauteilen sehen vor, die 
Anzahl der Ausfälle zu begrenzen, da 
man Zufälle nicht gänzlich verhin-
dern kann. Dabei wird von jeder Art 
von Bauteil (Transistor, Widerstand, 
IC, Relais usw.) das Ausfallverhalten 
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beobachtet, d.h., es wird erfasst, wie 
oft und in welcher Art es ausfällt, z.B. 
Kurzschluss oder Unterbrechung. 
Die Ergebnisse dieser in der Regel 
langjährigen Beobachtungen wer-
den in Form einer Statistik zusam-
mengefasst. Einige dieser Statistiken 
sind öffentlich zugänglich, z.B. IEC/
TR 62380 [3] oder die Siemens-
Werksnorm SN 29500, andere wer-
den unternehmensintern geführt. 
Auf der Grundlage dieser Statistiken 
und mit Hilfe von Rechenverfahren, 
die in der DIN EN 61508-2 und ande-
ren Normen zur funktionalen Sicher-
heit beschrieben sind, wird das zu-
künftige Verhalten in Bezug auf zu-
fällige Ausfälle vorhergesagt. Das 
System muss nun so ausgelegt wer-
den, dass diese Vorhersage unter 
einer vorgegebenen Grenze liegt. 
Die systematischen Ausfälle sollen ➜➜

durch ein Managementsystem ver-
mieden werden, genannt „Safety 
Lifecycle“ oder „Sicherheitslebens-
zyklus“ (Bild).	  
Die funktionale Sicherheit geht da-
von aus, dass es schwierig ist, das 
Verhalten des Systems durch eine 
Prüfung vollständig aufzudecken – 
im Gegensatz zu den oben genann-
ten klassischen Sicherheitsnormen, 
die in der Regel die vollständige 
Prüfbarkeit annehmen. Durch ein 
Managementsystem soll erreicht 
werden, dass Fehler nicht erst aus 
dem fertigen System heraus geprüft 
werden müssen oder dort verblei-
ben, sondern gar nicht erst hinein-
kommen. Ferner werden bestimmte 
Techniken zur Vermeidung systema-
tischer Fehler vorgeschrieben, z.B. 
umfangreiche Prüfungen oder das 

Verbot bestimmter Programmierar-
ten. All diese Techniken sind in der 
DIN EN 61508-7 [4] zusammenfas-
send dargestellt. Es ist also nicht aus-
reichend, alleine das Arbeiten nach 
einem Qualitätssicherungssystem 
nachzuweisen.	  
Insbesondere die Vorschriften, wel-
che sich auf die Entwicklung bezie-
hen, machen es für einen Hersteller 
schwierig, laufende Altprodukte 
nachträglich für die Verwendung in 
Sicherheitsfunktionen zu qualifizie-
ren: 
Falls während des Einsatzes des Sys-➜➜

tems trotz dieser Maßnahmen den-
noch zufällige oder systematische 
Ausfälle auftreten, muss das System 
hiergegen eine gewisse Toleranz 
aufweisen, für die ebenfalls be-
stimmte Techniken vorgeschrieben 
sind. Dies muss auch für die Software 
nachgewiesen werden [5].
Auch die Architekturanforderungen ➜➜

seien hier genannt. Die DIN EN 
61508-2 [4] schreibt, in Abhängigkeit 
von den Anforderungen, eine gewis-
se Mehrkanaligkeit vor, so dass allein 
das Vorrechnen von Wahrscheinlich-
keiten nicht unbedingt ausreichend 
ist. An dieser Stelle wirkt also die aus 
der klassischen Elektrotechnik be-
kannte Vorgehensweise der gestaf-
felten Schutzmaßnahmen (Beherr-
schung des n-ten Fehlers) nach.

Grenzen der Modelle

Es stellt sich die Frage: Sind die der DIN 
EN 61508 zugrundeliegenden Model-
le 3 und 4, also das Ausfallmodell der 
risikomindernden Maßnahmen und das 
Modell der hiergegen zu ergreifenden 
Maßnahmen, so allgemeiner Natur, 
dass alle anderen Vorgehensweisen als 
Untermenge aufgefasst werden kön-
nen? 

Zunächst ist zu bemerken, dass die 
Anwendung dieser Modelle für „einfa-
che Systeme“, d.h. für Systeme, deren 
Ausfallverhalten eindeutig vorherge-
sagt werden kann, schlicht übertriebe-
nen Aufwand bedeutet. Für den richti-
gen Anschluss des Schutzleiters an ein 
Metallgehäuse oder für die Auslegung 
von Ohrenschützern ist zum Erreichen 
des Sicherheitszieles weder ein proba-
bilistischer Ansatz noch ein Qualitäts-
managementsystem erforderlich.

Die Anwendung des Ausfallmodells 
mit zufälligen Ausfällen und seine Fort-

führung zu einer Vorhersage mit Wahr-
scheinlichkeiten stößt bei bestimmten 
Bauteilen auf Schwierigkeiten. Zum ei-
nen werden einige Bauteile in so gerin-
gen Serien gefertigt, dass eine statisti-
sche Beobachtung unmöglich ist; zum 
anderen gibt es Bauteile, die in der Pra-
xis fast nur systematisch ausfallen. Ein 
Beispiel hierfür sind Stellventile in An-
lagen der chemischen Industrie. Für die 
dort verwendeten speziellen Medien 
werden sie oft einzeln angefertigt. Ein 
wichtiges Bauteil in vielen dieser Venti-
le ist die mechanische Rückstellfeder: 
Sie fällt meist aufgrund systematischer 
Einflüsse aus, z.B. aggressive Umge-
bung, im Winter festgefroren oder ähn-
liches. Es ist nicht zulässig, solche Aus-
fälle in eine allgemeine Statistik einflie-
ßen zu lassen, denn sie berücksichtigt 
nicht die Bedingungen, unter denen sie 
sich wiederholen. An dieser Stelle ist zu 
erwähnen, dass die meisten deutschen 
Experten die richtige Systemauslegung 
für wichtiger halten als statistische 
Nachweise. 

Es wird deutlich, dass eine nutzbrin-
gende Anwendung der Vorgehenswei-
se der funktionalen Sicherheit wie in 
der DIN EN 61508 die oben genannten 
Ausfallmodelle voraussetzt.

Einbinden der Risikoanalyse  
in die Norm

Der klassische Ansatz zur Erstellung ei-
ner Sicherheitsnorm ist der, dass das 
erstellende Normungskomitee mit den 
in ihm vertretenen Fachleuten eine Ri-
sikoanalyse anfertigt und das Ergebnis 
in der Norm mitteilt, nämlich in Form 
der darin niedergelegten Sicherheits-
anforderungen. Der Hersteller, der ein 
Produkt nach der Norm herstellen 
möchte, prüft, ob dieses im Anwen-
dungsbereich der Norm liegt und dass 
die bei der Erstellung der Norm getrof-
fenen Voraussetzungen auch für sein 
Produkt gelten. Sodann beachtet er bei 
dessen Auslegung die Sicherheitsanfor-
derungen der Norm.

Die DIN EN 61508-1 schreibt als Si-
cherheitsgrundnorm, die sich an alle 
Fachgebiete richtet, hingegen nur vor, 
dass der Hersteller eine Risikoanalyse 
anzufertigen, ihr Ergebnis zu dokumen-
tieren und für die Systemauslegung zu 
verwenden hat. Dieses ist Bestandteil 
des Sicherheitslebenszyklus. Die DIN 
EN 61508-5 nennt informativ einige Bei-
spiele für Risikoanalysen.
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ten auch lernen, dass Steuerungen, die 
überhaupt nicht an das Internet ange-
schlossen sind, über das Entwicklungs-
system angegriffen werden können. 

Ob es uns gefällt oder nicht: Der Be-
darf nach einer neuen Sicherheitsdiszi-
plin, der IT-Sicherheit in der Automati-
sierungstechnik, wurde überall artiku-
liert. Eine normierte Betrachtungsweise 
hierfür nimmt inzwischen Gestalt an 
und im dritten Teil wird dargelegt wer-
den, wie sich diese neue Disziplin in das 
bis jetzt dargestellte Vergleichsmuster 
einfügt.� ag
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Normungskomitees, die anwen-
dungsbezogene Normen zur funktio-
nalen Sicherheit erarbeiten, werden, je 
nachdem wie stark das Produkt im Rah-
men der angestrebten Vereinheitli-
chung spezifiziert werden kann, einen 
Ansatz zwischen diesen beiden Extrem-
punkten wählen. Beispielsweise kön-
nen für die Risikoanalyse bestimmte 
Randbedingungen vorgeschrieben 
werden, so dass die Risikoanalysen der 
Hersteller vergleichbar werden, was 
dem einzelnen Hersteller mehr Rechts-
sicherheit gibt und ihn in die Lage ver-
setzt, seine Risikoanalyse mit seinen 
Zulieferern zu koordinieren. Die ISO 
26262 für funktionale Sicherheit für 
Kraftfahrzeuge ist hierfür ein Beispiel 
[6]. 

Gestufte Anforderungen

Die im Lebenszyklus der DIN EN 61508-
1 vorgeschriebene Risikoanalyse stellt 
die zu erreichende Risikoreduzierung 
fest. Dazu werden bei den meisten Ver-
fahren zur Risikoanalyse die Parameter 
Schwere und Wahrscheinlichkeit des zu 
erwartenden Schadens verwendet; 
vielfach kommen noch weitere hinzu, 
die beispielsweise ausdrücken, ob man 
sich einem auftretenden Scha-
densereignis noch entziehen oder die-
ses abwenden kann. Die zu erreichende 
Risikoreduzierung wird mit Hilfe von 
vier möglichen Stufen ausgedrückt, 
den sogenannten Safety Integrity Le-
vels, kurz SIL. SIL 1 ist die geringste Ri-
sikoreduzierung, SIL  4 die höchste. 
Diese gestuften Anforderungen wer-
den auf die Unterpunkte des Modells 4 
der funktionalen Sicherheit, Maßnah-
men gegen das Versagen der Risikore-
duzierung, angewendet: 

SIL-abhängige Anforderung zur Be-➜➜

herrschung zufälliger Bauteilausfälle: 
Die Sicherheitheits-Integrität wird 
als Wahrscheinlichkeit aufgefasst, 
mit der die Sicherheitsfunktion aus-
geführt wird . Den Zusammenhang 
zwischen dem in der Risikoanalyse 
ermittelten SIL und den erforder- 
lichen Wahrscheinlichkeitswerten 
stellen die Tabellen 2 und 3 der DIN 
EN 61508-1:2011 her. Der Hersteller 
eines Systems muss nun mit Hilfe der 
oben erwähnten Datenbanken und 
Berechnungsverfahren nachweisen, 
dass dieses die geforderten Wahr-
scheinlichkeitswerte voraussichtlich 
erbringen wird. 

SIL-abhängige Anforderungen zur Ver-➜➜

meidung systematischer Ausfälle: Die 
für den Entwurf und die Ausführung 
des Gesamtsystems zuständige DIN 
EN 61508-2 und die für die Software 
zuständige DIN EN 61508-3 fordern 
die einzusetzenden Techniken in Ab-
hängigkeit von den zu erreichenden 
SILs. Diese sind in mehreren Tabellen 
festgelegt. Das gleiche gilt für die 
Techniken, mit denen Fehlertoleranz 
erreicht wird. 
SIL-abhängige Architekturanforderun-➜➜

gen: In diese geht, ebenfalls SIL-ab-
hängig, der erforderliche Redun-
danzgrad (1, 2 oder 3 parallele Kanä-
le) ein. Der Hersteller von Systemen, 
die solche Anforderungen erfüllen, 
muss in der Lage sein, Diagnoseme-
chanismen einzurichten, die Fehler 
in den Kanälen erkennen und die 
Aufdeckungswahrscheinlichkeit ein-
schätzen können. Sodann muss ein 
Systemverhalten bei Erkennung ei-
nes Fehlers verwirklicht werden 
(„Degradations-Strategie“).

Die Stufung von Anforderungen als Er-
gebnis einer individuellen Risikoanaly-
se sucht man in den klassischen Sicher-
heitsnormen der Elektrotechnik, so wie 
sie im ersten Teil der Artikelserie ge-
nannt sind, meist vergeblich. Ein 
Schutzleiteranschluss wird stets in der 
gleichen, in der Norm vorgeschriebe-
nen Qualität ausgeführt – gleichgültig, 
ob damit zu rechnen ist, dass das Me-
tallgehäuse eines Gerätes oft von Laien 
berührt wird oder nur gelegentlich 
durch Reinigungspersonal. Eine derar-
tige Stufung von Anforderungen ist 
schlicht nicht üblich und würde wohl 
auch nicht zu nennenswerten Unter-
scheidungen und wirtschaftlichen Vor-
teilen führen. 

Die IT-Sicherheit  
kommt bestimmt

Während die Pioniere des Internet sich 
noch darauf verließen, dass die Ge-
meinde ihrer Netzteilnehmer aus ehr-
baren Wissenschaftkollegen bestehen 
würde, wogen sich die ersten Entwick-
ler, die ihre Steuerungen IP-adressierbar 
machten, mit der Hoffnung in Sicher-
heit, dass Zeitgenossen mit fragwürdi-
gen Absichten diese ausschließlich in 
die Banken- und Bürowelt richten wür-
den. Nicht nur davon mussten wir in-
zwischen Abschied nehmen; wir muss-

Ingo Rolle
war zunächst in verschiedenen 
Industriestellungen tätig, be-
vor er 1993 zur DKE (Deutsche 
Kommission Elektrotechnik, 
Elektronik, Informationstech-
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Automatisierung tätig sind. Hierzu gehört auch das GK 914, 
das für die IEC 61508 zuständig ist, und das UK 931.1 für 
die IT-Sicherheit.
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Industrial Security – Stand der 
Normung und Risikominimierung

Der dritte Teil unserer Artikelserie zur funktionalen Sicherheit befasst 
sich mit Industrial Security. Der Bedarf nach einer neuen Sicherheits-
diziplin, der IT-Sicherheit in der Automatisierungstechnik, ist gege-
ben. Der Artikel beschreibt, wie sich diese neue Disziplin in das in 
Teil 1 und 2 dargestellte Vergleichsmuster einfügt.

Von Dr. Pierre Kobes und Ingo Rolle

Der Begriff IT-Sicherheit oder In-
formationssicherheit wird allge-
mein verwendet, um den Schutz 

von Informationen gegen Manipulation 
und Diebstahl zu bezeichnen. Das Ziel 
der Informationssicherheit ist es, die 
Vertraulichkeit, Integrität und Verfüg-
barkeit von Informationen, die ein Sys-
tem verarbeitet, sicherzustellen. Die 
Reihenfolge entspricht hier auch der 
Priorität der Schutzziele. So ist es im 
Büroumfeld wichtiger, eine Information 
gegen unerlaubten Zugriff zu schützen, 
als die Information unmittelbar und je-
derzeit dem Anwender zur Verfügung 
zu stellen. Es ist nicht ungewöhnlich, 
dass es am PC-Arbeitsplatz einige Se-
kunden dauern kann, bis sich das ge-
wünschte Bild aufgebaut hat, oder dass 
der PC für einige Minuten nicht zur Ver-
fügung steht, weil eine Aktualisierung 
des Betriebssystems vorgenommen 
wird.

Die IT-Sicherheit im Umfeld der Au-
tomatisierung hat einen etwas anderen 
Schwerpunkt. Hier geht es um den 
Schutz industrieller Anlagen vor uner-
laubten physischen und digitalen Zu-
griffen. Diese können kriminell moti-
viert sein oder durch fahrlässiges Ver-
halten bewirkt sein, z.B. könnte ein 
Mitarbeiter in einer Notsituation versu-
chen, die Festplatte des Produktions-

rechners während der laufenden Pro-
duktion zu formatieren. Im Vordergrund 
der IT-Sicherheit in Automatisierungs-
lösungen steht die Verfügbarkeit der 
Anlage. Es muss sichergestellt sein, dass 
die Produktion aufrechterhalten bleibt, 
auch wenn sie durch Falschbehandlung 
oder Angriff beeinträchtigt wird. Die 
Priorität der Schutzziele liegt in erster 
Linie auf der Verfügbarkeit und der In-
tegrität der Automatisierungslösung in 
ihrer Kernfunktion, nämlich die Produk-
tionsanlage zu steuern. Der Schutz von 
Informationen gegen Datendiebstahl 
steht nicht im Vordergrund. Um sich 
von der IT-Sicherheit im Büroumfeld zu 
unterscheiden, wird oft der englische 
Begriff „Industrial Security“ für die IT-
Sicherheit in Automatisierungslösun-
gen verwendet. Es gibt im Deutschen 
keinen einfachen Begriff für IT-Sicher-
heit in Automatisierungslösungen; da-

her wird im Folgenden in Abgrenzung 
von der Office-IT der Begriff „Industrial 
Security“ verwendet.

Stand der Normung

Die Industrial Security ist eine relativ 
junge Disziplin. Viele Lösungen aus der 
allgemeinen Office-IT können nicht oh-
ne weiteres oder überhaupt nicht ein-
gesetzt werden. Beispielsweise können 
Patches nicht auf einen Produktions-
rechner in der Frequenz eingespielt 
werden, wie sie in der Office-IT üblich 
ist, da alle möglichen Nebenwirkungen 
vor dem Aufspielen gründlich abgeklärt 
werden müssen. Die Ablaufzeit der Pro-
gramme spielt hier eine entscheidende 
Rolle. Auch Virenscanner können das 
System verlangsamen und in seinem 
Zeitverhalten nicht mehr vorhersagbar 
machen. Zudem sollten nicht alle Bedie-

Funktionale Sicherheit
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nereingriffe die Eingabe eines Passwor-
tes erfordern, um z.B. in Ausnahmesitu-
ationen schnell reagieren zu können. 

Welche technischen Lösungen zur 
Erfüllung der IT-Sicherheitsanforderun-
gen sich künftig in der Automatisie-
rungstechnik durchsetzen werden, lässt 
sich zur Zeit noch nicht absehen. Ange-
sichts dieser Ungewissheit konzentrier-
ten sich die meisten Standardisierungs-
bemühungen bis jetzt auf Verhaltens-
normen für den Anlagenbetreiber. So 
wurde in der Normreihe IEC 62443 „In-
dustrial communication networks – 
network and system security” als einer 
der ersten Standards der Teil 2-1 „Esta-
blishing an industrial automation and 
control system security program“ be-
reits 2010 als internationale Norm ver-
abschiedet [1]. Der kürzlich überarbei-
tete Entwurf der Edition 2 wurde nun 
als Profile der in der Office-IT langjährig 
etablierten Normenreihe ISO/IEC 27000 
[2] erstellt. Es wurde erkannt, dass es 
wichtig ist, die Gemeinsamkeiten und 
Unterschiede der Managementsysteme 
im Büro und in der Produktion darzu-
stellen, und dass grundsätzlich die glei-
chen wesentlichen Verfahrensschritte 
bestehen (PDCA-Zyklus): 

Plan: Managementsystem für die In-➜➜

dustrial Security festlegen

Do: implementieren und betreiben➜➜

Check: Wirksamkeit prüfen und ggf. ➜➜

überarbeiten
Act: aufrechterhalten und ggf. ver-➜➜

bessern

Die vier Schritte müssen regelmäßig 
immer wieder durchlaufen werden, um 
ein Aufrechterhalten und die Aktualität 
des Managementsystems sicherzustel-
len (Bild 1).

Die Ausarbeitung der Normreihe 
IEC 62443 hat in den letzten drei Jahren 
deutlich an Geschwindigkeit aufgenom-
men. Es wurde vereinbart, dass die 
meisten Dokumente in den Komitees 
der ISA-99 erarbeitet werden und inter-
national nach den Prozeduren der IEC 
abgestimmt werden. Die Struktur wur-
de erweitert und schließt heute alle 
Seiten der Industrial Security ein (Bild 2). 
Neben dem Managementsystem des 
Anlagenbetreibers werden auch die 
Prozeduren und Vorschriften des Lö-
sungsanbieters adressiert sowie funkti-
onale Anforderungen spezifiziert, die 
die Hersteller zukünftig in ihren Syste-
men und Geräten zu erfüllen haben. 
Eine Übernahme als europäische und 
deutsche Norm erfolgte bis jetzt nicht.

Damit zeichnet sich folgende Situa-
tion ab: Die Grundnormen über das 

Security Manage-
ment System werden 
von ISO/IEC  27000 
und 27001 gebildet; 
Sektor-spezifische 
Profile definieren die 
spezifischen Ausprä-
gungen der Grund-
normen. So ist ge-
plant, dass der Teil 2-1 
der IEC  62443 auch 
gleichzeitig als Profil 
für die Automatisie-
rungstechnik mit ei-
ner noch zu definie-
renden Nummer aus 
der ISO/IEC-27000-
Normenreihe geführt 
wird.

Der Stand der 
Ausarbeitung ist je 
nach den einzelnen 
Teilen der Normen-
reihe IEC  62443 un-
terschiedlich und in 
der Tabelle nachzu-
lesen. Es sei darauf 
hingewiesen, dass 
wesentliche Teile 

auch im jetzigen Zustand für die Erstel-
lung von Maßnahmen zum Schutz von 
Produktionsanlagen sehr hilfreich 
sind.

Im Teil  2-1 der als Norm veröffent-
lichten Edition 1.0 sind bereits alle für 
einen Anlagenbetreiber relevanten 
Maßnahmen beschrieben. Mit der über-
arbeiteten Edition  2.0 wird zusätzlich 
sichergestellt, dass für eine Firma die 
gleiche Basis – die ISO/IEC-27000-Nor-
menreihe – für ihre Prozeduren und 
Vorschriften im Bürobereich und in der 
Produktion gilt und somit im Einklang 
sind. Teil  2-1 beschreibt lediglich die 
Besonderheiten, die für den Betrieb der 
Automatisierungslösungen zu berück-
sichtigen sind.

Der Teil 3-3 wurde im Jahr 2012 ein-
stimmig als „Committee Draft for Vote“ 
angenommen. Es ist zu erwarten, dass 
der in Kürze veröffentlichte FDIS (Final 
Draft International Standard) technisch 
unverändert angenommen wird. Damit 
kann sich ein Systemhersteller bei der 
Entwicklung der Security-Funktionen 
bereits heute an dem Dokument orien-
tieren. Darin werden sogenannte Secu-
rity Level (SL) spezifiziert. Diese sind an 
die vier möglichen Stufen der funktio-
nalen Sicherheit, die sogenannten Sa-
fety Integrity Levels, kurz SIL, ange-
lehnt, siehe Teil  2 dieser Artikelserie. 
Das Konzept des sogenannten SL Vec-
tor ermöglicht, die Security-Anforde-
rung an ein System in ihrer Wirkung zu 
differenzieren.

Weitere Dokumente, die das Ge-
samtbild abrunden, werden in Kürze 
veröffentlicht: 

Teil 2-4 spezifiziert die Anforderun-➜➜

gen an die Prozesse und Richtlinien 
des Lösungsanbieters (Systeminte
grator oder Anlagenbauer). Das Do-
kument basiert auf der bereits veröf-
fentlichten Spezifikation „Process 
control domain – Security require-
ments for vendors“ V 2.0 [5], so dass 
zu erwarten ist, dass die Inhalte be-
reits heute schon relativ stabil sind.
Teil 4-1 spezifiziert die Anforderun-➜➜

gen an den Entwicklungsprozess von 
Geräten und Systemen. Das Doku-
ment lehnt sich stark an die im zwei-
ten dieser Artikelserie erwähnte DIN 
EN 61508-3 (VDE 0803-3) und an die 
Spezifikation „Software Develop-
ment Assessment Specification“ [6] 
des ISA Security Compliance Insti
tute. Auch hier ist wegen der 
umfangreichen Vorarbeiten zu 

Normungsteile Stand der Ausarbeitung

Teil 1-1 „Technical Specification“ Ed. 1 bereits veröffentlicht [3]. Ed. 2 für 2013 geplant.

Teil 1-2 In Arbeit.

Teil 1-3 Veröffentlichung eines „Draft for Comment“ im ersten Quartal 2013 geplant.

Teil 2-1 „International Standard“ Ed. 1 bereits veröffentlicht [1]. Ed. 2 als  
„Draft for Comment“ im Oktober 2012 veröffentlicht.

Teil 2-3 In Arbeit.

Teil 2-4 Veröffentlichung eines „Committee Draft“ im ersten Quartal 2013 geplant.

Teil 3-1 „Technical Report“ Ed. 1 bereits veröffentlicht [4].

Teil 3-2 In Arbeit.

Teil 3-3 Veröffentlichung eines “Final draft for international standard” (FDIS) im ersten 
Quartal 2013 geplant.

Teil 4-1 Veröffentlichung eines „Draft for Comment“ im ersten Quartal 2013 geplant.

Teil 4-2 Veröffentlichung eines „Draft for Comment“ im ersten Quartal 2013 geplant.
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Bild 1. PDCA-Zyklus: Das Information Security Management System, kurz ISMS, 
muss regelmäßig von den Beteiligten überprüft werden.� (Quelle: ISO/IEC 27001)
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erwarten, dass der Inhalt sich nicht 
wesentlich ändern wird.

Risikominimierung und Modelle

Die Vorgehensweise zur Risikominimie-
rung und die Modelle sind bei Industri-
al Security und der funktionalen Sicher-
heit vergleichbar. Die Vorstellung vom 
Ablauf eines Schadensereignisses ist in 
der Industrial Security die, dass ein An-
greifer mit Hilfe von Schwachstellen in 
die zu schützende Lösung eindringt. Da 
er intelligent vorgehen kann, lässt sich 
sein Verhalten nicht vorhersagen. Im 
Gegensatz zur Risikoanalyse in der funk-
tionalen Sicherheit lassen sich Ereignis-
abläufe im Voraus nicht vollständig 
festlegen. Bei der Industrial Security 
kann man nicht einmalig auf Basis der 
Risikoanalyse die Schutzmaßnahmen 
festlegen, sondern muss immer wieder 
im Laufe der Lebenszeit der Anlage die 
Bedrohungslage neu bewerten und ge-
gebenenfalls neue Maßnahmen einfüh-
ren. Hier ist die VDI/VDE 2182 [7] zu er-
wähnen, die das Zusammenspielen der 
drei Rollen Betreiber, Lösungsanbieter 

und Hersteller 
beschreibt. 

Nach den vor-
liegenden Ent-
würfen zur 
IEC  62443 wird 
der Einsatz und 
der Nachdruck, 
mit dem ein An-
griff erwartet 
wird, mit Hilfe 
einer vierstufi-
gen Skala, der 
sogenannten Se-
curity Levels (SL), 
beschrieben. 

SL 1: Schutz gegen ungewollten, zu-➜➜

fälligen Missbrauch.
SL 2: Schutz gegen gewollten Miss-➜➜

brauch unter Verwendung von ein-
fachen Mitteln, mit niedrigem Auf-
wand, allgemeinen Fähigkeiten und 
niedriger Motivation.
SL 3: Schutz gegen gewollten Miss-➜➜

brauch unter Verwendung von 
technisch hochentwickelten Mit-
teln, mit moderatem Aufwand, au-
tomatisierungstechnisch spezifi-

schen Fähigkeiten und moderater 
Motivation.
SL 4: Schutz gegen gewollten Miss-➜➜

brauch, unter Verwendung von tech-
nisch hochentwickelten Mitteln, mit 
erheblichem Aufwand, automatisie-
rungstechnisch spezifischen Fähig-
keiten und hoher Motivation.

Es war in den vergangenen Jahren zu 
beobachten, dass die Mittel und Fähig-
keiten für einen Angriff immer leichter 

IEC 62443 Industrial communication networks - network and system security

System

3-1 Security
technologies for
industrial automation
and control systems

3-2 Security levels
for zones
and conduits

3-3 System security
requirements and
security levels

Funktionen der Systeme

Component

4-1 Product
developement
requirements

4-2 Technical security
requirements for
IACS products

Entwicklungsprozess

Funktionen der Geräte

General

1-1 Terminololgy,
concepts and models

Policies and procedures

2-1 Industrial automation
and control system
security management
system

1-2 Master glossary
of terms and
abbreviations

2-3 Patch management
in the IACS environment

1-3 System security
compliance metrics

2-4 Requirements for
IACS solution suppliers

De�nitionen, Metriken

Managementsystem des
Anlagenbetreibers und
des Lösungsanbieters

Bild 2. Struktur der Normreihe IEC 62443.
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und mit weniger Aufwand zu erlangen 
waren. Heute wird hochentwickelte 
Schad-Software im Internet zum Kauf 
angeboten oder ist gar frei verfügbar. 
In der Beschreibung der Schutzstufen 
hat man daher bewusst Fähigkeiten, 
Motivation und Mittel des Angreifers 
und nicht Schutzmaßnahmen gegen 
einen Angriff gewählt. Damit ist sicher-
gestellt, dass die Definitionen gültig 
bleiben, auch wenn die Bedrohungsla-
ge sich mit der Zeit verändert.

Im Gegensatz zur funktionalen 
Sicherheit mit ihren Sicherheitsfunkti-

onen gibt es übergeordnete Ziele, die 
durch die Industrial Security abgedeckt 
werden müssen. Diese wurden daher 
als sogenannte Foundational Require-
ments nach IEC 62443-1-1 (zur Zeit in 
der Überarbeitung) definiert: 

FR 1: Identification and authentication ➜➜

control. Sicherstellung, dass Benutzer 
erkannt und deren Identitäten ge-
prüft werden, bevor der Zugang zu 
dem System gewährt wird.
FR 2: Use control. ➜➜ Sicherstellung, dass 
identifizierte und authentisierte Be-
nutzer nur die für sie berechtigten 
Aktionen durchführen können.
FR 3: System integrity. ➜➜ Sicherstellung, 
dass Informationen und Funktionen 
des Systems nicht unzulässig verän-
dert werden.
FR 4: Data confidentiality. ➜➜ Sicherstel-
lung, dass Informationen sowohl bei 
der Übertragung als auch bei der 
Speicherung nicht zu unzulässigen 
Empfängern gelangen können.
FR 5: Restricted data flow. ➜➜ Sicherstel-
lung, dass Datenflüsse innerhalb des 
Systems sowie von und zum System 
nur durch die dafür festgelegten Kom-
munikationskanäle geführt werden.

FR 6: Timely response to events. ➜➜ Sicher-
stellung, dass bei einem gewollten 
oder ungewollten Missbrauch eine 
geeignete Reaktion einschließlich 
Benachrichtigung ausgelöst wird.
FR 7: Resource availability. ➜➜ Sicherstel-
lung, dass die Verfügbarkeit des Sys-
tems nicht durch Überlast einer oder 
mehrerer seiner Bestandteile beein-
trächtigt wird.

Die angestrebten Schutzniveaus kön-
nen in den verschiedenen FRs unter-
schiedlich sein. So kann es z.B. wichtig 

sein, den Zugriff und den 
Betrieb einer Anlage oder 
eines Anlagenteils beson-
ders stark zu schützen 
(FR 1 und FR 2), während 
die Datenvertraulichkeit 
(FR 4) nicht so sehr im Fo-
kus steht. Man spricht 
daher von einem soge-
nannten SL Vector mit 
sieben Dimensionen – 
entsprechend der sieben 
FRs. Im Teil 3-3 der 62443-
3-3 wird der Umgang mit 
den Security Levels be-
schrieben. Es werden fol-
gende Ausprägungen 
unterschieden (Bild 3): 

Target SLs (SL-T) sind die angestreb-➜➜

ten Schutzniveaus einer Automati-
sierungslösung. Diese werden als 
Ergebnis einer Risikobewertung und 
des akzeptablen Restrisikos be-
stimmt.
Achieved SLs (SL-A) beschreiben die ➜➜

erreichten Schutzniveaus nach der 
Designphase oder bei einer vorhan-
denen Automatisierungslösung.
Capability SLs (SL-C) sind die Schutz-➜➜

niveaus, die durch die Funktionen 
von Systemen und Komponenten 
erreicht werden können, wenn diese 
richtig eingesetzt werden. Sie drü-
cken aus, dass die Komponente oder 
das System in sich fähig ist, die SL-T 
zu erreichen, ohne zusätzliche, aus-
gleichende Gegenmaßnahmen.

Als Basis der Vorgehensweise ist immer 
eine Risikoanalyse durchzuführen. Das 
Ziel ist es, Bedrohungen und deren Aus-
wirkung zu identifizieren und daraus 
eine Segmentierung der Automatisie-
rungslösung in Zellen (Zones) und Kom-
munikationskanäle (Conduits) festzule-
gen. Mit dem Wissen über den Prozess 
oder die Produktion werden Schutzziele 

zur Risikominimierung vorgegeben. Die-
ser Schritt ist projektspezifisch und er-
fordert immer das Einwirken des Betrei-
bers. Die Unterteilung des Netzwerks ist 
sehr sinnvoll, um einen möglichen Scha-
den auf eine Zelle zu begrenzen. Die 
Schutzziele der verschiedenen Zellen 
können durchaus unterschiedlich sein. 
So ist es sinnvoll, für einen Anlagenteil, 
der z.B. die verfahrenstechnische Pro-
duktion eines gefährlichen Stoffs steu-
ert, besonders aufwendige, ggf. auch 
teure Maßnahmen zu implementieren. 
Ein weniger kritischer Anlagenteil kann 
durch eine weniger geschützte Zelle ge-
steuert werden. Das Ergebnis dieser 
Übung ist eine Architektur in Zellen und 
Kanälen und die Festlegung des SL-T-
Vektors für jede dieser Einheiten. 

Als Antwort auf die o.g. Vorgaben 
konfiguriert der Systemintegrator oder 
der Anlagenbauer eine Automatisie-
rungslösung auf Basis von verfügbaren 
Komponenten oder Systemen. Dabei 
setzt er deren Funktionen ein, um mög-
lichst die SL-T der Zellen und Kanäle zu 
erreichen. Sind diese nicht ausreichend, 
ergreift er zusätzliche Maßnahmen, so-
genannte „compensating countermea-
sures“, die das Schutzniveau erhöhen. 
Das kann z.B. das Begrenzen des physi-
kalischen Zugangs zu der Anlage oder 
das Verwenden von geeigneten 
Firewalls sein. Falls die erreichten 
Schutzniveaus SL-A die Ziele nicht er-
füllen können, muss der Betreiber das 
dann vorhandene Restrisiko akzeptie-
ren oder durch weitere Maßnahmen in 
seinem Verantwortungsbereich kom-
pensieren; z.B. kann durch Schulung, 
Organisation und Kontrolle das Risiko 
weiter reduziert werden.

Im Teil 3-2 der Norm IEC 62443, der 
noch in Arbeit ist, wird der Vorgang der 
Segmentierung in Zones und Conduits 
und der Festlegung der SL-T beschrie-
ben. Im Teil 3-3 werden die funktionalen 
Anforderungen an ein System spezifi-
ziert. Die System Requirements sind in 
dem Dokument nach den sieben FRs 
gegliedert und den jeweiligen SL-Cs ent-
sprechend der Skala zugeordnet. Damit 
können die Funktionen verschiedener 
Systeme in den sieben Dimensionen 
bewertet und differenziert werden.

Defense in Depth

Im vorhergehenden Abschnitt wird er-
sichtlich, dass alle Teilnehmer in der 
Festlegung der Schutzmaßnahmen be-
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Bild 3. Vorgehensweise beim Umgang mit Security Levels.



	 Elektronik 8/2013� 31

Funktionale Sicherheit

teiligt sind: Der Anlagenbetreiber, der 
Lösungsanbieter und der Produkther-
steller. In der Regel reicht eine einzige 
Maßnahme nicht aus, um einen gege-
benen Schutz zu erreichen, sondern es 
sind mehrere aufeinander abgestimm-
te Maßnahmen erforderlich, die jeweils 
eine eigene Barriere gegen einen An-
griff bilden. Diese werden als Verteidi-
gungslinien und die Abwehrstrategie 
als Defense in Depth bezeichnet 
(Bild 4). Die Norm 62443 adressiert alle 
Teile dieser Strategie.

Die ersten Verteidigungslinien sind 
beim Anlagenbetreiber zu finden und 
werden durch den Teil  2-1 adressiert 
(Anlagensicherheit). Eine erste Barriere 
ist schon vorhanden, wenn das Perso-
nal auf die Gefahren durch Angriffe 
über das Netz geschult wird und Abläu-
fe und Maßnahmen zur Erhöhung des 
Schutzes in den Prozessen und der Or-
ganisation klar definiert sind. Dazu zäh-
len u.a. die Absperrung und die Zu-
gangskontrolle der Räume, die Sicher-
stellung der Vertrauenswürdigkeit des 
Personals, die Festlegung von Rechten 
und Pflichten der Benutzer und das Si-
cherstellen der Kontinuität des Betriebs 
im Falle eines Angriffs.

Weitere Schichten in der Defense in 
Depth sind in der Auslegung der Auto-
matisierungslösung zu finden, bei-
spielsweise durch Segmentierung des 
Netzwerks und Absicherung über 
Firewalls, Schutz des Zugriffs mit Pass-
wörtern oder Eingrenzung der Aktio-
nen der Benutzer auf das minimal Erfor-
derliche (Netzwerksicherheit). Diese 
Maßnahmen werden in der Regel durch 
den Lösungsanbieter auf Basis von Sys-
temfunktionen getroffen und in den 
Teilen 3-2 und 3-3 adressiert.

Die inneren Schichten betreffen 
Maßnahmen, die in den Komponenten 
und Systemen selbst zu finden sind (Sys-
temsicherheit). Sie werden durch die 
Produkthersteller angeboten und in den 
Teilen 3-3 und 4-2 adressiert. Typische 
Maßnahmen sind der Schutz gegen Mal-
ware durch Virenscanner oder White 

Listing, der Schutz von Software-
Teilen, den Einsatz von Signatur 
beim Herunterladen von Software-
Komponenten oder der Schutz ge-
gen das Raten von Passwörtern 
durch Verzögerungszeiten.

Weitere Beiträge werden dadurch 
erreicht, dass der Schutz bei der In-
standsetzung und Instandhaltung 
der Automatisierungslösung durch 

geeignete Prozeduren und Richtlinien 
sichergestellt (Teil 2-4) und dass durch 
die Gestaltung des Entwicklungsprozes-
ses möglichst die Anzahl der Schwach-
stellen in den Komponenten und Syste-
men gering gehalten wird (Teil  4-1).

Im industriellen Umfeld müssen An-
lagen im laufenden Betrieb gegen An-
griffe geschützt werden. Alle Teilneh-
mer müssen dabei ihren Beitrag zur 
Defense-in-Depth-Strategie leisten. 
Komponenten und Systeme müssen 
Funktionen enthalten, die einen inte
grierten Schutz bilden und das Konfi-
gurieren geschützter Automatisie-
rungslösungen unterstützen. Der 
Lösungsanbieter muss diese in Auto-
matisierungslösungen einsetzen, um 
das Eindringen eines Angreifers mög-
lichst zu erschweren. Der Anlagenbe-
treiber muss dafür sorgen, dass die 
Anlage sicher betrieben wird, indem er 
in seiner Organisation die geeigneten 
Vorschriften einführt und während der 
Lebenszeit der Anlage umsetzt.� ag
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Bild 4. Ausgewählte Maßnahme zu Defense-in-
Depth-Strategie.� (Quelle: Siemens)
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