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1 Anwendungsbereich

1.1 Allgemeines

Die vorliegende VDE SPEC zum Thema Informationssicherheit in der Netz- und Stationsleittechnik nach
IEC 62351 soll einen praktischen Einstieg und Uberblick zur sicheren Kommunikation in der Energie-
versorgung dienen. Durch die Verabschiedung des IT-Sicherheitsgesetzes [1]! zum Schutz kritischer
Infrastrukturen im Jahr 2015 werden auch die Betreiber von Grundversorgungsnetzen (Strom, Gas,
Wasser) vor die Aufgabe gestellt, die vorhandene Leit- und Fernwirkinfrastruktur gegentiber Cyber-
Angriffen zu schiitzen. Neben den eingesetzten Komponenten wie Netzwerkgerate, Bediensysteme und
Fernwirkgerate wurde die Kommunikation zwischen diesen Komponenten als Angriffsziel identifiziert.
Bild 1 zeigt den Aufbau eines typischen Leit- und Fernwirksystems.

Durch den Einsatz verschiedener Normteile der IEC 62351 (siehe Bild 2) kénnen die Protokolle
IEC 60870-5-101/104 und IEC 61850-8-1 fir die Prozesskommunikation zwischen Leit- und
Fernwirktechnik so gesichert werden, dass sie den Anforderungen an das IT-Sicherheitsgesetz
entsprechen. Fir Diagnose- und Wartungsschnittstellen ist jedoch eine zuséatzliche Sicherung (z. B.
VPN) aulerhalb der IEC 62351 notwendig.

Leitstellennetz

HIEE
Fernwirknetz

|EC 60870-5-104 oder
IEC 61850-8-1

Bild 1 — Aufbau eines typischen Leit- und Fernwirksystems

Wéhrend der Schutz der eingesetzten Komponenten durch MaRnahmen wie Systemhértung oder
Einsatz von Firewalls erreicht werden kann, stellen die eingesetzten Kommunikationsprotokolle
(IEC 60870, IEC 61850) keine eigenen Sicherheitsmechanismen bereit, mit denen die Kommunikation
hinreichend geschitzt werden kann. Im Leitstellennetz stellen die fehlenden Mechanismen
gegebenenfalls kein gravierendes Problem dar, die ungesicherte Kommunikation im Fernwirknetz ist
auf jeden Fall aus Sicherheitssicht relevant.

1 Nummern in eckigen Klammern beziehen sich auf die Literaturhinweise.
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1.2 Anwendung IEC 62351-3, Sicherheit von Kommunikationsnetzen und
Systemen — Profile einschlieR3lich TCP/IP und IEC 62351-5, Sicherheit far
IEC 60870-5 und Derivate

Erfolgt die Kommunikation zwischen der Leitstelle und der Fernwirktechnik mittels IEC 60870-5-104 [2]
kann der Normenteil IEC 62351-5 [6] in Verbindung mit IEC 62351-3 [5] zur Absicherung der
Kommunikation (Authentizitat, Integritat, Vertraulichkeit) eingesetzt werden. Fur IP-basierte Protokolle
wird durch die IEC 62351 in diesem Fall kein neues Sicherheitsprotokoll definiert, sondern die
Anwendung des bekannten SSL/TLS-Protokolls (Transport Layer Security) spezifiziert, das in vielen
Anwendungen weit verbreitet ist, wie z.B. Zugriff auf Web Server, Online-Banking, usw. Fur
Kommunikation nach IEC 60870-5-101 [3] enthalt IEC 62351-5 ein Verfahren zur Integritatssicherung
der Ubertragenen Daten.

1.3 Anwendung IEC 62351-4, Profile einschlielich MMS

Beim Einsatz von IEC 61850-8-1 [4] zur Kommunikation zwischen Leit- und Fernwirktechnik stehen in
IEC 62351-4 [7] zwei Verfahren zur Verfigung. Beim sogenannten T-Profil wird analog zu
IEC 60870-5-104 auf das Protokoll TLS gesetzt, wahrend das A-Profil einen Integritdtsschutz auf
Datenebene bietet.

1.4 Anwendung IEC 62351-9, Cybersicherheit Schlisselmanagement fur
Stromversorgungsanlagen

Die Nutzung der Sicherheitsmechanismen der Normenreihe IEC 62351 zum Schutz der Kommunikation
setzt den Einsatz von Schlissel- und Zertifikatsmaterial voraus, welches fur die Verifikation der
Kommunikationspartner und die Sicherung der Kommunikation benétigt wird. Die Verwaltung des
Schlissel- und Zertifikatsmaterials bedeutet zuséatzlichen Aufwand fir den jeweiligen Betreiber. Zu
diesem Zweck enthalt IEC 62351-9 [8] Informationen, wie das notwendige Management umgesetzt
werden kann. Neben der Verwaltung von Schlussel- und Zertifikatsmaterial werden dort auch Themen
wie die Verteilung und Aktualisierung von Schlissel- und Zertifikatsmaterial behandelt.

15 Problemfall Diagnose/ Wartung

Aktuell deckt jedoch die Normenreihe IEC 62351 das Themengebiet Diagnose und Wartung
unzureichend ab, da keine geeigneten Verfahren oder Protokolle vorgeschlagen werden und
typischerweise proprietdre Kommunikationsprotokolle zum Einsatz kommen, die nicht Uber eigene
Sicherheitsmechanismen verfiigen.

IEC 61850 j

IEC 61870-5-101

IEC 61870-5-104

Bild 2 = Normenverknipfungen

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile
davon oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

DIN EN 62351-3 (VDE 0112-351-3):2019-06, Management von Systemen der Energietechnik und
zugehoriger Datenaustausch — Daten- und Kommunikationssicherheit — Teil 3: Sicherheit von
Kommunikationsnetzen und Systemen — Profile einschliel3lich TCP/IP

DIN EN 62351-9 (VDE 0112-351-9):2018-05, Energiemanagementsysteme und zugehoriger
Datenaustausch — IT-Sicherheit fur Daten und Kommunikation — Teil 9: Cybersicherheit
Schlisselmanagement fUr Stromversorgungsanlagen
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E DIN EN IEC 62351-8 (VDE 0112-351-8):2020-01; Energiemanagementsysteme und zugehdriger
Datenaustausch — IT-Sicherheit fir Daten und Kommunikation — Teil 8: Rollenbasierte Zugriffskontrolle

3 Begriffe und Abkirzungen
3.1 Begriffe

Fur die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fur die Verwendung in der Normung unter den
folgenden Adressen bereit:

- IEC Electropedia: unter http://www.electropedia.org/
- ISO Online Browsing Platform: unter http://www.iso.org/obp

3.1.1

asymmetrische Schlissel

zwei zueinander in Beziehung stehende Schliissel, ein 6ffentlicher Schliissel und ein privater
Schlussel, die zur Durchfiihrung von Komplementarfunktionen wie z. B. Verschlisselung und
Entschlisselung oder Signaturerzeugung und Signaturiiberprifung verwendet werden

3.1.2

Zertifizierungspfad

geordnete Liste von einem oder mehreren Zertifikaten mit 6ffentlichem Schlussel, beginnend
mit einem vom Vertrauensanker signierten Zertifikat mit 6ffentlichem Schlissel und endend mit
dem zu validierenden Zertifikat mit 6ffentlichem Schlissel der Endeinheit

ANMERKUNG 1 zum Begiff: Alle zwischengeschalteten Zertifikate mit o6ffentlichem Schlussel, falls
vorhanden, sind CA-Zertifikate, in denen das betroffene Objekt des vorhergehenden Zertifikats mit
offentlichem Schlussel der Aussteller des darauffolgenden Zertifikats mit 6ffentlichem Schlussel ist.

[QUELLE: ISO/IEC 9594-8:2017, 3.5.18 | Rec. ITU-T X.509 (2016), 3.5.21]

3.1.3

digitale Signatur

Ergebnis einer kryptografischen Transformation von Daten, die bei richtiger Implementierung
einen Mechanismus zur Uberpriifung der Ursprungsauthentifizierung, Datenintegritat und
Signaturnachweisbarkeit bietet

[QUELLE: FIPS 186]

3.1.4

Einheit

Oberbegriff, der menschliche Nutzer, Automatisierungssysteme, Softwareanwendungen,
Kommunikations-knoten, Feldgerate und andere Posten abdeckt

3.1.5

Hash-Funktion

(mathematische) Funktion, die Daten beliebiger Lange auf Daten mit fester Lange (Hashwert)
abbildet

ANMERKUNG 1 zum Begriff: Bewéhrte Hash-Funktionen erfiillen die folgenden Eigenschaften:

1) Einweg. Es ist rechnerisch unmoglich einen Eingabewert zu finden, der auf einen zuvor
festgelegten Ausgabewert abgebildet wird.

2) Kollisionssicher. Es ist rechnerisch unmdglich, zwei verschiedene Eingabewerte zu finden, die auf
denselben Ausgabewert abgebildet werden.

[QUELLE: ISO/IEC 9598-8:2017 | Rec. ITU-T X.509 (2016), 3.5.36]

3.1.6

Hash-Nachrichtenauthentifizierungscode

HMAC

kryptografischer Code, der zur Authentifizierung mit symmetrischen Schlisseln und fir die
Datenintegritat benutzt wird

[QUELLE: RFC 2104]


http://www.iso.org/obp
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3.1.7
Nachrichtenauthentifizierungscode
MAC

kryptografische Prifsumme aus Daten, die einen symmetrischen Schliissel zur Erkennung von
zufélliger und beabsichtigter Datenveranderung verwendet

[QUELLE: SP 800-63; FIPS 201]

3.1.8

privater Schlissel

(in einem Kryptosystem mit 6ffentlichem Schlussel) derjenige Schliissel des Schlusselpaares
einer Einheit, der nur dieser Einheit bekannt ist

[QUELLE: ISO/IEC 9594-8:2017 | Rec. ITU-T X.509 (2016), 3.5.49]

3.1.9

Registrierungsstelle

diejenigen Aspekte der Verantwortlichkeiten einer Zertifizierungsstelle, die in Bezug zur
Identifizierung und Authentifizierung des betroffenen Objekts eines Zertifikats mit 6ffentlichem
Schlussel stehen, welches von dieser Zertifizierungsstelle ausgestellt wird

ANMERKUNG 1 zum Begriff: Eine Registrierungsstelle darf entweder eine eigenstandige Einheit sein
oder integrierter Bestandteil einer Zertifizierungsstelle.

[QUELLE: ISO/IEC 9594-8:2017 | Rec. ITU-T Rec. X.509 (2016), 3.5.60]

3.1.10

Sitzungsschlissel

im Kontext der symmetrischen Verschlisselung ein Schlissel, der temporéar ist oder flr einen
relativ kurzen Zeitraum verwendet wird

[QUELLE: RFC 2828]

3.1.11

Vertrauen

fester Glaube an die Zuverlassigkeit und Wahrheit von Informationen oder an die Fahigkeit und
Bereitschaft einer Einheit, in einem bestimmten Kontext angemessen zu handeln

[QUELLE: ISO/IEC 9594-8:2017 | Rec. ITU-T X.509 (2016), 3.2.1]

3.1.12

Vertrauensanker

Einheit, die von einer vertrauenden Partei als vertrauenswiurdig erachtet und fir die Validierung
von Zertifikaten mit 6ffentlichem Schlissel in Zertifizierungspfaden verwendet wird

[QUELLE: ISO/IEC 9594-8:2017 | Rec. ITU-T X.509 (2016), 3.5.71]

3.1.13

Vertrauensankerinformationen

mindestens: ausgezeichneter Name des Vertrauensankers, zugehoriger 6ffentlicher Schlissel,
Bezeichner des Algorithmus, Parameter des 6ffentlichen Schlissels (falls zutreffend) und alle
Einschrankungen bezuglich seiner Verwendung, einschlie3lich der Gultigkeitsdauer

ANMERKUNG 1 zum Begriff: Die Vertrauensankerinformationen durfen als selbstsigniertes CA-
Zertifikat oder als normales CA-Zertifikat (d. h. Cross-Zertifikat) zur Verfigung gestellt werden.

3.2 Abkirzungen

CA Zertifizierungsstelle (en: Certification Authority)

PKI offentlicher-Schlussel-Infrastruktur (en: Public-Key Infrastructure)
PSK vorher vereinbarter SchlisselN1) (en: Pre-shared Key)

RA Registrierungsstelle (en: Registration Authority)

RNG Zufallszahlenerzeugung (en: Random Number Generation)
RBAC Role-based Access Control (RBAC)

RSA Rivest-Shamir-Adleman, kryptografisches Verfahren mit offentlichem Schlissel
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4 Sichere Fernwartung am Beispiel des Fernzugriffs auf
Storfallaufzeichnungen

4.1 Einfdhrung rollenbasierte Zugriffssteuerung

Unternehmen geraten immer haufiger ins Visier von Cyberkriminellen, denn oft mangelt es an dem
notwenigen Sicherheitsknowhow. Um die Komplexitat von IT-Sicherheit zu beleuchten, fangt es schon
bei der Fragestellung an, ,Wer darf in einem IT-System auf welche Ressourcen wie zugreifen?.
Sicherheitsorientierte Unternehmen muissen sich darauf konzentrieren, Mitarbeitern genau die
Berechtigungen zuzuweisen, die sie bendtigen. Zu viele Berechtigungen kdnnen ein Konto zum leichten
Angriffsziel machen. Wenn die Berechtigungen nicht ausreichen, kdnnen Mitarbeiter nicht effizient
arbeiten.

Eines der primaren Ziele von unternehmensweiten Rollen- und Berechtigungskonzepten ist eine
elegante und effiziente Berechtigungssteuerung. Role-based Access Control (RBAC) oder
rollenbasierte Zugriffssteuerung ist ein bewahrtes Konzept in IT-Systemen, das von vielen (Betriebs-)
Systemen zur Steuerung des Zugriffs auf die Systemressourcen genutzt wird. Bei einer rollenbasierten
Modellierung werden die Berechtigungen zur Nutzung geschitzter Komponente direkt an Rollen und
damit an Aufgaben geknupft.

Das primare Ziel der Berechtigungssystematik ist es einzelne Berechtigungen in groRere Einheiten
zusammen zu fassen, um sie damit schneller, tibersichtlicher und eleganter zuordnen zu kénnen. Statt
Nutzern spezielle Zugriffsrechte zu gewahren, unterstitzt RBAC das Prinzip der geringsten Rechte
(Least Privilege). Dies ermdglicht die Zuordnung eines Subjekts (Nutzers) zu einer Rolle, die nur die zur
Ausfuihrung einer bestimmten Aufgabe notwendigen Rechte hat. So kann eine Organisation durch
RBAC dedizierte Rechte festlegen und in bestimmten zuweisbaren Rollen zusammenfassen.

Fred Tom Mary
‘ q’ “ - Subject-to-Role
dynamlc : B | Assignment
Admlmstrator Engineer Opeirator
Role-to-Right
more ‘statnc Assignment

: ! " /
D Admin View Control Reporting Read
Permissions

Direct Status Status Switching Switching E E z E
ECORY Value 1 Value 2 Obiect 1 Object 2

Bild 3 — Allgemeine Konzept von RBAC mit der Zuordnung der Subjekt-Rolle-Rechte

Eine Rolle kann von 1 bis n Gruppenzugehdrigkeiten gebunden sein. Mithilfe von RBAC kann eine
prazise Zugriffsverwaltung erméglicht werden; Aufgaben im Team kénnen besser verteilt werden und
Benutzern nur den Zugriff gewahrt werden, den sie zur Ausfihrung ihrer Aufgaben benétigen. Somit ist
es eine Verbesserung gegeniber dem weitverbreitet unsicheren Einzeladministrator-Gast-Modell.
RBAC verringert Komplexitat und Kosten der Sicherheitsadministration in Netzen mit einer grof3en Zahl
von Subjekten.

Subjekte kénnen Nutzer, Anwendungen oder Geréte sein. Die Grundidee besteht darin, Subjekten
Rollen zuzuweisen, um die Zuweisung individueller Rechte zu vermeiden. In Bild 3 ist das allgemeine
Konzept von RBAC mit der Zuordnung der Subjekt-Rolle-Rechte dargestellt. Dabei ist Tom die Rolle
Ingenieur zugewiesen. In dieser Rolle kann Tom Objekte anzeigen und steuern. Objekte knnen zum
Beispiel Statuswerte oder Schaltobjekte sein.

Wie in den Anforderungen des BDEW Whitepaper [9] und in der Norm IEC 62351-8 [10] behandelt,
mussen bei Anwendung von Zugriffskontrolle und Nutzermanagement die dabei genutzte Infrastruktur
und die zugehdrigen Richtlinien stéandig verwaltet werden.
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4.2 |EC 62351-8, Role-based access control

Zentrales Thema im Teil 8 der IEC 62351 ist der rollenbasierte Zugangskontrollmechanismus und
dessen Integration in der gesamten Doméane der Energieversorgung.

Der Schwerpunkt des Normdokuments liegt in der Entwicklung einer standardisierten Methode zur
Definition und Entwicklung benutzerdefinierten Rollen, ihrer Rollen zu Recht Zuordnung und der
entsprechenden Infrastrukturunterstiitzung, die zur Verwendung dieser benutzerdefinierten Rollen in
Stromversorgungssystem erforderlich ist. Der Zugriff auf Objekte erfordert die Definition entsprechender
Rechte und die Zuweisung dieser Rechte zu entsprechenden Rollen, die wiederum eine bestimmte
Menge an Subjekten zusammenfassen.

Durch die IEC 62351 wird eine Ende-zu-Ende-Sicherheit fir die Kommunikation von Komponenten
innerhalb der Automatisierungsstrukturen von Energieversorgern realisiert. Als  weitere
Sicherheitsfunktion beschreibt die IEC 62351-8 einen sicheren Zugriff auf Datenobjekte mittels RBAC.

Einen Einstieg in die Norm erlangt man durch das PULL-Verfahren: Das Subjekt kontaktiert das Objekt,
dessen Ressourcen genutzt werden sollen und sendet Informationen sowie die gewiinschte Rolle fir
den Zugriff. Das Objekt greift auf die Quelle des Identity Providers (Ein Identity Provider IdP ist ein
zentrales Anmeldesystem bei dem sich die Benutzer von Service-Provider-Diensten anmelden) zu und
holt das entsprechende Access Token (entsprechender Zugriff). Nach erfolgreicher Authentifikation
eines Benutzers erzeugt das Teilsystem eine falschungssichere Datenstruktur, welche den
Sicherheitskontext  eines  Prozesses  definiert.  Voraussetzung ist ein  bestehender
Authentisierungsdienst durch IdP sowie eine gesicherte Verbindung zu diesem Dienst. Nach
erfolgreicher Anmeldung wird ein Nutzer mit einem Access Token ausgestattet, welches alle Benutzer-
und Gruppenzugehdrigkeit eines Subjekts enthalt. Wird ein Zugriff erfordert werden die Token Eintrége
mit einer Access Control List des Objekts verglichen und der Zugriff sowie die damit verbundenen
Berechtigungen (lesen, schreiben, &ndern) festgelegt.

® O
s 1
2
' Service RADIUS = = e e e e e
[ somere T g 3 oes) | e m—— | ooy | @
] ]
o e vt ] A— '

] Engineer
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S — [ userz [T
1 User requests access to IED with username and password
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l/"‘ 2 Authentication request with username, password via RADIUS
\c#
"l" 3  Authentication & Authorization (Role) response from RADIUS
All user logon attempts are . .
logged as security events 4  Success/Fail Response from device to user
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Rights Group 2

Access Control Operation A Operation B Operation C Operation ...
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Bild 4 — Konzept von RBAC nach dem PULL-Verfahren

In absehbare Zukunft wird erwartet, dass Betriebsmittel RBAC Informationen direkt lokal
verifiziert werden kénnen.

Hierbei muss sichergestellt werden, dass Skalierbarkeit und Interoperabilitdt herstelleriibergreifend
funktioniert. Dazu ist es notwendig, eine interoperable, skalierbare und sichere L&sung zur
Ubergreifenden Anwendung von RBAC bei sekundaren Betriebsmitteln verschiedener Hersteller tiber
mehrere Unterstationen zu entwickeln. Letztlich sollte es Netzbetreibern moglich sein, RBAC wirksam
und mit angemessenem Betriebskostenaufwand umzusetzen und zu betreiben. Die Realisierung dieser
Methode ist Uber die Verwendung von digitalen Zertifikaten mdglich, welches in der IEC 62351-8 als
PUSH-Verfahren beschrieben ist.

Im PUSH-Modell holt das Subjekt das Access Token vom Identity Provider Dienst, bevor der Zugriff auf
das Objekt erfolgt. Das Token muss allerdings vom Objekt validiert werden, darf nur eine begrenze
Lebensdauer besitzen und muss ausreichend sichere kryptografische Verfahren zur Speicherung der
Automatisierungsinformationen aufweisen.
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Bild 5 —Konzept von RBAC nach dem PUSH-Verfahren

4.3 IEC 62351-10, Leitfaden flr eine Sichere Systemarchitektur

Der Fernzugriff auf Storfallaufzeichnungen stellt grundsatzlich ein potenzielles Risiko dar und erdéffnet
die Moglichkeiten eines unautorisierten Zugriffs.

Das BDEW-Whitepaper ,Anforderungen an sichere Steuerungs- und Telekommunikationssysteme* [10]
fordert im Abschnitt ,Bereich Netze / Kommunikation“ eine sichere Netzwerkarchitektur (Abschnitt
2.3.12). Insbesondere wird hier eine geeignete Segmentierung der Netzwerksegmente gefordert.
Dariiber hinaus wird im Abschnitt ,Anforderungen an die Wartungsprozesse“ explizit auf sichere
Fernwartungszugange eingegangen.

Zur Gestaltung einer sicheren Netzwerkarchitektur (inklusive sichere Fernwartungszugange) bietet die
Norm IEC 62351-10 [11] Lésungen zur Realisierung einer sicheren Systemarchitektur, besonders im
Bereich der Stationsautomatisierung. Dabei werden folgende Bereiche besonders beleuchtet:

= Netzwerk;

= Strenge;

= Zugangskontrolle;

=  Daten- und Kommunikationssicherheit;

= Sicherheitsuberwachung und vorbeugende MalRhahmen.

Dabei sollte ein besonderer Fokus auf das Thema Netzwerk Segmentierung sein. Eine
Netzwerksegmentierung beschreibt in der IT den Vorgang, dass Unternehmensnetz in einzelne
Bereiche zu unterteilen, die nicht oder nur noch bedingt miteinander vernetzt sind. Dabei unterscheidet
man  zwischen  vertikale- und horizontale Netzwerksegmentierung. Bei  vertikaler
Netzwerksegmentierung wird die dem System zugrundeliegende Netzwerkstruktur in Zonen mit
verschiedenen Funktionen und unterschiedlichem Schutzbedarf aufgeteilt. Soweit es technisch moglich
ist, werden diese Netzwerk-Zonen durch Firewalls, mit filterndem Router oder Gateways getrennt.
Weitere Kommunikation, mit weiteren Netzwerken hat ausschliel3lich Uber vom Auftraggeber
zugelassenem Kommunikationsprotokoll zu erfolgen.

Bei der vertikalen Netzwerksegmentierung wird das zugrundeliegende Netzwerk in unabhangige Zonen
(z. B. nach Standorten) aufgeteilt, wobei die Trennung der Zonen ebenfalls durch Firewalls, filternde
Router oder Gateways erfolgen muss.

Dabei wird die Einrichtung einer demilitarisierten Zone (DMZ: geschitztes Computernetz fur einen oder
mehrere Computer, das sich neben zwei Computernetzen befindet) dringend empfohlen. Mit deren
Einrichtung kann verhindert werden, dass ein Fernzugriff direkt auf die IEDs erfolgen kann. Es ist
wichtig, dass ein Fernzugriff zwingend in der DMZ terminiert wird und kein direkter Durchgriff auf die
IEDs erfolgen darf.

10
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Bild 6 — Sichere Systemarchitektur fur den Fernzugriff

Mit der Einrichtung eines Engineering-Arbeitsplatzes wird eine Mdglichkeit geschaffen, vollstéandig auf
den Einsatz von Service-Laptops zu verzichten, da diese stets ein besonderes Risiko bezilglich der
Sicherheit darstellen. Der hier dargestellte Weg eignet sich sowohl fir Neuinstallation als auch fir
bestehende Systeme. Es ist nicht zwingend erforderlich, die oben gezeigte Architektur vollstandig zu
implementieren. Es ist moglich nur einzelne Teile zu installieren.

4.4 Verfugbare Kommunikationsprotokolle

Erfolgt der entfernte Zugriff auf Storfallaufzeichnung Giber standardisierte Kommunikationsprotokolle wie
IEC 61850 [12] oder IEC 60870-5-104 konnen firr eine sichere Ubertragung die IEC 62351 Teil 4 und
Teil 5 angewendet werden. Beide Teile unterstiitzen eine beidseitige Authentifizierung der
Kommunikationsteilnehmer auf Basis von X.509 [15] Zertifikaten (X.509 ist ein ITU-T-Standard fiir eine
Public-Key-Infrastruktur zum Erstellen digitaler Zertifikate). Beim Einsatz von IEC 61850 kann zusatzlich
der Zugriff auf Diagnosedaten mittels der rollenbasierten Zugriffskontrolle (RBAC nach) IEC 62351-8
eingeschréankt werden. Somit wird sichergestellt, dass nur Zugriff auf Diagnosedaten besteht und keine
Schalthandlungen ausgeldst werden kénnen.

5 Zertifikatsmanagement im Kontext der Energieautomatisierung

5.1 Einfidhrung und Motivation

In der Energieautomatisierung werden Protokollfamilien wie die IEC 61850 oder auch die IEC 60870-5
genutzt, um eine Kommunikation zwischen einzelnen Geréten einer Unterstation oder auch von einer
Unterstation zu einer Zentrale zu realisieren. Unter anderem fir diese Protokollfamilien wurden in der
Normenreihe IEC 62351 verschiedene Sicherheitsdienste definiert, die diese Kommunikation
schitzen, entweder direkt auf der Transportschicht oder aber auch integriert in der Applikationsschicht.
Charakteristisch fur beide Ansatze ist, dass die Identifikation und die Authentisierung der Gegenstelle
Uber Zertifikate durchgefuhrt werden.

Zertifikate werden im Kontext asymmetrischer kryptographischer Verfahren (Public Key Verfahren)
genutzt. Hierbei besteht das Schlisselmaterial aus einem o6ffentlichen und einem privaten Schlissel
(siehe auch Begriffsklarung in 6.2) die von den Kommunikationspartnern typischerweise im Kontext der
Authentisierung und Sitzungsschlisselaushandlung verwendet werden. Dies ist Gegensatz zu
symmetrischen Verfahren, bei denen Kommunikationspartner einen gemeinsamen Schlissel kennen
mussen. Bei einer steigenden Zahl von Kommunikationsverbindungen, ist es damit aufwendiger ein
System mit rein symmetrischen Schliisseln, die zum Schutz der Kommunikationsverbindungen genutzt
werden, zu konfigurieren und zu pflegen, wie in Bild 7 dargestellt.
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Bild 7 —Links symmetrisches Verfahren, rechts asymmetrisches Verfahren

Um ein effizientes Management der Zertifikate, angepasst an die Bedirfnisse der
Energieautomatisierung zu unterstitzen, wurde daher in IEC 62351-9 [14] das Thema
Schliisselmanagement fur Energiemanagementsysteme standardisiert.

Generell kénnen die Zertifikate Nutzern im Sinne einer Person (z. B. Servicetechniker) aber auch im
Sinne eines Gerates zugeordnet sein.

5.2 Begriffsklarung Zertifikate und Zertifikatsmanagement Infrastruktur

Zertifikate sind elektronische Ausweisdokumente und dienen der Bindung eines Ooffentlichen
kryptographischen Schliissels an einen Nutzer (Person oder Gerét). Wie eingangs erwahnt, werden
diese typischerweise im Kontext Public Key Verfahren verwendet. Die Besonderheit dabei ist, dass zu
jedem offentlichen Schlissel ein korrespondierender privater Schlissel existiert, der entsprechend
sicher aufbewahrt werden muss. Zertifikate werden von einer vertrauenswirdigen Stelle ausgegeben
und haben eine beschrankte Laufzeit. Bild 8 zeigt einen Vergleich von Zertifikatstypen mit anderen,
bekannten Ausweisformen.

Dabei existieren zwei Arten von Zertifikaten:

=  Public Key Zertifikate (oftmals auch als ID-Zertifikat bezeichnet), bei denen ein offentlicher
Schlissel an die Identitat eines Nutzers gebunden wird. Sie sind vergleichbar mit einem
Personalausweis. Zu dem offentlichen Schllssel existiert ein privater Schlissel, der geheim
gehalten werden muss. Mit diesem kdnnen z. B. digitale Signaturen erstellt werden, die mit Hilfe
des Zertifikats.

= Attribut Zertifikate, bei denen ein bestimmtes Attribut, z. B. eine Rolleninformation an den Besitzer
des Zertifikates gebunden werden. Hier gibt es keinen zugehdrigen privaten Schlissel. Sie haben
eine klrzere Laufzeit, sind an ein Public Key Zertifikat gebunden und stellen somit eine temporare
Erweiterung dar. Als Vergleich kann z. B. ein Fuhrerschein gesehen werden, der den Namen des
Nutzers zur Referenzierung nutzt. Ein anderes Beispiel ist eine Bahncard.

Public Key Certificate Attribute Certificate
== f— .

Subject Entity associated Holder Entity associated,

Validity Period of validity (e.g., Certificate 12345)

Serial Number 12345 Validity Period of validity

Subject Public Key @)53 L Serial Number 67890

<j Attributes Set of attributes

Extensions Extended Information ( (e.g., roles)

Issuer Name of the trust center Extensions Extended Information
% Signature Signature of trustcenter Issuer Name of the trust center
H R Signature Signature of trustcenter
A I i R
@
3 Certificate has one corresponding private key Typical Validity Time
IS which has to be protected separately Attribute Certificate < (<<) Public Key Certificate

BAHN

Vergleichbar mit :

Personalausweis Fiihrerschein / Bahncard

Bild 8 — Vergleich von Zertifikatstypen mit anderen, bekannten Ausweisformen
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IEC 62351-9 [14] definiert hier in erster Linie mit X.509 [15] das zu nutzende Format der Zertifikate,
nicht jedoch die spezifischen Inhalte.

Um Zertifikate im Betrieb effektiv nutzen zu kdnnen, missen sie entsprechend verwaltet werden. Im
Folgenden wird auf Public Key Zertifikate fokussiert, da diese zur Identifikation und Authentisierung an
verschiedenen Stellen eine entscheidende Rolle spielen. Attributzertifikate werden im Kontext der
rollenbasierten Zugriffskontrolle naher beschrieben. Die Verwaltung der Zertifikate (siehe auch Bild 9)
beinhaltet die;

= Registrierung von Nutzern (Personen oder Geréte) bei einer Registrierungsstelle (Registration
Authority oder RA) zur Beantragung von Zertifikaten;

=  Generierung von Schlisselpaaren (bestehend aus o6ffentichem und privatem Schlissel),
idealerweise auf dem Endgerét;

=  Beantragung eines Zertifikates basierend auf dem generierten Schliisselmaterial durch den Nutzer
(Enrollment);

=  Generierung eines Zertifikates fur einen autorisierten Nutzer in einer Zertifizierungsstelle
(Certification Authority oder CA);

= Verteilmechanismen fir erstellte Zertifikate in Zusammenhang mit der Beantragung (Distribution);
=  Bereitstellung von Verzeichnisdiensten zum Abfragen von Zertifikatsinformationen;

=  Bereitstellung von Giiltigkeitsinformationen, z. B. Uber einen LDAP Server, da auch wéahrend der
eigentlichen Laufzeit eines Zertifikates dieses Wiederrufen werden kann, z. B. wenn der
dazugehdrige private Schlissel in falsche Hande gekommen ist (Revocation Information).

< ‘t
‘

=) Local Registration Registration Cerhflcatlon Aulhomy (CA) Key Distribution
Authority (LRA) Authority (RA)

@1 m

Revocation Lists Repository / Public Directory
Registration & Enroliment Certification & Revocation Distribution & Fetching
Enroliment Revocation Distribution & Fetching
* manual + manual (CRL) + manual (configuration)
« automated (EST, SCEP, CMP, CMC) + automated (CRL, OCSP) + automated (LDAP, HTTP)

Bild 9 — Verwaltung der Zertifikate

Speziell fir das Thema Zertifikate fir Gerate ist es sinnvoll ein weitestgehend automatisiertes
Zertifikatsmanagement zu ermdglichen. Dazu werden im Standard IEC 62351-9 verschiedene schon
existierende Protokolle beschrieben, die die Installation und Aktualisierung sowie Abfragen zur
Gliltigkeit von Zertifikaten erméglichen.

Im Folgenden wird der Umgang mit diesen Protokollen erlautert. Dabei wird zwischen zwei
verschiedenen Arten von Zertifikaten unterschieden, die in den verschiedenen Phasen des
Produktlebenszyklus eine Rolle spielen:

=  Herstellerzertifikate, die wahrend der Produktion eines Geradtes eingebracht werden. Diese
Zertifikate enthalten in der Regel Daten wie den Hersteller, den Produkthnamen und die
Seriennummer, die auch auf dem Produkt Label stehen und das Gerét eindeutig bezeichnen. Diese
Zertifikate kdnnen auch dazu genutzt werden, bei der Inbetriebnahme ein vereinfachtes Einbringen
operativer Zertifikate zu unterstiitzen. Der Vorgang des Einbringens von einem Herstellerzertifikat
wahrend der Fertigung (Imprinting) kann mit der Ausstellung einer Geburtsurkunde verglichen
werden. Herstellerzertifikate fur Gerate haben eher eine lange Laufzeit.

=  Operative Zertifikate, die wahrend des Betriebs eines Geréates genutzt werden. Diese Zertifikate
haben eher eine kurze Laufzeit und missen im laufenden Betrieb regelmafiig aktualisiert werden.
Das erstmalige Verteilen dieser Zertifikate wird auch als Bootstrapping bezeichnet. Zur
Absicherung des Bootstrapping kann das existierende Herstellerzertifikat fir das Gerat genutzt
werden.

13
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Die Ausstellung und Verteilung dieser Zertifikate ist an bestimmte Prozesse des Austellers gebunden.
Die Infrastruktur dazu wird als PKI — Public Key Infrastruktur — bezeichnet und ist in der Bild 9 dargestellt.

Im Folgenden wird der Prozess des Imprinting und des Bootstrapping beschrieben. Beides ist dafir
gedacht potenziellen Anwendern einen Einstieg in das Zertifikatsmanagement zu geben und
potentielle Schritte fir eine Integration aufzuzeigen.

5.3 Ausstellung von Herstellergeratezertifikaten — Imprinting

Wahrend der Produktion eines Gerats wird durch das Geréat ein Schlisselpaar (6ffentlicher und
zugehoriger privater Schlissel) generiert. Der 6ffentliche Schliissel wird, ebenfalls als Teil der
Produktion, mit geratespezifischen Informationen (Geratename, Identifier, usw.) als Zertifikat durch eine
herstellerspezifische Zertifizierungsstelle signiert. Die Kommunikation zwischen dem Gerét und der
Zertifizierungsstelle (RA/CA) wird herstellerspezifisch realisiert, kann jedoch auch Protokolle anwenden,
die im spateren Betrieb fur das Zertifikatsmanagement genutzt werden.

Bild 10 zeigt einen mdglichen Aufbau fir die Ausstellung von Zertifikaten durch einen Hersteller wahrend
der Produktion.

Manufacturer (local) production environment

Manufacturer internal network

Manufacturer PKI Infrastructure

May be
co-located

Field Device

NS
N
RA

Secure connection

@

may be
offline

Issuing CA

Root CA

enrollment

Bild 10 — Méglicher Aufbau fur die Ausstellung von Herstellergeratezertifikaten —
Imprinting

5.4 Ausstellung von operativen Zertifikaten — Bootstrapping

Die Norm IEC 62351-9 definiert fir den Bereich Energieautomatisierung die Nutzung von zwei
Protokollen fur das Zertifikatsmanagement:

=  Enrolliment over Secure Transport — EST [16]: Ermodglicht das Management von RSA und ECDSA
(Elliptic Curve Digital Signature Algorithm, asymmetrisches Kryptoverfahren) basierten Zertifikaten
Uber eine gesicherte Verbindung (gesichert im Sinne einer Transportsicherung mittels TLS
(Transport Layer Security)) Durch die Unterstlitzung von RSA und ECDSA basierten Zertifikaten,
bietet dieses Protokoll eine hohe Flexibilitat.

=  Simple Certificate Enrollment Protocol — SCEP [17]: Ermdglicht das Management von RSA (Rivest,
Shamir, Adleman, asymmetrisches Kryptoverfahren) basierten Zertifikaten z. B. Uber eine http
Verbindung. Das Protokoll schiitzt die eigentlichen Nachrichten in erster Linie gegen unbemerkte
Veréanderung.

Neben den genannten existieren weitere Mdoglichkeiten fir Zertifikatsmanagement wie IEC 62351-9
sieht vor, dass die Infrastruktur beim Betreiber beide Protokolle unterstiitzt, wahrend die Feldgerate die
Wahl haben welches Protokoll implementiert wird. Im Folgenden wird von der Wahl EST als Protokoll
fur Zertifikatsmanagement ausgegangen.

Bild 11 zeigt den generellen technischen Ansatz mit dem Fokus auf der Kommunikation. Im Vergleich
zur Darstellung beim Imprinting ist ersichtlich, dass der generelle Aufbau ahnlich ist.
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Bild 11 — Moglicher Aufbau fiir die Ausstellung von operativen Zertifikaten —
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Prozedural gibt es jedoch Unterschiede zwischen dem Imprinting und dem Bootstrapping eines Gerates.
Beim Imprinting befindet sich das Gerdat im abgeschlossenen (internen) Teil der Kommuni-
kationsinfrastruktur des Herstellers. Der Hersteller hat entsprechend seinem Entwicklungsprozess eine
Anbindung an eine LRA realisiert, zu der nur autorisiertes Personal Zugang hat. Dies wird z. B. durch
physikalisch abgetrennte Bereiche realisiert, die eine entsprechende Zugangskontrolle erfordern. Diese
physikalische Sicherheit ist notwendig, um die Zertifizierungsanfragen aus einer geschitzten
Umgebung heraus als autorisiert zu betrachten.

Bei einem Betreiber kann diese Autorisierung durch eine explizierte Freischaltung eines Gerates fir
eine Zertifizierungsanfrage erfolgen. Dazu ist ein Prozess notwendig, der das auf dem Gerét schon
existierende Herstellerzertifikat sinnvollerweise nutzt. Dieser Prozess ist im Folgenden beispielhaft (und
vereinfacht dargestellt).

Bild 12 — Prozess flur explizierte Freischaltung eines Geréates

Die linke Seite zeigt dabei den Prozess beim Hersteller, wahrend die rechte Seite einen moglichen
Prozess beim Betreiber darstellt.

Im Folgenden eine kurze Erlauterung der einzelnen Schritte auf Basis von EST:

1. Wahrend der Herstellung wird vom Gerat in einem Produktionsschritt ein Schllisselpaar generiert
und eine Zertifizierungsanfrage fiur den o6ffentlichen Schlissel an die herstellerspezifische PKI
gestellt. Diese Zertifizierungsanfrage kann schon Uber das spéater im Feld genutzte Enrollment-
Protokoll EST realisiert werden.

2. Die Hersteller-PKI erzeugt aus den Daten der Zertifikatsanfrage (6ffentlicher Schiussel,
Seriennummer des Gerates, Produkt- und Herstellername und ggf. weiteren Informationen) nach
der Prufung ein Zertifikat und liefert dieses an das Gerat zurick. Informationen zum
Herstellergeratezertifikat kdnnen den Teil der Lieferpapiere des Geréates sein oder kénnen direkt
abgefragt werden.

3. Nachdem der Betreiber ein Gerat erworben hat, werden die Geratedaten inklusive der
Gerateseriennummer des Zertifikates und der Informationen zum Aussteller des Herstellers (Root
CA)) in ein Inventarverzeichnis eingetragen. Dies unterstitzt den Punkt 5 im Folgenden.

4. Bei der Inbetriebnahme des Gerétes wird ein operatives Schllisselpaar durch das Gerét erzeugt.
Des Weiteren wird eine Zertifizierungsanfrage an die Betreiber PKI generiert. Zur Betreiber PKI
wird ein sicherer Kanal als Teil von EST aufgebaut, bei dem sich das Gerat mit dem
Herstellergeratezertifikat authentisiert. Uber diesen sicheren Kanal schickt das Gerat die
Zertifizierungsanfrage.

5. Die Betreiber PKI Uberprift nun mittels des Inventarverzeichnisses und dem empfangenen
Herstellerzertifikates des Geréates, die Autorisierung zur Ausstellung eines operativen Zertifikats fur
dieses Gerat. Im Inventarverzeichnis kann ebenfalls gepruft werden, ob das Gerat einer
spezifischen Anlage zugeordnet ist.

6. Prufergebnis und ggf. weitere Informationen aus dem Inventarverzeichnis werden an die Betreiber
PKI weitergeleitet.
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10.

11.
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Der Betreiber PKI generiert bei vorhandener Autorisierung ein operatives Zertifikat (mit
entsprechenden betreiberspezifischen Daten, wie z. B. den Namen des Betreibers oder auch der
zugeordneten Anlage) und Ubermittelt dies zuriick an das Gerat.

Die Betreiber PKI kann nun das Zertifikat bei einem (internen) Verzeichnisdienst ablegen.

Optional kann auch ein externer Verzeichnisdienst Uber die Ausstellung eines operativen
Zertifikates informiert werden. Damit kann z. B. festgestellt werden, ob ein Herstellerzertifikat zum
mehrfachen Bootstrappen bei einem unterschiedlichen Betreiber genutzt wird.

Das Bootstrappen des Gerétes im Betreibernetz kann in einem separaten Netzwerk oder aber im
produktiven Netzwerk realisiert werden. Die Umsetzung hangt vom jeweiligen Betreiber ab.

Die operativen Zertifikate selbst unterliegen einem Lebenszyklus und missen regelmaRig
aktualisiert werden. Auch hierfur kann EST als Zertifikatsmanagementprotokoll genutzt werden.
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