
 

 

 

 

 

 

 

 

 

 

 

Deutsche Kernkompetenzen: Fertigung 

und Systemintegration 

 

Im Jahr 2030 sehen sich deutsche Unternehmen einer 

immer leistungsfähigeren internationalen Konkurrenz 

für das produzierende Gewerbe gegenüber, auch in 

den traditionell starken Branchen Anlagen- und Ma-

schinenbau, Fahrzeugbau und in der chemischen 

Industrie. In diesem Wettbewerb positioniert sich 

Deutschland immer mehr als „Systemintegrator der 

Welt“. Dabei ist eine leistungsfähige, integrierte 

Mensch-Maschine-Schnittstelle ein wichtiger Wettbe-

werbsfaktor. 

 

Der Anteil der einfachen Massenfertigung ist 2030 

deutlich niedriger als noch ein Jahrzehnt zuvor. So-

wohl private wie auch gewerbliche Kunden erwarten, 

dass Produkte, auch in der Massenfertigung, nach 

ihren Bedarfen individualisiert werden. Dies gelingt um 

so leichter, je näher die Wertschöpfung beim Kunden 

erfolgt. Da ein erheblicher Teil der Kunden in Europa 

ist, trägt dies dazu bei, dass Deutschland  auch ein 

wichtiger Fertigungsstandort mit einer großen Infra-

struktur von Bestandsanlagen bleibt. 

 

Digitale Aufrüstung von  

Bestandsanlagen in 2030 

 

Die nützliche Lebensdauer der Mechanik einer Be-

standsanlage ist in der Regel viel höher als die der 

Elektronik und Software. Daher erfolgte die Weiterent-

wicklung der Mensch-Maschine-Schnittstelle bis 2030 

in vielen Fällen nicht durch den kompletten Austausch 

von Anlagen, sondern durch deren digitale Aufrüstung 

(retrofit), die außerdem eine direkte Einbindung in 

digitale Ökosysteme, d.h. eine umfassende Systemar-

chitektur aus Hardware, Software und Services, er-

laubt, z.B. um eine bedarfsgerechte, vorausschauende 

Wartung (predictive maintenance) aufzusetzen. Die 

Schnittstellen der digital nachgerüsteten Maschinen 

sind weitgehend einheitlich und präsentieren sich im 

Bündel. Es gibt keine „App pro Maschine“ als auf-

wendige Einzelanfertigung. Der Markt für digitale 

Nachrüstungen ist in 2030 ein attraktives Feld für 

deutsche Mittelständler geworden. 

 

Die nachträgliche digitale Aufrüstung von Anlagen und 

Maschinen ist sehr unterschiedlich motiviert und unter-

scheidet sich von Fall zu Fall in ihrem Umfang. Dabei 

hängen die Durchdringungsraten sehr von Branche 

und Anwendung ab. Große Maschinen und Anlagen, 

insbesondere solche mit hohem mechanischem Anteil, 

werden ungern schon nach kurzer Zeit ersetzt, so dass 

eine digitale Aufrüstung der bevorzugte Weg ist. Ins-

gesamt ist sie im Jahr 2030 bei mehr als die Hälfte 

umgesetzt, es existieren aber weiterhin Altsysteme, die 

noch nicht aufgerüstet wurden oder gar nicht aufgerüs-

tet werden können.  

 

Schnittstellen und Nutzerakzeptanz 

in 2030 

 

Eine typische Mensch-Maschine-Schnittstelle stellt 

2030 vielfältige Assistenzfunktionen zur Inbetriebnah-

me, Führung, Wartung und Reparatur von Maschinen 

bereit und unterstützt außerdem die Einarbeitung an 
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neuen Anlagen. Die Bedienoberfläche steht dem 

Facharbeiter auch als Trainings- und Simulationsgerät 

zur Verfügung und unterstützt das schrittweise Heran-

führen an neue Aufgaben und ein flexibles Lernen. 

Eine Gestensteuerung ist 2030 weit verbreitet, und es 

steht eine breite Palette von Kommunikationskanälen 

(optisch, akustisch, haptisch) zur Verfügung. 

 

Die Mensch-Maschine-Schnittstelle lässt 2030 dem 

Nutzer einerseits viele Freiheiten bei der Arbeitsorga-

nisation und -durchführung auf der Shopfloor-Ebene 

und bei der Personalisierung der Schnittstelle. Es 

haben sich andererseits jedoch gewisse einheitliche 

Prinzipien der Bedienung etabliert. Dafür existieren 

inzwischen Standards, die allerdings Spielräume für 

Nach-, Um- und Aufrüstungen älterer Systeme mit 

begrenzten Hardware-Ressourcen lassen. 

 

Wo der Nutzer die Schnittstelle für sich personalisiert 

hat, kann er diese Personalisierung von Maschine zu 

Maschine "mitnehmen". Hierbei spielen auch am Kör-

per tragbare Endgeräte (Wearables, Smart Glasses 

etc.) eine Rolle. Die Nutzer erwarten darüber hinaus 

2030 noch stärker als früher, dass die Mensch-

Maschine-Schnittstellen nicht nur innerhalb ihres Ar-

beitsumfelds vergleichsweise einheitlich sind, sondern 

auch, dass sie - unter Berücksichtigung von Effizienz, 

Ergonomie und Arbeitssicherheit - den Mensch-

Maschine-Schnittstellen in ihrem privaten Umfeld äh-

neln. 

 

Trotz dieser Anpassungen an die Bedürfnisse der 

Nutzer unterscheidet sich die Akzeptanz für neuartige 

Lösungen bei der Mensch-Maschine-Schnittstelle in 

2030 immer noch erheblich von Nutzergruppe zu Nut-

zergruppe, beispielsweise je nach sozio-kulturellem 

Hintergrund, Alter, Geschlecht, Ausbildungsgrad oder 

grundsätzlicher Einstellung zur Automation. Diese 

Diversität muss bei der Gestaltung von Mensch-

Maschine-Schnittstellen weiterhin berücksichtigt wer-

den. 

 

Anforderungen an die Kompetenz der 

Arbeitnehmer in 2030 

 

Die Arbeitnehmer im produzierenden Gewerbe müs-

sen 2030 mit einer hohen Komplexität der Systeme 

und der persönlichen Aufgaben umgehen: Oft sind die 

Arbeitnehmer vor allem für die Überwachung von An-

lagen und die Reaktion auf atypische Situationen zu-

ständig und müssen daher systemisch über den eige-

nen Arbeitsplatz hinaus denken sowie mit Kollegen 

aus aller Welt kommunizieren. Dafür sind nicht nur 

breite technische Kenntnisse notwendig (Mechanik, 

Kommunikationstechnik, Informationstechnik), sondern 

auch ein kaufmännisches Grundverständnis, Sprach-

kenntnisse und interkulturelle Kompetenzen. 

 

Wo 2030 noch Montagetätigkeiten notwendig sind, 

unterscheiden sich diese wegen der Individualisierung 

der Produkte häufig von Teil zu Teil und sind an-

spruchsvoller als früher. Es besteht Konsens bei den 

Tarifpartnern, dass die Fähigkeit zur manuellen Tätig-

keit wichtig ist und erhalten werden muss. Ausbildung, 

berufliche Fort- und Weiterbildung und Arbeitsorgani-

sation berücksichtigen dies. 

 

Die meisten Unternehmen setzen auf eine mensch-

zentrierte Fertigungsorganisation, die dem Arbeitneh-

mer Handlungsspielräume zur Umsetzung seiner Auf-

gaben gibt: Um jederzeit ein Interesse an der Arbeit zu 

schaffen, können Tätigkeit und Anforderungen sowie 

Automatisierungsgrad variiert werden. Assistenzsys-

teme können bedarfsweise aus- und angeschaltet bzw. 

adaptiert werden. 

 

Die Belegschaften im produzierenden Gewerbe haben 

sich deutlich gewandelt: Der demografische Wandel 

hat dazu geführt, dass es in Deutschland in 2030 mehr 

Arbeitnehmer über 55 Jahren als solche unter 34 gibt. 

Der Anteil der Arbeitnehmer mit Hochschulausbildung 

erreicht eine Parität mit der dualen Ausbildung. Integ-

raler Bestandteil fast jeder Ausbildung ist inzwischen 

ein Studium Generale mit kaufmännischen und per-

sönlichkeitsbildenden Anteilen, bei dem u.a. auch 

Methoden des eigenständigen Erwerbs von Wissen 

vermittelt werden. Sowohl für die Hochschul- als auch 

die duale Ausbildung stehen flächendeckend Lernum-

gebungen und Referenzsysteme auf aktuellem Stand 

der Technik zur Verfügung. 

 

Um den steigenden Anforderungen an die Arbeitneh-

mer gerecht zu werden und der Konkurrenz durch die 

modularisierte akademische Bildung mit ihren aufei-

nander aufbauenden Bachelor- und Masterstudien-

gängen zu begegnen, setzt sich die duale Ausbildung 

2030 als ein innovativer dualer Ansatz über den ge-

samten Berufsweg hinweg fort, d.h. auch für die konti-

nuierliche Aus- und Weiterbildung von Facharbeitern: 

ein System aus Arbeit und Technikerschule, bei dem 

Berufs- und Ausbildungsphasen auch im höheren Alter 

einander abwechseln. Der Gesetzgeber hat die Sozial-

versicherungen so strukturiert, dass dieser mehrfache 

Wechsel für Arbeitnehmer nicht mit substantiellen 

finanziellen Einbußen und Risiken verbunden ist.  
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Sicherheitsstandards in 2030 

 

Umfangreiche Richtlinienwerke (u.a. des VDE) be-

schreiben nach wie vor den Stand der Technik und 

Good Practice für Maßnahmen der Betriebssicherheit. 

Grundsätzliche Methoden der Sicherheitstechnik wie 

die Redundanz kritischer Komponenten oder die pas-

sive Sicherheit sind nach wie vor gültig, insbesondere 

auch für die Mensch-Maschine-Schnittstelle. Mechani-

sche Fallbacks sind dabei aber nicht mehr das Maß 

der Dinge: Komplett sensorbasierte Ansätze werden 

2030 ebenfalls akzeptiert, so dass beispielsweise 

Menschen und Roboter ohne mechanische Abgren-

zung zusammenarbeiten können. 

 

Mit der zunehmenden Vernetzung von Systemen und 

der immer weiteren Verbreitung autonomer, künstlich-

intelligenter Komponenten kann für Maschinen und 

Anlagen jedoch nicht immer ein (erkennbar) determi-

nistisches Verhalten mit klarer Verantwortlichkeit vo-

rausgesetzt werden. Von Politik, Wissenschaft und 

Tarifpartnern wird eine kontroverse Grundsatzdiskus-

sion geführt, ob die daraus (zumindest theoretisch) 

erwachsenden neuartigen Risiken an der Mensch-

Maschine-Schnittstelle als Preis des Fortschritts ak-

zeptiert werden sollen. 

 

In der Praxis haben sich allerdings bereits pragmati-

sche Wege durchgesetzt, um mit dieser Herausforde-

rung umzugehen: Für die Gewährleistung von Sicher-

heitsstandards werden in praktisch allen Branchen 

nicht mehr nur die Eigenschaften des Endprodukts 

betrachtet. Vielmehr kommt der Befolgung von in Re-

gelwerken definierter „good engineering practice“ wäh-

rend des Entwicklungsprozesses eine ebenbürtige 

Rolle zu. Außerdem verfügen Anlagen und Maschinen 

über einen „safety kernel“, d.h. eine abgeschottete, 

von außen nicht änderbare Komponente, die alle für 

die Betriebssicherheit relevanten Funktionen steuert, 

Betriebsrisiken in Wahrscheinlichkeit und Impact ab-

schätzt und bei Bedarf proaktiv reagiert. Für den Fall, 

dass Anlagen und Maschinen zu komplex werden, um 

im Fehlerfall das Verursacherprinzip mit vertretbarem 

Aufwand umzusetzen, ist zudem das Prinzip der Haf-

tungsgemeinschaft als ein Lösungsansatz etabliert. 

 

Auch für den aufwendigen Umgang mit der Zertifikati-

on variantenreicher Produkte gibt es 2030 eine Lö-

sung: Die Zertifizierung von Baukastensystemen ist 

anerkannte Praxis. Es reicht, neue Komponenten 

gegenüber dem Baukasten zu zertifizieren. Eine dar-

über hinausgehende Vererbung von Zertifikaten im 

Zuge der Systemintegration ist allerdings auch weiter-

hin nur für ausgewählte Fälle möglich. 

 

Mittlerweile ist auch die ständig neue Konfiguration von 

Produktionsumgebungen an der Tagesordnung; die 

einmalige Abnahme von Maschinen- oder Anlagenkon-

figurationen gibt es nicht mehr. Vielmehr werden Si-

cherheitsprozesse und deren dauernde Anwendung im 

Sinne eines handhabbaren Regelwerkes für gute 

Mensch-Maschine-Schnittstellen geprüft. Künstliche 

Intelligenz unterstützt die dafür Verantwortlichen, für 

die ein neues Berufsbild entstanden ist. 

 

Systemintegration und Kommunikations-

standards in 2030 

 

Das Engineering von Systemen und damit von deren 

Mensch-Maschine-Schnittstelle wird zunehmend durch 

Künstliche Intelligenz unterstützt. Dadurch gelingt es 

2030 in vielen Bereichen, dass die Orchestrierung 

komplexer technischer Systemen automatisch durch 

„Zusammenstecken und digitales Kennenlernen“ er-

folgt („Plug & Play“). Das schließt auch die Orchestrie-

rung der Produktions- und Logistikprozesse sowie der 

Arbeitsabläufe an der Mensch-Maschine-Schnittstelle 

ein. Damit ist in vielen Fällen der individuelle Integrati-

onsaufwand gering, auch im Falle einer Rekonfigurati-

on des Systems. 

 

Damit verschwindet allmählich die traditionelle Rolle 

des Systemintegrators. Für komplexere Systeme 

übernimmt dieser stattdessen die Rolle des Systemge-

stalters (engineering consultancy) und des Systembe-

treuers (maintenance), unterstützt aber auch die Ent-

wicklung neuer Geschäftsmodelle. Sowohl im Falle 

von Plug & Play als auch beim Aufbau komplexer 

Systeme erfolgt die Vorbereitung der notwendigen 

Zertifizierungen der Einzelkomponenten und des Ge-

samtsystems begleitend zum Systemdesign 

und -aufbau. Dieser Prozess ist weitgehend automati-

siert; die Endkontrolle verbleibt jedoch bewusst beim 

Prüfingenieur. 

 

Eine Herausforderung ist 2030 immer noch die IT-

Sicherheit. Nach wie vor altern Sicherheitskomponen-

ten wegen des technischen Fortschritts der IT, und 

nach wie vor gibt es Angreifer, die Schwachstellen 

suchen und bewusst ausnutzen. Der Systemintegrator 

ist dafür verantwortlich, die Vielfalt von Angriffsszena-

rien durch geeignete Resilienzkonzepte in der IT-

Sicherheitsarchitektur zu berücksichtigen. Für die 

operative Phase kann diese Verantwortung jedoch 

auch beim Betreiber liegen, der dann für Weiterent-

wicklung und Anpassung sorgen muss. 
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In der industriellen Kommunikation hat sich das Inter-

net Protocol (IP) als Standardkommunikationsprotokoll 

bis 2030 bei mehr als der Hälfte der Implementierun-

gen durchgesetzt. Die Einbindung von Altsystemen mit 

klassischen Feldbussen ist gängige Praxis. 

 

Für bestimmte Sonderanwendungen gibt es weiterhin 

separate Kommunikationsprotokolle, etwa wenn ein 

deterministisches Zeitverhalten („harte Echtzeit“) not-

wendig ist. Auch in den höheren Transport- und An-

wendungsschichten werden in 2030 neben IP nach 

wie vor proprietäre Protokolle genutzt, insbesondere 

bei sicherheitskritischen Anwendungen. Die damit 

einhergehenden Lock-in-Effekte werden in der Nutzen- 

und Sicherheitsabwägung toleriert. 

 

Der Mobilfunk ist in industriellen Anwendungen ein 

etablierter Kommunikationsweg, der den meisten An-

forderungen an Verfügbarkeit und Latenzzeiten ge-

nügt. Hierbei kommt zum Tragen, dass der Mensch 

Reaktionszeiten von mehr als 50 Millisekunden als 

unnatürlich empfindet. Die Gesamtarchitektur der 

Kommunikationssysteme - einschließlich der Funkwe-

ge - ist aus diesem Grunde so gestaltet, dass dieser 

Wert an der Mensch-Maschine-Schnittstelle tatsächlich 

erreicht wird. Der Nachfolger für den Mobilfunkstan-

dard 5G steht kurz vor der Einführung. 

 

Perspektive der 

Berufsgenossenschaften in 2030 

 

Sicherheitsaspekte spielen bei der Bedienung von 

Maschinen und Anlagen eine Schlüsselrolle. Damit hat 

die Rolle der Berufsgenossenschaften an Bedeutung 

gewonnen. Ihre grundsätzliche Aufgabe, die Gewähr-

leistung der Sicherheit der Arbeitnehmer, ist unverän-

dert geblieben. Allerdings sind neue fachliche Heraus-

forderungen auf sie zugekommen: Da sich die Berufs-

genossenschaften als aktiver Teil einer konstruktiven 

Fehlerkultur verstehen, sind sie in Betrieb und Auswer-

tung von Black Boxes involviert, die 2030 in sicher-

heitsrelevanten Bereichen und insbesondere auch an 

der Mensch-Maschine-Schnittstelle routinemäßig ein-

gesetzt werden. Damit lassen sich im Schadensfall 

Kausalketten erkennen und Empfehlungen für die 

zukünftige Vermeidung von Zwischenfällen geben. 

 

Die Bewertung der Mensch-Maschine-Schnittstelle 

hinsichtlich Risiken, Bedienbarkeit und Sicherheitsori-

entierung gehört auch 2030 zu den Standardaufgaben 

der Berufsgenossenschaften. Im Ergebnis kann das 

die Einschränkung von Freiheiten bei der individuellen 

Gestaltung einer Mensch-Maschine-Schnittstelle be-

deuten – Ablesbarkeit, Verständlichkeit und Wiederer-

kennbarkeit sind und bleiben wichtige Grundwerte. 

 

Die neuen Formen der virtuellen und kollaborativen 

Arbeit bis hin zur Distance Collaboration mit Videochat, 

Datenbrille und anderen Wearables werfen neue Fra-

gestellungen für die Berufsgenossenschaften auf. 

Dazu gehören z.B. – 

 

 die Gewährleistung der Arbeitssicherheit, wenn 

relevante Teile der Realumgebung überlagert oder 

verdeckt werden, 

 Regeln, die einer Verwechselung von Menschen 

und Systemen mit künstlicher Intelligenz in der 

Kommunikation vorbeugen, 

 die Verhinderung der „social sickness“, d.h. der 

Überbeanspruchung und der Überforderung des 

Arbeitnehmers durch digitale Kommunikation wäh-

rend der Arbeit 

 

 

 

________________________________ 

Zur Methodik 

 

Das Szenario entstand im Mai/Juni 2018 im Zusam-

menwirken von ca. 60 Experten und Anwendern aus 

dem Praxisnetz Digitale Technologien (Näheres unter 

http://tecsummit.vde.com/tsn ). Die Zusammenarbeit 

erfolgte online mit der Betrachtung von Einflussfakto-

ren und Ausprägungen sowie einem darauf aufbauen-

den Präsenzworkshop mit anschließendem On-

linefeedback. Das Szenario war außerdem Gegen-

stand eines Workshops des VDE-Innovationskreises 

im Rahmen der CEBIT in Hannover, der ergänzende 

Impulse lieferte. Mitgewirkt haben u.a. Thomas Becker, 

Eric Bunse, Thomas Ebner, Peter Gabriel (Fachver-

antwortlicher), Jonathan Harth, Iris Hausladen, Patrick 

Heininger, Werner Herfs, Siegfried Idinger, Wolfgang 

Klebsch, Matthias Künzel, Gerrit Meixner, Ralf Rabät-

je, Gabriel Zachmann. 
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