Liebe [TG-Mitglieder,

aus den Berichten zu Fachtagungen
ist besonders der Start einer neuen
Fachtagungsreihe zu ,Internet of
Things/Industriec 4.0 hervorzuhe-
ben, die in ihrer ersten Tagung einen
vielversprechenden interdisziplindren
Ansatz verfolgte.

In mehreren Beitrdgen widmet sich
diese I'TG-news den neuen Méglich-
keiten von Edge Cloud Services. In-
dem Funktionen rein softwaremiflig
abgebildet werden, konnen Dienste
sehr schnell bereitgestellt
und gestartet werden. So
kénnen zum einen die
im Netz insgesamt ver-
fligbaren  Computing-
Ressourcen optimal aus-
gelastet werden und zum
anderen Funktionen ge-
zielt zur Erfiillung kritischer Dienst-
anforderungen (z.B. Latenzzeiten)
direkt auf Basis von SDN auf Netz-
werkgerdten ausgefiihrt werden.

VDE|ITG-POSITIONSPAPIER

Souveranitat im
Forschungsbetrieb stellt
andere Anforderungen
als Souveranitat in der
Produktion oder im Betrieb.

Mit der Ausarbeitung eines Posi-
tionspapiers zur ,technologischen
Souverinitit® mochte die I'TG sich in
die aktuelle Debatte, wie ,,souverdan
wir in der Entwicklung und Nutzung
zukiinftiger Technologien sein wollen,
einbringen. Aus Sicht der I'TG wire
es wiinschenswert, flir unseren Wirt-
schaftsstandort relevante Technologie-
felder systematisch identifizieren und
vor allem aber auch bewerten zu kon-
nen. Das, was unter ,,souverdnem
Handeln® verstanden
wird,  unterscheidet
sich deutlich, je nach-
dem, welche Rolle je-
mand in der Wert-
schopfungskette ein-
nimmt. Souverénitit
im Forschungsbetrieb
stellt andere Anforderungen als Sou-
verdnitdt in der Produktion oder im
Betrieb. Das Positionspapier entwi-
ckelt darauf aufbauend ein Konzept

ZUr technologischen Souveranitat

Die Informationstechnische Gesell-
schaft im VDE (I'TG) hat ein neues
Positionspapier ,,Zur technologischen
Souverinitit: Ein Beitrag zur Syste-
matisierung® erarbeitet. Ziel des Posi-
tionspapiers ist, u.a. einen Vorschlag
zur Systematisierung des Begriffs
»Souverdnitdt™ zu machen, der sich

aus den Anforderungen entlang der
Wertschopfungskette und relevanten
Technologiefeldern ableitet.

Weitere Informationen dazu
finden Sie auf
/| www.vde.com/de/itg

02/2019

zur Systematisierung. Als Koordina-
tor dieses Positionspapiers nehme ich

die Gelegenheit dieses Editorials
wahr, Sie in Abstimmung mit dem
Vorsitzenden, Herrn Prof. Schotten,
iber diese Initiative zu informieren.

DR.-ING. KLAUS ILLGNER-FEHNS
ITG-Vorstandsmitglied
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1. FACHTAGUNG ,,INTERNET OF THINGS/INDUSTRIE 4.0“

Aktuelle Technologien und Anwendungen des Machine Leamings
Vom 27. bis 28. September 2018 fand in Dresden die 1. Fachtagung ,Internet of Things/Industrie 4.0 statt.

Die 1. Fachtagung ,,Internet of Things/
Industrie 4.0 wurde auf Initiative der
Mitglieder des gleichnamigen VDE-
I'T'G-Fachausschusses KT6 ins Le-
ben gerufen und unter Leitung von
Dr. Jorg Benze vom VDE-Bezirks-
verein Dresden in den Réiumen
der T-Systems Multimedia Solutions
GmbH veranstaltet. Die Fachtagung
will eine interdisziplindre Plattform
fiir Industrie und Beratungsunter-
nehmen, Hochschulen, Forschungs-
einrichtungen und die Ooffentliche
Verwaltung zur Diskussion aktueller
Fragestellungen sein. Neben den tech-
nischen Aspekten werden auch die
durch den digitalen Wandel zu erwar-
tenden juristischen und gesellschaft-
lichen Verdnderungen betrachtet. Der
Know-how-Austausch zwischen den
verschiedenen Branchenspezialisten
aus den Ingenieurwissenschaften, aus
Okonomie, Recht und offentlicher
Verwaltung soll weiter gefordert wer-
den. Zwolf Referenten diskutierten
mit den Teilnehmern in insgesamt
zwel Keynotes und vier Sessions leb-
haft folgende Schwerpunkte:
+ Geschiftsmodelle (Okosysteme) fiir
IoT und Industrie 4.0,
* IoT-Anwendungen, juristische und
gesellschaftliche Aspekte,
e Kommunikation und Security als
Riickgrat fiir IoT und Industrie 4.0,
 Industrie 4.0 in Theorie und Praxis.

Eine gesamtheitliche Betrachtung
konnte durch die anwesenden hoch-
kardtigen Referenten verschiedenster
Fachrichtungen den Teilnehmern
dargestellt werden. Es sind technolo-
gische Entwicklungen, erfolgreiche
neue Geschiftsmodelle und anhand
exemplarischer Praxisbeispiele erfolg-
reich gegangene Realisierungswege
vorgestellt worden. Eine Paneldiskus-
sion am Ende jedes Tages gab den
Teilnehmern reichlich Gelegenheit,

mit den Referenten ausfiihrlich zu
diskutieren.

Mit 35 Teilnehmern war diese erste
Fachtagung gut besucht und wurde
mit einem gemeinsamen Abendessen
mit Blick auf das Dresdner Altstadt-
Panorama von der Canaletto-Terrasse
des Hotels Bellevue abgerundet.

DR.-ING. JORG BENZE
T-Systems Multimedia Solutions GmbH

Die 1. Fachtagung ,Internet of Things/Industrie 4.0 fand in Dresden in den Rdumen der T-Systems Multimedia Solutions GmbH statt; das Abendessen auf der

Terrasse des Hotels Bellevue bot einen Panoramablick auf die Dresdner Altstadt
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12. INTERNATIONAL ITG CONFERENCE ON SYSTEMS, COMMUNICATIONS AND CODING (SCC 2019)

Tradition trifft Innovation

Vom 11. bis 14. Februar 2019 fand die ,International ITG Conference on Systems, Communications and
Coding (SCC 2019)" an der Universitét Rostock statt. Im 600. Jubildumsjahr der Universitat trafen sich
Wissenschaftler aus 15 Nationen, um (ber aktuelle Trends der Kommunikationstechnik zu diskutieren.

Anlésslich des 600-jahrigen Bestehens
der Universitit Rostock wurde die dies-
jahrige SCC vom 11. bis 14. Februar
2019 in Rostock ausgetragen. Uber
100 Wissenschaftler aus 15 Nationen
tauschten in der festlichen Aula des
Hauptgebidudes wissenschaftliche Er-
gebnisse aus. Auch die SCC selbst fei-
erte ein kleines Jubildum. Sie startete
1994, also vor 25 Jahren, als deutsche
I'TG-Fachtagung ,,Codierung fiir
Quelle, Kanal und Ubertragung®. Auf-
grund der rasanten Entwicklung dieses
Gebiets wurde sie im Jahr 2000 zur
,JInternational Conference on Source
and Channel Coding®. 2013 verbrei-
terte sich das Themenspektrum und
es erfolgte die Umbenennung auf den
heutigen Namen. Mittlerweile hat sich
die ,,International I'TG Conference on
Systems, Communications and Co-
ding* in der Fachwelt fest etabliert
und reprisentiert eine wichtige in
Deutschland beheimatete Konferenz
mit internationaler Ausstrahlung. Sie
wird vom I'T'G-Fachausschuss KT 1
,Informations- und Systemtheorie®
organisiert und findet alle zwei Jahre
statt.

Vortrag in der festlichen Aula der Universitat Rostock

Die SCC 2019 begann am Mon-
tag, dem 11. Februar, mit zwei Tutori-
als zu den Themen ,, The Information
Bottleneck Method in Communica-
tions“ und ,,Communications and
Control“, bevor am Abend eine Wel-
come Reception die Konferenz eroff-
nete. Die drei folgenden Tage glie-
derten sich in 15 Sessions, die elf
eingeladene, 25 reguldre Vortrige so-
wie 28 Poster-Beitrdge umfassten. Ins-
besondere die langen Poster-Sessions
gaben vielfiltige Diskussionsmoglich-
keiten und wurden von den Teilneh-
mern intensiv genutzt. Die SCC ist
daher auch fiir junge Wissenschaftler
mit innovativen Ideen eine gefragte
Plattform. Das Programm wurde am
Mittwoch mit einem Bankett im his-
torischen Lokschuppen abgerundet.

Mit der SCC wird versucht, eine
Briicke zwischen Grundlagenforschung
und ihren Anwendungen in der Kom-
munikationstechnik zu schlagen und
Universitidten wie auch Industrie glei-
chermafien anzusprechen. Wichtige
Schliisselthemen wurden durch elf
eingeladene Beitridge international re-
nommierter Wissenschaftler prisen-

tiert und gaben den Rahmen des
technischen Programms vor. In der
optischen Ubertragungstechnik wur-
den beispielsweise Moglichkeiten zur
OptimierungderSignalraumkonstella-
tionen und die nichtlineare Fourier-
Transformation erdrtert. Weitere Bei-
trige thematisierten die Probleme der
Post-Quantum-Kryptographie und
stellten Verfahren fiir den inhaltlich
anonymisierten Zugriff auf Daten-
banken vor, welche der Datenbank
keine Informationen iiber die tatsdch-
lich gesuchten Inhalte geben. Ferner
wurde der Einsatz von maschinellem
Lernen in der Kommunikationstech-
nik thematisiert. Neben Diskussionen
iiber das Potenzial neuronaler Netze
wurden auch neue Clustering-Verfah-
ren zur effizienten Implementierung
von Algorithmen vorgestellt. Etliche
weitere Beitrdge beschéftigten sich mit
speziellen Fragen der Kanalcodierung
in Kommunikationssystemen.

Insbesondere die fiinfte Mobilfunk-
generation gilt als wichtige Basistech-
nologie fiir die automatisierte Indus-
trie 4.0, das autonome Fahren und
das Internet der Dinge (Internet of
Things, IoT). Aus diesem Grund
wurde eine Panel-Diskussion zum
Thema 5G mit Vertretern der Indus-
trie von Prof. Stephan ten Brink orga-
nisiert. Sie kam bei den Teilnehmern
sehr gut an und offenbarte viele offene
Fragestellungen, die als interessante
Forschungsthemen in den néchsten
Jahren zu kldren sind. Die Einbezie-
hung des Publikums zeigte ein durch-
aus heterogenes Meinungsbild iiber
zukiinftige Trends in diesem Bereich.

Weitere Informationen und Details
zum Programm sind unter https://
scc2019.net zu finden. Die néchste
SCC wird 2021 in Ulm stattfinden
und von Prof. Robert Fischer organi-
siert werden.

PROF. DR.-ING. VOLKER KUHN
Institut flr Nachrichtentechnik

Fakultét fur Informatik und Elektrotechnik
Universitat Rostock
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EDGE CLOUD SERVICES

The Serverless Computing

Paradigm

Serverless computing offers a viable option for a vast range of Edge Cloud services.

Communication networks need to be
both adaptive and scalable to support
cloud services that extend to the edge
of the network. The last few years
have seen an explosive growth of soft-
ware-defined networking (SDN) and
network function virtualization (NFV)
to address this need. Both technolo-
gies enable services to be decoupled
from hardware, so that software func-
tionality is no longer constrained by
the underlying hardware and can
evolve independently. SDN and NFV
aim to virtualize the entire network.
Services are implemented in software
and deployed across a distributed
cloud computing infrastructure that
extends to the network edge. Achiev-
ing this goal requires a careful consid-
eration of the computing paradigm
used by these virtualized services to
successfully transition to software-
based networks with the needed agili-
ty, robustness and scalability.

The evolution of a new
cloud computing paradigm

Several virtualization technologies have
been developed in the cloud domain,
such as Virtual Machines (VMs),
containers and Unikernels. Each tech-
nology has influenced the design, de-
velopment and operation of applica-
tions.

Cloud computing uses virtual
machines (VMs) to run customers’
operating systems (OS) in isolation. A
hypervisor running on the actual
physical machine manages the sharing
of the hardware resources among
VMs, allowing multiple VMs to be
run on the same host. L.egacy applica-
tions running on cOMmMmoN Servers can
be quickly onboarded, which simpli-
fies the adoption of the cloud com-
puting paradigm. Application devel-
opers need to estimate the size and the
number of virtual machines required
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to meet service demand. Since VMs
need to boot the guest OS when they
start and typically comprise several
application modules in a single in-
stance, they tend to have long start-up
latencies. The setup cost of an in-
stance amortizes with operation time,
making VMs well suited for long run-
ning services but also sluggish. Hence,
cloud applications are often overpro-
visioned to make sure they can meet
sudden demand spikes. Scaling VMs
requires continuous monitoring and
often complicated pattern prediction
to get the scaling actions right.
Cloud-native computing, or the
microservice architectural style, is a
paradigm that regards the application
as a set of services similar to service-
oriented architecture (SOA). The use
of containers allows developers to
package services with their runtime
environment. Unlike VMs, containers
do not simulate hardware but have the
components share an underlying OS
kernel of the host. Essentially, the ser-
vices run as processes, with an addi-
tional layer of protection for resource
isolation. The memory footprint can
be much smaller than that of a VM,
which enables containers to start an
order of magnitude faster. Since con-
tainers have overlapping fault domains,
Unikernels [1] have more recently
gained attention from the community
to leverage hardware virtualization
mechanisms. Unikernels are tiny run-
time environments where a target ap-
plication is statically linked to a mini-
malistic library operating system. This
allows the application to run directly
on the virtual hardware abstraction of
a hypervisor. Unikernels have similar
isolation properties as VMs, while be-
ing lighter weight because of the re-
duction in the memory footprint and
system initialization. The cloud-native
service paradigm still requires the
application developer to estimate re-

source requirements and to monitor
instances continuously to scale the
number of service instances accord-
ingly.

Serverless computing has attract-
ed significant interest from both in-
dustry and academia as a new para-
digm since the launch of Amazon
Lambda in 2014. With Serverless
computing, application developers no
longer need to manage servers (hence,
the name), guess the resource de-
mand or scale the application — these
tasks are delegated to the Serverless
platform. One popular realization of
Serverless computing paradigm is the
Function-as-a-Service (FaaS) model,
where the applications are written as
individual functions that can be sepa-
rately triggered by various types of
events (e.g. external web requests, in-
ternal database triggers). Upon each
request, the platform allocates an
ephemeral runtime environment for
executing the functions. Finer granu-
larity enables the platform to schedule
each execution, making resource allo-
cations responsive to load variations
and applications inherently scalable.
As resources are released after execu-
tion, the Serverless platform can avoid
idle instances and operate more re-
source-efficiently.

Advantages and challenges
of Serverless computing

The new paradigm promises less or-
chestration overhead and more cost
reductions. Managing and provision-
ing server resources for applications
currently presents a significant over-
head and responsibility for applica-
tion developers. Serverless computing
alleviates the problem of right-sizing
allocations by shifting the responsi-
bility to the platform, which allows
developers to focus on their applica-
tion logic, while the platform is enabled



to better leverage its infrastructure
and jointly optimize for application
performance and resource efficiency.

In the cloud resource rental model,
resources are provisioned even when
they remain unused. With Serverless
computing, applications only occupy
resources when they are being exe-
cuted by the platform, thus being very
resource efficient. In commercial sce-
narios, customers are charged based
on how many resources are utilized by
their applications and there is no cost
resulting from idle resources.

Despite these advantages, there are
considerations to make for applica-
tions that employ Serverless comput-
ing. The primary concern is the start-
up latency per invocation to handle a
request. Since the platform allocates
an ephemeral runtime to execute a
function, the time spent for preparing
this environment could be in the 10s
to 100s of milliseconds, or even longer,
depending on the virtualization tech-
nology used and whether the function
invocation happens to incur a “warm”
or a “cold” start. For short-lived func-
tions, these start-up latencies impose
a significant overhead. Furthermore,
if a sequence of multiple functions is
executed to handle a request, these
start-up latencies accumulate and in-
cur a significant delay to the applica-
tion response time.

The applications well-suited for
Serverless computing depend on their
latency requirements, which may range
from sub-milliseconds for applica-
tions such as packet forwarding and
high-frequency trading, to latencies
beyond the 100-millisecond range for
applications such as batch or asyn-
chronous event processing. Applica-
tions that do not have very strict la-
tency requirements, in the order of a
few 10s of milliseconds or more, can
potentially be implemented in a
Serverless manner. These include
stream processing, SDN control plane
functions, background tasks, IoT-re-
lated tasks, etc. On the other hand,
applications with very strict latency
budget, such as online gaming and
augmented reality, may not work well
on existing Serverless platforms. Re-
cent approaches [2, 3] for high-per-
formance Serverless computing can
push the latency boundary and broad-
en its use and help more developers

benefit from it. The
SAND platform [2] uses
application-level sand-
boxing and a hierarchi-
cal message bus, which
outperforms the state-of-
the-art serverless plat-
forms significantly. For
Example, in a common-
ly-used image process-
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lizes resources in fine in-
crements to match the
exact demand for the function. In the
case the demand for a function expe-
riences a sudden increase, the platform
automatically creates new instances to
handle the increased demand. In do-
ing so, the Serverless paradigm is well
suited to handle load spikes, where
traditional approaches would over-
provision to meet peak demand. The
more dynamic the workload of a task,
the higher the benefits from adopting
the Serverless computing paradigm.
The ephemerality of the execution
environment poses a challenge to ap-
plications with large contexts. Between
executions, the application state needs
to be persisted outside the runtime
environment. This entails two options
to preserve the state: either the state is
carried within the message passing
between function executions or the
state is persisted in a storage system,
such that each invocation can fetch its
context, operate on it, and then store
it at the end of the execution. Many
Serverless applications operate in
conjunction with a storage service
using this principle, which are often
part of the Cloud service ecosystem.
The principles to decompose appli-
cations for fine-granular development,
to pass messages for distributed exe-
cution and to persist state for failover
are not new design choices for cloud

Latency Requirements

applications. But whether the applica-
tion can still operate at a reasonable
performance depends largely on the
platform’s design. Runtime environ-
ment start-up latencies, application
state access or an otherwise stable
workload define the granularity of the
application decomposition at which
it can operate economically in the
Serverless paradigm. A component
with stringent latency requirements
may not allow for further decomposi-
tion, e.g. real-time video encoder, in
which functions need to pass a con-
text with high-resolution frames to
the next function, is such an example.
The ability to reduce overheads be-
comes important for the Serverless
platform to push the boundaries to
broaden its applicability.

Distributed services in transi-
tion to a Serverless paradigm

Software-Defined Networking (SDN)
transforms network management by
separating the network’s control plane
from the routers and switches that
forward traffic. With such a separa-
tion, network elements become simple
forwarding devices, and the control
logic is written as a distributed service
yet logically centralized, which sim-
plifies policy enforcement, network
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configuration and service evolution
[4]. Packet handling has latency re-
quirements that cannot be met by to-
day’s Serverless computing technolo-
gies. On the other hand, the SDN
controller is a prime candidate. It ex-
ercises direct control over switches via
a well-defined interface. The event-
based control loop allows the control-
ler to manage routing, switching, fire-
walling, or other network functions
(e.g. load balancing, traffic shaping).
Controllers also serve a northbound
interface to carry out network appli-
cation requests, typically formulated
as intents that describe the communi-
cation properties between multiple
network endpoints. As the SDN con-
troller serves events from both south-
bound and northbound APIs, the rate
at which these events arrive can vary
significantly. Hence, considerable ef-
fort has been dedicated to engineer-
ing controllers as highly-concurrent,
multi-threaded systems to scale up to
enterprise-class networks. These im-
plementations aim at increased paral-
lelism by minimizing synchronization
needed between the modules via vari-
ous mechanisms. Furthermore, SDN
controllers are designed for distribut-
ed deployment to make them scalable
and failure resilient. In order not to
risk operability, pluggable modules
need to be isolated from one another.
These requirements make SDN con-
trollers a great fit for Serverless com-
puting, given that the platform meets
its latency requirements.

Traffic Anomaly Detection as
proposed by Kostas et al. [5] suggests a
modular design for distributed denial-
of-service (DDoS) mitigation that ex-
ploits the network programmability of
SDN within the context of NFV. The
computation steps required for anom-
aly detection are decoupled from the
data plane on the edge router and
divided into a few computation tasks
that are executed in a chain, each with
increasing computational requirements.
When an attack is detected, an on-de-
mand network function instructs the
edge router to forward all traffic des-
tined to the victim to another switch,
which then filters malicious traffic
while preserving benign flows. More
specifically, the first step (i.e., statis-
tics collector) harvests statistics from
the packet samples, and periodically
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exports them to the second compo-
nent for further investigation. The
second stage performs coarse-grained,
entropy-based anomaly detection on
these statistics, and invokes the third
step only if an anomaly is detected.
The third component (i.e., heavy-
weight anomaly detection) uses a
computationally heavy bidirectional
count sketch algorithm to verify the
attack, and then identifies the victim
(i.e., victim identification). Finally, the
traffic manipulation function is trig-
gered to update the routing table of
the edge router to redirect traffic away
from the victim. These computation
tasks required for anomaly detection
are sporadic and event-driven. Such a
workload could be encountered using
the Serverless paradigm, which would
make these instantiations resource-ef-
ficient and flexible.

Media Processing has been tar-
geted by the 5G Media project [6] to
use Serverless VNFs for carrying out
short tasks running in parallel with
the container-based VNFs. One such
short task is “repeat clip creation” for
online spectators that are watching a
live game being played between two
players in a virtual world. A spectator
may wish to replay a certain portion
of the game from a specific camera
angle. This task requires collecting the
necessary buffered game play data
and rendering it from one or more
camera angles desired by a specific
spectator. The task can be instantiated
anytime during the game play. Al-
though it may not be as time-sensitive
as the game play itself, multiple in-
stances of this task may need to be
created quickly to handle a sudden
increase of spectators wishing to re-
play a particular portion of the game
(e.g. a goal event in a soccer game).
These workload properties make it a
good fit for Serverless computing.

Serverless is here to stay

Services that are tied to the data-plane
such as media processing requires ad-
dressable, long-running instances that
current Serverless platforms can’t pro-
vide. But separating the control func-
tions and deploying them on a Server-
less platform allows the application to
efficiently orchestrate while consum-
ing resources purely on-demand. The

Serverless computing paradigm is
conceptually a great fit for imple-
menting SDN controllers, and practi-
cally Serverless computing also offers
the scalability and resource isolation
needed by any distributed Edge Cloud
service. Latency-critical functions are
currently not suited for scaling by
each request, but research efforts
show a promising improvement on
the latency overheads of Serverless
platforms. Serverless computing is
here to stay and offers a viable option
for a vast range of Edge Cloud services
to reap the benefits of commonly au-
tomated platform operations.
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EDGE CLOUD SERVICES

Flexible Netzwerkarchitekturen
fur das Internet of Production

Dem Internet of Production liegt die Vision zugrunde, die groBen Mengen an Daten, die in der Produktions-
technik vorhanden sind, einfach zugénglich, interpretierbar und vernetzbar zu machen, sodass daraus
wertvolles Wissen abgeleitet werden kann. Hierbei kénnen Edge Cloud Services einen wichtigen Beitrag
leisten, um die zu kommunizierenden Datenmengen beherrschbar und die echizeitfdhige Steuerung von
Produktionsprozessen mdglich zu machen.

Konzepte wie das Industrielle Inter-
net der Dinge und Industrie 4.0 haben
die Erfassung und Verarbeitung von
Produktionsdaten zur Automatisie-
rung von Produktionsprozessen sowie
die Entwicklung und den Einsatz au-
tonomer Kontrollmechanismen zur
Verbesserung der Systemsicherheit
und Zuverldssigkeit zum Ziel [1]. Die
bisher vorgeschlagenen Konzepte zie-
len jedoch hauptsédchlich auf spezi-
fische lokal begrenzte Verbesserungen
in isolierten Bereichen. Im Gegenzug
verfolgt das Internet of Production [2]
das Ziel, eine doménen- und unter-
nehmensiibergreifende Zusammenar-
beit zu ermoglichen, indem Daten aus
Produktion, Entwicklung und Nut-
zung interessierten Parteien in Echt-
zeit, einer angemessenen Granularitit
und potenziell in globalem Maf3stab
zur Verfligung gestellt werden. Dazu
soll die Isolierung von Daten, die von
Produktionsmaschinen erzeugt wer-
den, liberwunden sowie Maschinen
und Produktionsstitten auf der gan-
zen Welt in die Lage versetzt werden,
Informationen iiber eine einzige glo-
bale Infrastruktur miteinander auszu-
tauschen.

Kommunikation
im Intermet of Production

Die prézise und funktional sichere
Steuerung von Produktionsmaschi-
nen erfordert eine hochst zuverlédssige
und latenzarme Kommunikation zwi-
schen den beteiligten Gerédten (Sen-
soren, Steuerungsgeriten, Aktoren).
Zum Erlernen und stetigen Verbes-
sern digitaler Modelle von Produkten
und deren Produktionsprozessen wird
jedoch die Datenmenge, welche nicht
nur zwischen verschiedenen Teilen

einer Produktionslinie, sondern auch
zwischen Linien und den jeweiligen
Steuerungseinheiten und weiteren
lUbergeordneten Systemen ausge-
tauscht wird, in Bezug auf Frequenz,
Anzahl und Grofie stark ansteigen
miissen. In diesem Spannungsfeld
werdentraditionelle Fabriksteuerungs-
architekturen und -netzwerke jedoch
an ihre Skalierbarkeitsgrenzen stof3en,
wie in Bild 1 dargestellt: Wihrend
hohe Datenmengen und Modellkom-
plexititen eine zentralisierte Verar-
beitung auf (Netzwerken von) spei-
cherprogrammierbaren Steuerungen
erschweren und daher an Cloud Ser-
vices im Internet ausgelagert werden
miissen, ist eine Kontrolle der Ma-
schinerie iiber das Internet aufgrund
der Unzuverlissigkeit der Verbindung
(Paketverluste, Jitter) nicht moglich.
Um das Internet of Production ver-
wirklichen zu konnen, miissen daher
neue, flexiblere Architekturen, die
eine horizontale Skalierung und da-
mit eine Verteilung der Verarbeitungs-
last im Netzwerk selbst ermdglichen,
entwickelt werden.

nédher an die Produktionslinie zu brin-

gen, als dies bei traditionellen cloud-

basierten Diensten moglich ist.

Dabei lassen sich, wie in Bild 2
dargestellt, zwei Arten von Edge
Cloud Services unterscheiden:

* In-Network Edge Services, welche
leichtgewichtige Aufgaben, wie die
Datenvorverarbeitung und kleinere
Steuerungsroutinen, direkt in dem
Kommunikationsnetzwerk durch-
flihren konnen, sowie

* klassische Edge Services fiir spei-
cher- und rechenintensivere Auf-
gaben.

In-Network Edge Services

Um In-Network Edge Services zu re-
alisieren, ermoglicht Software-defined
Networking, mit Open-Flow [3] und
P4 [4] als prominenten Protokollen
und Programmiersprachen, Verarbei-
tungsregeln mit niedriger Latenz di-
rekt auf Netzwerkgerite, wie Router
und Switches, zu tibertragen, um z.B.
eine Vorfilterung von Sensordaten
oder Weiterleitungsrichtlinien effizient

zu werden, er-
lauben es Edge

Vortelle
— Edge Services Geteilte Bandbreite e Internet/Cloud | wmmm

VvVOon Edge — Beschrankte .W-., Unbeschrénkt =¢.°

) Rechenkapazitéten ", skalierbar
Services <, '

Niedrige Latenz RRLT T E
Um sowohl den TR
Latenzanforde- Verbindungen
rungen als auch
den stark stei-
genden Daten- |—p ®) (O <«
mengen  Herr W
[ |
— o |I

Cloud Services,
Datenverarbei-
tung und Kon-
trolle wesentlich

Bild 1: In kuinftigen Produktionsszenarien werden niedrige Latenz- und hohe
Zuverléssigkeitsanforderungen der Maschinensteuerung und -Uberwachung
mit den quasi unbegrenzten, aber nicht zuverléassig erreichbaren Rechen- und
Speicherressourcen der Cloud konkurrieren

07




A

) J R

— Datenaggregation
<¢—» Augmented Reality

Geratekonfiguration/-kontrolle

ﬁ‘gﬁ@

In-Network Edge Service

(Bsp. Geratekontrolle, Notfallreaktion)

EIEIEIEIEE'—

Cloud Service [
(Bsp. Gerétekonfiguration, | s o
Datenanalyse, i
Modelle fiir Augmented Reality) g G)\
1
y
Gateway

[=]=[=]+=
In-Network Edge Service
(Bsp. Datenaggregation)

Klassischer Edge Service I'—ul <

(Bsp. Augmented Reality)

Bild 2: Edge Services in der Produktion treten in zwei Varianten auf: In-Network Services auf Routern, Switches und einfachen Endgeréten fur einfache und

sicherheitskritische Aufgaben (links, mittig) sowie Services mit hohen Rechenkapazitétsanforderungen auf Edge Clustern (Mitte rechts); entfernte Cloud Services

fhren Datenanalysen durch und konfigurieren die Edge Services

umzusetzen. Netzwerkgerite, die ur-
spriinglich nicht fiir die Ausfiihrung
komplexer Algorithmen entwickelt
wurden, sind jedoch in ihrer Rechen-
leistung begrenzt, was die Regeln, die
derzeit auf ihnen ausgefiihrt werden
konnen, stark beschrinkt. Erste An-
sdtze, Software-defined Networking
mit ausdrucksstidrkeren Sprachen wie
eBPF zu kombinieren, zeigen jedoch
grofies Potenzial zur Ausfiihrung von
rudimentidren  Kontrollalgorithmen
direkt auf Netzwerkgeriten [5]. Somit
bieten In-Network Edge Services eine
effiziente Mdglichkeit, um leichtge-
wichtige Kontroll-, Sicherheits- und
weitere Funktionalititen effizient und
so nah wie moglich an der Produk-
tionslinie zu realisieren.

Klassische Edge Services

Fiir Fille, in denen die Fihigkeiten von
Netzwerkgerdten nicht ausreichen,
konnen klassische Edge Services, d.h.
das Auslagern von Funktionalititen an
leistungsfihigere Maschinen in der
Nihe der kontrollierten Prozesse, ein-
gesetzt werden [6]. Wiahrend Edge-
Gerite zwar Uber viel Speicherplatz
und Rechenkapazititen verfiigen,
sind sie jedoch oft mit Standard-
Betriebssystemen ausgestattet, deren
komplexe Netzwerkstacks schlecht fiir
die Verarbeitung grofier Datenstrome
und Niedriglatenzanforderungen ge-
eignet sind. LLosungen, die darauf ab-
zielen, entweder die Stacks zu umge-
hen [7] oder die Anwendungslogik
teilweise in den Betriebssystemkern
auszulagern [8], konnen eingesetzt
werden, um diese Verzdgerungen zu
verringern.
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Herausforderungen

Edge Cloud Services kdnnen einen
wichtigen Beitrag leisten, um die im
Rahmen des Internet of Production
auftretenden  Datenmengen  be-
herrschbar zu machen und Latenzan-
forderungen zu erfiillen. Eine wesent-
liche Herausforderung dieses neuen
Ansatzes zur Verarbeitung von Daten
und Steuerung von Prozessen im
Produktionsumfeld liegt im Zusam-
menspiel der zwei verschiedenen Ar-
ten von Edge Cloud Services, die zum
Einsatz kommen kdnnen.

Da klassische Edge Services weiter
von den kontrollierten Prozessen ent-
fernt sind als In-Network Edge Servi-
ces, konnen klassische Edge Services
hochstwahrscheinlich nicht fiir Pro-
zesse wie die Steuerung von Produk-
tionsmaschinen verwendet werden,
die hiufig Latenzen unter 1 ms erfor-
dern [9]. Daher ist eine grofie offene
Forschungsfrage, wie ein prézises
Zusammenspiel zwischen ressour-
cen-starken klassischen Edge Services
mit mittlerer Latenz und ressourcen-
schwachen In-Network Edge Servi-
ces mit niedriger Latenz realisiert
werden kann.

Dartiber hinaus ergeben sich Fra-
gen in Hinblick auf I'T-Sicherheit und
Geschiftsgeheimnisse, wenn zum ei-
nen Kontrolllogik eines Drittanbieters
in das eigene, gesicherte Produktions-
netzwerk eingespeist wird und zum
anderen Edge Services tiber Firmen-
grenzen hinweg vertrauliche Daten
austauschen miissen.
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EDGE CLOUD SERVICES

Multi-access Edge Computing —
a key enapler for latency critical
applications

Multi-access Edge Computing can help to accelerate time to market and ensure industry adoption.

MEC (Multi-access Edge Computing)
is an application enablement frame-
work that enables innovation co-crea-
tion with the ecosystems to provide
value-added services from the edge of
the network and open new business
opportunities with enterprises and
verticals, especially in ultra-low latency
use cases. The edge of the network is
an environment which is character-
ized by proximity, ultra-low latency
and high bandwidth. Furthermore,
MEC can provide access to real-time
network and context information that
can be used by applications to create
value. MEC can be considered as the
“cloud” for real-time and personalized
services, providing an unparalleled
experience with reduced latency in
addition to highly efficient network
operation and service delivery.
Applications and services can be
accelerated by increased responsive-
ness and maximized interactivity from
the edge. Robust low-latency can be
ensured for critical communication;
popular and locally-relevant content
can be delivered exactly where users
and objects connect. Real-time ana-
lytics can be performed at the point of
capture and corrective actions, based
on observed data, can be taken locally.

Edge data centers

Figure 1: MEC deployment options

Access to a real-time network, context
information and service analytics can
be used to optimize network and ser-
vice operation and proactively main-
tain customer experience. Moreover,
context information and location
awareness can be used to create high-
ly personalized services which can be
tailored to individual needs and pref-
erences.

MEC is a powerful catalyst for in-
novation across traditional domain
borders. It supports the digital trans-
formation and mobilization of the en-
terprise industries. It is a key enabler
for IoT" and mission critical, vertical
solutions.

As depicted in Figure 1, MEC can
be brought to all locations: far edge,
enterprise edge, access, aggregation
hub, distributed data center, central-
ized data center. It can be deployed at
hotspots to support zone applications,
such as special services in stadiums,
exhibitions, malls, enterprise campus-
es. It can be deployed at metro-aggre-
gation sites and baseband hotels to
support city-wide applications, such
as video analytics used across the city,
or IoT applications used to monitor a
smart-city infrastructure. MEC can
also be deployed in a distributed data

center (e.g. cloud RAN), or in specific
deployment patterns, as well as in a
centralized data center to support
network-wide applications, such as
Car-to-Car and Car-to-Infrastructure
along roads, etc.

The ETSI ISG (Industry Specifi-
cation Group) MEC was founded in
September 2014 by six ETSI mem-
bers representing the different players
in the value-chain: Vodafone and
NTT Docomo as tier-1 operators,
Nokia and Huawei as tier-1 vendors,
Intel as a technology provider and
IBM as an application provider. The
phase 1 specifications are published
[1] and include the API (Application
Programming Interfaces) framework
for the delivery of services which may
be consumed or offered by (locally
hosted or remote) authorized applica-
tions. The framework enables regis-
tration, announcement, discovery and
notification of services as well as au-
thentication and authorization of ap-
plications providing and consuming
services.

The specifications include a set of
API principles and guidance for de-
veloping and documenting mobile
edge service APIs inside or outside of
ETSI with the objective of ensuring a

Central data centers
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Development Community
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Figure 2: MEC APIs

consistent set of APIs that can be used
to empower the developers to create
extra value with minimal effort and
cost. APIs provide programmatic (read
and write) access to abstracted infor-
mation or actions. ETSI has defined a
set of specific service-related APIs for
information exposure (see Figure 2),
including Radio Network information,
Fixed Network information, WLAN
(Wireless LAN) Network Informa-
tion, Location information, UE (User
Equipment) Identity, V2X (Vehicle to
Vehicle or Vehicle to Infrastructure)
information, etc. MEC has used the
OpenAPI framework (a.k.a swagger
specification) to define and create
RESTful APIs. The OpenAPI com-
pliant MEC API description file in-
herently includes the MEC data
structure definitions; it is machine
readable and can be used for content
validation. The MEC APIs are availa-
ble for accessibility and validation in
electronic format at the ETSI Forge
site [2]. The open API descriptors file
can be downloaded and used for im-
plementation. Stubs for both service
client and server can be created auto-
matically, making it easy to under-
stand what is delivered via the APIL
Feedback can be provided towards
the repository and enhancements can
be suggested.

In addition, ETSI MEC has speci-
fied management and orchestration-
related APIs that facilitates the run-
ning of applications at the correct
location at the right time, based on
technical requirements relating to that
specific application, for example end-
to-end latency, virtualized resources,
the MEC services and features that
are required to run the application,
connectivity requirements, geographic
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reach, support for UE (User Equip-
ment) mobility and service continuity,
etc. Business parameters, such as cost
and business models, can also influ-
ence the decision regarding location.
If conditions change, the application
or its context may be relocated to an-
other MEC platform.

ETSI Phase 2 work extends the
applicability of MEC to support appli-
cation mobility/re-location to ensure
service and session continuity, MEC
integration with N'W slicing, V2X ser-
vice in multi-operator/multi-domain
environment, etc. Note that MEC is
covered widely detailed in technical
documents of SGAA as a key building
block of V2X services. Advanced au-
tomotive applications such as hazard
warning, collision warning, coopera-
tive passing, E-tolling, traffic informa-
tion, infotainment, etc. can all benefit
from MEC. MEC was used for the
V2X showcased at A9 in Deutsche
Telekom’s live L'T'E network that took
place already on November 2015 [3].

MEC is a natural element of 5G,
helping to satisfy 5G throughput, la-
tency, scalability and automation tar-
gets. It offers additional privacy and
security and ensures significant cost
efficiency. Integrating MEC into 5G
architecture creates added value, en-
suring efficient network operation,
service delivery, and a highly per-
sonalized customer experience. 3GPP
has specified the key enablers for the
integration of MEC in 5G. The Ena-
bling Applications at the edge of the
5G Network [4] and MEC in 5G
Networks [5] white papers describe
how these enablers can be used to in-
tegrate MEC into 5G architecture.

The GSMA association has pub-
lished white papers related to MEC,

such as business opportunities and
monetization options for MEC, stake-
holder analysis and feasibility study for
MEC, mobile throughout guidance,
and implementation guidance for
MEC.

It is important to note that the
MEC specifications are ready, but the
edge cloud ecosystem is still being de-
veloped. We are witnessing a rapid ex-
pansion of edge-related open source
initiatives. It is important to ensure
the MEC application platform (API
framework and APIs) is leveraged by
key edge computing related initiatives
to allow the developers to create com-
mon architectures and write a single
application software module that can
run on every edge environment. MEC
provides a common API framework
that supports all use cases: telco, I'T,
enterprise, consumers, and is ready
for the unexpected; it can be deployed
in different cloud environments and
allow a single application software
module to run on every infrastructure
platform. This can help to accelerate
time to market and ensure industry
adoption.

With its open architecture, open
APIs and open ecosystem, MEC pro-
vides the openness foundation.
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Bild: 5G6-MoNArch, 2019, unter Verwendung von
Kartenmaterial von openstreetmap.org

5G-NETZE

Hamburg smart Sea Port —
5G-Network-slicing- Testfeld
Im realen Betrieb

Im Hamburger Hafen wurde ein 5G-Testfeld eingerichtet, mit dem 5G Network Slicing anhand realer An-

wendungsfélle getestet wird.

Im Rahmen des europiischen
Horizon-2020-Forschungsprojekts
5G-MoNArch [1] wurde durch die
drei Projektpartner Hamburg Port
Authority (HPA), Deutsche Telekom
und Nokia im Hamburger Hafen ein
5G-Testfeld fiir Anwendungsfille des
Hafens der Zukunft implementiert.
Ziel des Testfelds ist es, Network Sli-
cing, eine Kernkomponente der kiinf-
tigen 5G-Netze, anhand realer An-
wendungsfille zu testen.

Zu den implementierten Anwen-
dungsfillen gehoren als Erstes die
Optimierung des Last- und Liefer-
verkehrs durch intelligente Verkehrs-
steuerung, filir die exemplarisch eine
Ampelanlage an die zentrale Ver-
kehrsiiberwachung der HPA ange-
bunden wurde. Als Zweites wurde fiir
die kontinuierliche Uberwachung der
Luft- und Wasserqualitéit entsprechen-
de Sensorik auf Barkassen der HPA
installiert und iiber das Mobilfunk-
Testnetz mit der Betriebszentrale ver-

(DTO!\W Hamburg) ~

Bild 2: Présentation der Ampelsteuerung in der Verkehrsliberwachung der HPA (v.1.n.r): Jens Meier, CEO
der HPA, Markus Breitbach, Deutsche Telekom, und Hendrik Roreger, HPA

bunden. Als dritter Anwendungsfall
wird ein mobiles Wartungsteam der
HPA mitVirtual-Reality-(VR)-Brillen
ausgestattet, um eine Vor-Ort-Unter-
stiitzung durch Experten aus der
Zentrale zu ermoglichen. Jeder der
drei genannten Anwendungsfille hat

installation

Central Data Plane.
(Data Centre
Nurginkeral

Slice Lifecycle
Management

Local Apé?ications

& Control Centre

Bild 1: Aufbau und Anwendungsfélle des Testfelds in Hamburg

e station & antenna

(Heineich-Hertz-Turm)

dabei spezifische Anforderungen an
die Qualitdit der Mobilfunkverbin-
dung: Absolute Zuverldssigkeit bei der
Uberwachung der Ampelanlage, ge-
ringster Datenverlust bei gleichzeitiger
Mobilitit fiir die Luftgilitemessungen
und geringe Latenz bei gleichzeitiger
hoher Datenrate fiir die
VR-Brillen [2].

Das Mobilfunk-Testnetz
im Hafengebiet (Bild 1)
implementiert Ende-zu-En-
de-Network-Slicing, um
alle drei Anwendungsfille
mit der geforderten Quali-
tdt und voneinander iso-
liert iber eine gemeinsame
Infrastruktur betreiben zu
konnen. Mithilfe der ein-
gesetzten  Lifecycle-Ma-
nagement-Software kon-
nen applikationsspezifische
Network Slices im Testnetz
innerhalb von Minuten
konfiguriert und einge-
richtet werden. Dies konn-
te im November 2018 bei
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Bild: Hamburg Port Authority, 2019



einem Workshop [3, 4] der Hamburger
Hafenbehorde mit zahlreichen Vertre-
tern von am Hafen ansédssigen Firmen
demonstriert werden (Bild 2); zudem
wurde gezeigt, wie die Verkehrsstrome
der einzelnen Network Slices vonein-
ander entkoppelt sind. Dies ist enorm
wichtig im industriellen Umfeld, wo
zum Beispiel eine Lastzunahme in ei-
nem Slice keine Auswirkung auf kriti-
sche Dienste in einem anderen Slice
haben darf.

Der Aufbau der Testumgebung in
Hamburg ist grofitenteils abgeschlos-
sen. Die in einer Hohe von 180 Meter
installierten Antennen der Basisstati-
on decken den zentralen Bereich des
Hafens ab. Durch die starke Uber-
schneidung der Zellen und die imple-
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mentierte Dual-Connectivity-L.osung
kann insbesondere fiir die Ampelanla-
ge und die mobilen Sensoren auf den
Barkassen eine hohe Zuverlédssigkeit
der Verbindung sichergestellt werden.
Das Kernnetz ist auf ein lokales Daten-
zentrum in Hamburg sowie ein zentra-
les Datenzentrum in Niirnberg aufge-
teilt, wobei die Steuerebene (Control
Plane) lokal, die Datenverarbeitung
(Data Plane) sowohl lokal als auch
zentral durchgefiihrt werden kann.
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