Liebe TG-Mitglieder,

fiir das neue Jahr wiinsche ich Ihnen
und Thren Familien viel Gliick, Erfolg
und Gesundheit.

In diesen I'T'G-news finden Sie unter
anderem Beitrdge zu den Themen 5G-
Sicherheit, technologische Souverénitit
und elektromagnetische Exposition —
alles Themen, die zurzeit nicht nur
Fachleute, sondern auch Offentlichkeit
und Politik beschiftigen und teilweise
stark emotionalisieren. Es ist nicht im-
mer einfach, Experten zu finden, die
sich zu derart heiklen Themen dufiern
wollen ... es ist aber drin-
gend notig. Insbesondere
die Erreichung klima- und
energiepolitischer  Ziele
wird gut balancierte tech-
nische Mafinahmen erfor-
dern und hierbei werden
auch I'TK-Losungen eine
grof3e Rolle spielen. Mut
— auch zu unbequemen Aussagen und
Empfehlungen — wird ndétig sein, um
diese Diskussion sachlich zu fiihren.

Ingenieure entwickeln Technik fiir
Menschen. Das taktile Internet erlaubt

erfordem.

ITG-MITGLIEDERVERSAMMLUNG 2020

Insbesondere die Erreichung
klima- und energiepolitischer
Ziele wird gut balancierte
technische MaBnahmen

hierbei eine engere und echtzeitfihige
Interaktion von Mensch und Maschi-
nen und ermdglicht so eine neue Stufe
der Mensch-Maschine-Zusammenarbeit.
Uber einen Workshop des Exzellenz-
clusters Ce'TI — Centre for Tactile Inter-
net with Human-in-the-Loop der TU
Dresden berichtet Prof. Fitzek.

Im Rahmen des VDE-Hauptstadt-
forums werden die I'TG-Mitglieder ge-
ehrt, die sich in besonderer Weise en-
gagiert haben oder Herausragendes in
Forschung und Lehre, in Technikent-
wicklung und deren
Umsetzung geleistet
haben. So konnten wir
auch dieses Jahr in einer
kurzweiligen Veranstal-
tung wieder verdienten
Mitgliedern fiir ihre
Leistungen um die
Facharbeit oder Konfe-
renzorganisation danken und hervor-
ragende Verdffentlichungen oder Pro-
motionen auszeichnen. Hohepunkt war
die Ernennung von vier besonderen
Personlichkeiten zu ITG-Fellows, die

Einladung zur ITG-Mitgliederversammliung

Die ordentliche Mitgliederversamm-

lung der I'TG findet am 26. Februar

in Berlin am ersten Tag des VDE Tec

Summit 2020 statt. Sie beginnt um

ca. 13.15 Uhr (bis ca. 14.30 Uhr) im

Workshopraum 1. Alle I'TG-Mitglie-

der sind herzlich hierzu eingeladen.

Auf der Tagesordnung stehen folgen-

de Punkte:

* Begriilung

o Titigkeitsbericht der I'T'G fiir den
Zeitraum 2019/2020

* Aussprache tiber die Tétigkeit der
ITG

« Anderung der ITG-Geschéftsord-
nung

¢ Bekanntgabe der Preistriger der
ITG 2019

e Verschiedenes

Aus organisatorischen Griinden bittet

die ITG-Geschiftsfiihrung darum,

Fragen bzw. Diskussionspunkte zum

Tagesordnungspunkt ,,Verschiedenes

bis spitestens 1. Februar 2020 (per

Brief oder E-Mail: itg@vde.com) an

die I'TG-Geschiéftsstelle zu senden.

Mehr zum VDE Tec Summit unter:

Il tecsummit.vde.com

01/2020

die Informationstechnik in Deutschland
mit gepragt haben und uns allen als Vor-
bild dienen.

Viel Spaf3 beim Lesen der ITG-news,
Thr

PROF. DR.-ING. HANS D. SCHOTTEN
ITG-Vorsitzender
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Bild: TU Dresden

CETI SUMMER SCHOOL 2019

Taktles Internet mit Mensch-Maschine-Interaktion im Fokus

Das Exzellenzcluster CeTl — Centre for Tactile Internet with Human-in-the-Loop der TU Dresden
veranstaltete vom 23. 9. bis zum 27.9.2019 die CeTl Summer School 2019.

Das Exzellenzcluster CeTT will die
Zusammenarbeit zwischen Mensch
und Maschine auf eine neue Stufe he-
ben. Menschen sollen kiinftig in der
Lage sein, in Echtzeit mit vernetzten
automatisierten Systemen in der rea-
len oder virtuellen Welt zu interagieren.
Fir dieses Ziel arbeiten im Exzellenz-
cluster Wissenschaftler der TU Dres-
den aus den Fachgebieten Elektro- und
Kommunikationstechnik, Informatik,
Psychologie, Neurowissenschaften und
Medizin mit Forschern der TU Miin-
chen, des Deutschen Zentrums fiir
Luft- und Raumfahrt und der Fraun-
hofer-Gesellschaft sowie internatio-
nalen Wissenschaftseinrichtungen zu-
sammen. Interdisziplindr erforschen
sie Schliisselberciche der mensch-
lichen Kontrolle in der Mensch-
Maschine-Kooperation, im Soft- und
Hardware-Design, bei Sensor- und
Aktuatortechnologien sowie bei Kom-
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munikationsnetzen. Die Forschungen
sind Grundlage fiir neuartige Anwen-
dungen in der Medizin, der Industrie
(Industrie 4.0, Co-working) und dem
Internet der Fahigkeiten (Bildung, Re-
habilitation).

Die CeTT Summer School bot eine
Woche lang tiber 60 internationalen
Teilnehmerinnen und Teilnehmern
die Moglichkeit, sich mit dem Thema
taktiles Internet mit Mensch-Maschi-
ne-Interaktion auseinanderzusetzen.
Waissenschaftler der Technischen Uni-
versitdt Dresden, der Universitdt Ulm,
der Technischen Universitit Miin-
chen, der Universitidt Tiibingen und
der Universitdt Innsbruck gaben Ein-
blicke in ihre Forschungsfelder und
stellten neueste Ergebnisse vor. The-
matisch standen unter anderem 5G,
Netzwerksicherheit und Network Co-
ding, neue Sensor- und Aktuatortech-
nologien sowie die Mensch-Maschi-

ne-Kooperation aus psychologischer
und medizinischer Sicht im Fokus.
Neben zahlreichen Vortrdgen wurde
zusitzlich ein Industry Day veranstal-
tet, bei dem sich Start-ups présentie-
ren konnten und ein fachlicher Aus-
tausch ermdglicht wurde. Die nédchste
CeTT Summer School wird im néchs-
ten Sommer 2020 stattfinden.

Weitere Informationen finden Sie
unter www.ceti.one

PROF. DR.-ING. DR. H.C. FRANK FITZEK
Inhaber des Deutsche Telekom Lehrstuhls fur
Kommunikationsnetze an der TU Dresden, der
zudem das 5G Lab Germany koordiniert. Er ist
Sprecher des DFG-Exzellenzclusters CeTl.



ITG-POSITIONSPAPIER

Technologische Souveranitat

Das bereits angekiindigte Positionspapier der ITG zur ,, technologischen Souveréanitét” ist fertiggestellt
und wird auf dem VDE Tec Summit 2020 vorgestellt werden. Uber ein paar Erkenntnisse mdchte die
ITG bereits an dieser Stelle berichten.

Die technologische Souverénitét hat fiir
den exportorientierten Industriestand-
ort Deutschland eine herausragende
Bedeutung. Die Bundeskanzlerin fiihr-
te diesbeziliglich am 11. September
2019 im Deutschen Bundestag als
Beispiele fiir Technologien, in denen
wir nur im européischen Kontext wie-
der den Anschluss an die Weltspitze
erreichen konnen, u.a. Mikroelektro-
nik, Datenmanagement und -plattfor-
men an.

Im Rahmen der Diskussionen zur
,L,oouverdnitit® existieren verschiedene
Begrifflichkeiten, wie ,,digitale Souve-
ranitdt, ,,Mediensouverdnitit“ und
eben auch ,,technologische Souveri-
nitdt”, die alle etwas unterschiedlich
verstanden werden, letztlich aber das
gleiche grundsitzliche Ziel adressie-
ren. Wesentliches Merkmal der ,,Sou-
verdnitit” ist die Befdhigung des Staa-
tes zu eigenstindigem und unabhén-
gigem Handeln, und dass in der Aus-
ibung des eigenstindigen Handelns
auch die letzte Entscheidungsgewalt
liegt. Die Befdhigung zu souveridnem
Handeln ist gleichermafien auch fiir
andere Marktakteure, beispielsweise
Unternehmen, relevant.

,, lTechnologische Souverdnitit® ist
die Fahigkeit eines Staates oder einer
Gesellschaft, politische und gesell-
schaftliche Prioritdten umsetzen zu
konnen, ohne dabei durch unzurei-
chende oder fehlende Kontrolle {iber
Technologien behindert zu werden.
Sie ist von Autarkie einerseits und von
Fremdbestimmung andererseits ab-
zugrenzen.

Das Positionspapier befasst sich
zundchst damit, wie Technologien
strukturiert und bewertbar gemacht
werden kdonnen. Nicht allen Technolo-

gien kommt eine dhnliche Bedeutung
fiir die Gewihrleistung einer ,,techno-
logischen Souverénitit® zu. Kriterien
sind neben dem volkswirtschaftlichen
Nutzen und der Zukunftsfihigkeit
unter anderem auch sicherheitspoli-
tische Erwidgungen und die gesell-
schaftliche Akzeptanz. Das Papier
strukturiert Technologien in Techno-
logiefelder. Technologiefelder werden
verstanden als ein sehr weit gefasstes
Umfeld, dessen Aufgabe die Bereit-
stellung wesentlicher essenzieller Funk-
tionen ist. Es ist durch eine hohe zeit-
liche Konstanz charakterisiert. Beispiele
sind die IK'T, Energietechnik, digitale
Plattformen und kiinstliche Intelligenz.
Zur Realisierung von Systemen und
Funktionen gibt es Technologieseg-
mente und Schlisseltechnologien.
Beispielsweise gliedert sich das Tech-
nologiefeld ,,IK'T* in die Technologie-
segmente ,,Kommunikation®, ,,IT*
und ,,Sicherheit“. ,,5G*“ wird als
Schliisseltechnologie fiir die Kommu-
nikation betrachtet. Wir brauchen
mehr denn je technische Systeme zur
Kommunikation. Die zur Realisie-
rung der Kommunikation eingesetz-
ten (Schliissel-) Technologien verdn-
dern sich tiber die Zeit sehr deutlich,
abhingig von grundlegenden techni-
schen Entwicklungen.
"Technologiefelder sind abzugrenzen
von Branchen und Anwendungsfel-
dern, da Technologien in sehr unter-
schiedlichen Branchen zum Einsatz
kommen koénnen. Die Informations-
und Kommunikationstechnik (IK'T)
ist hierfiir ein sehr gutes Beispiel. Die
IKT ist zugleich ein gutes Beispiel,
dass die Betrachtungsperspektive re-
levant ist, da die IKT nicht nur ein
Technologiefeld, sondern auch eine

eigene Branche darstellt. Bei der
Betrachtungsweise ,, Technologiefeld*
stehen essenzielle technische Funktio-
nen und die zur Realisierung erfor-
derlichen Techniken im Vordergrund.

Die Anforderungen, die fiir eine
souverdne Handlungsfihigkeit formu-
liert werden, variieren betridchtlich, je
nachdem, aus welcher Perspektive
man die Souverénitdt betrachtet: als
Hersteller, als Betreiber, aus der Poli-
tik oder als Biirger der Gesellschaft.
Ausgehend von dieser Beobachtung
schldgt das Positionspapier eine Syste-
matik vor, die Anforderungen an die
technologische Souver#nitdt entlang
einer generalisierten Wertschopfungs-
kette zu erheben.

Dies erlaubt sehr strukturiert, die
zur Erfiillung der Aufgaben innerhalb
einer Wertschopfungsstufe notwen-
digen Anforderungen zu erfassen. Im
Ergebnis zeigt sich, dass der Ausbil-
dung und der Forschung eine ganz
zentrale Bedeutung zukommt, damit
wir Uberhaupt in der Lage sind, in
spateren Stufen der Wertschdpfung,
also in der Produktentwicklung, Pro-
duktion und im Betrieb, und damit
gerade auch in den Stufen, in denen
wirtschaftlicher Wert geschaffen wird,
eine technologische Souverdnitit ins
Auge fassen zu konnen. Ohne Souve-
ranitdt im Wissen ist keine technolo-
gische Souverdnitit moglich. Das
bedeutet vor allem eine friihzeitige
Bildung in Schulen, Universitdten und
gerade auch in den Ausbildungsberu-
fen. Die Bildung muss auch alle Biir-
ger erreichen. Hierbei geht es nicht
nur um gesellschaftliche Akzeptanz
der auf der Technologie beruhenden
Anwendungen, sondern auch darum,
Interesse an einer Ausbildung in diesen

Generalisierte Wertschdpfungskette, entlang der die Anforderungen an die technologische Souveranitat definiert wird
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Souveranititsanforderungen
in der Wertschopfungskette

Technologiefelder

,Branche", , Technologiefeld“ und ,Souveranitats-
anforderungen in der Wertschdpfungskette* als

Dimensionen eines Koordinatensystems

Technologien zu wecken. Diese Bil-
dung ist die Voraussetzung dafiir, die
Technologie auch tatsdchlich eigen-
verantwortlich einsetzen zu konnen.
Die Anforderungen an eine technolo-
gische Souverdnitdt im Bereich der
Forschung beinhalten vor allem die
finanzielle Ausstattung der nationalen

Forschungsteams in einem Umfang,
die eine substanzielle eigenstindige
Forschung auch moéglich macht. Dazu
gehort aber auch der Zugang zu un-
eingeschrinkt nutzbarer Software, zu
Algorithmen und Daten bzw. Roh-
stoffen und Komponenten, um rele-
vante Forschung betreiben zu konnen.

Das Positionspapier setzt die As-
pekte ,,Branche®, ,, Technologiefeld*
und ,,Souverénitit in der Wertschop-
fungskette® als Dimensionen eines
Koordinatensystems zueinander in
Beziehung. Dies erlaubt Aussagen
abzuleiten, welche Technologien fiir
welche Branchen im Hinblick auf
souverines Handeln tatsdchlich rele-
vant sind.

Eine umfassende Analyse aller Tech-
nologiefelder und korrespondierender
Souverinitiatsanforderungen fiir alle
Branchen durchzufiihren, sprengt den
Rahmen und die Moglichkeiten des

5G AM START - WIE GEHT ES WEITER?

Die Sicherheltsarchitektur von
5G-Mobilfunknetzen

Welche Sicherheitsarchitekturen sind nétig, um 5G-Netze und die darin transportierten Informationen
wirksam gegen Cyberangriffe zu schuitzen? Ein Uberblick.

EinfUhrung

5G-Netze werden nicht nur Smart-
phone-Benutzer mit hoheren Daten-
raten versorgen, sondern sollen neue
Anwendungen in zahlreichen Berei-
chen unterstiitzen. Viele davon sind
kritisch in dem Sinne, dass Men-
schenleben in Gefahr sind, wenn die-
se Anwendungen nicht mehr korrekt
arbeiten oder ganz ausfallen. Markan-
te Beispiele sind die Steuerung der
Energieversorgung oder das autono-
me Fahren. Damit ist klar, dass der
Schutz von 5G-Netzen gegen Cyber-
angriffe eine hohe Prioritét hat. Ne-
ben der Verfiigbarkeit der Netze muss
auch ihre Integritidt sowie der Schutz
der Informationen, die in solchen
Netzen transportiert werden, stets
sichergestellt werden.
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Mobilfunknetze sind stark standar-
disiert, sodass Netzelemente und End-
geriite der verschiedensten Hersteller
problemlos zusammenspielen konnen.
Diese Standardisierung wird maf3-
geblich von 3GPP, dem ,, Third Gene-
ration Partnership Project”, voran-
getriecben. Die Spezifikationen von
3GPP umfassen auch den Bereich der
Netzsicherheit — das dafiir maf3gebli-
che Dokument ist die 3GPP Technical
Specification 33.501 [1]. Dieser Bei-
trag gibt eine Ubersicht tiber die 3GPP-
Sicherheitsarchitektur geméifl dieser
Sperzifikation und zeigt auf, welche
Erweiterungen und Verbesserungen
im Vergleich zur 4. Mobilfunkgenera-
tion (LTE) standardisiert wurden.

Die 3GPP-Sicherheitsarchitektur ist
jedoch nur eine der Sdulen, auf denen
die Sicherheit von 5G-Netzen ba-

Positionspapiers. Das Positionspapier
stellt eine Systematik vor, wie eine
ubergreifende Analyse und Standort-
bestimmung realisiert werden kann.
Anhand von zwei Beispielen, der
Schliisseltechnologie ,,5G*“ und dem
Technologiefeld ,,KI*, wird die Syste-
matik konkret vorgestellt.

Das Positionspapier leitet aus der
Analyse eine Reihe konkreter Hand-
lungsempfehlungen ab. Zugleich will
das Papier aber auch einen Prozess
mit dem Ziel anstofien, branchen-
iibergreifend zu identifizieren, wo auf
nationaler Ebene besondere Anstren-
gungen zur Erlangung einer technolo-
gischen Souverinitét erforderlich sind,
wobei die konkreten Anforderungen an
die ,,technologische Souverinitit® als
Teil des Prozesses ermittelt werden.

DR.-ING. KLAUS ILLGNER-FEHNS
Editor des Positionspapiers, ITG-Vorstandsmitglied

sieren muss. Bild 1 visualisiert ein
Drei-Sédulen-Modell, bei dem zwei
weitere Sdulen wesentliche Bestand-
teile der 5G-Sicherheitsarchitektur bil-
den, die an dieser Stelle aber nur kurz
angesprochen werden konnen.
Natiirlich muss jedes einzelne
Netzelement fiir sich sicher sein und
darf keine Schwachstellen enthalten,
die von Angreifern dafiir ausgenutzt
werden konnen, das Netzelement
lahmzulegen oder fiir bosartige Zwe-
cke umzufunktionieren. Mit der zu-
nehmenden Virtualisierung von Net-
zen sind Netzelemente iiberwiegend
sogenannte virtualisierte Netzfunktio-
nen (Virtual Network Functions,
VNFs), die auf Telco-Cloud-Plattfor-
men implementiert werden. Deshalb
wird die entsprechende Séiule nicht
als ,,Netzelement-Sicherheit®, son-
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VNF- und

Sicherer
Netzbetrieb

Sicherheit

Bild 1: Drei Saulen der 5G-Sicherheitsarchitektur

dern treffender als ,,VNF- und Telco-
Cloud-Sicherheit” bezeichnet. Neben
sicherer Hardware steht dabei insbe-
sondere die Sicherheit der Software
im Fokus, was aufgrund ihrer hohen
Komplexitit eine echte Herausforde-
rung darstellt. Der Bereich der Netz-
element-Sicherheit war bislang in der
Regel proprietdr, d.h. verschiedene
Hersteller haben jeweils individuelle
Methoden dafiir angewendet. In der
4. Mobilfunkgeneration hat 3GPP
aber damit begonnen, durch soge-
nannte Security Assurance Specifica-
tions auch diesen Bereich zu adressie-
ren. Auflerdem umfasst auch die
Standardisierung der Netzvirtualisie-
rung (Network Function Virtualiza-
tion, NFV) durch die ETSI ISG
(Industry Specification Group) Emp-
fehlungen fiir Sicherheitsmechanis-
men filir Virtualisierungsplattformen
und virtualisierte Netzfunktionen.
Die dritte Sdule ist der sichere
Netzbetrieb. Dies umfasst Netzsiche-
rungsmafinahmen, wie den Schutz
des Netzperimeters durch Firewalls,
das Einteilen von Netzen in verschie-
dene Sicherheitszonen, die Trennung
und Isolierung unterschiedlicher Ver-

Control Plane Interfaces

Telco-Cloud-

kehrstypen, die Verwendung siche-
rer Methoden und Protokolle bei
Betrieb und Wartung (Operation
and Maintenance, O&M) sowie
den Einsatz von dedizierten Sicher-
heits-Werkzeugen (Security Tools)
fiir die Netzsicherheit. 5G-Netze
werden aufgrund der Virtualisie-
rung und der Verwendung von
Software Defined Networking
(SDN) zunehmend dynamisch sein.
Thre Komplexitit wird hoch sein, ins-
besondere auch durch das Konzept
des ,,Network Slicing®, bei dem meh-
rere logische Netze auf einer gemein-
samen Infrastruktur implementiert
sein konnen. Um dem Rechnung zu
tragen, miissen Security Tools zuneh-
mend automatisiert werden und mit
Methoden des maschinellen Lernens
und der kiinstlichen Intelligenz in der
Lage sein, sich an wechselnde Netz-
konfigurationen und Verkehrsszenarien
anzupassen und mdgliche Sicherheits-
probleme stets schnell zu erkennen
und ggf. autonom zu bekdmpfen. Im
Bereich des sicheren Netzbetriebs kon-
nen zahlreiche standardisierte Schnitt-
stellen, Protokolle und Prozeduren
zum Einsatz kommen. An einigen
Stellen handelt es sich eher um ,,Best
Practices® (allgemein anerkannte Me-
thoden) als um verbindliche Stan-
dards. In seiner Gesamtheit ist der si-
chere Netzbetrieb nicht standardisiert.

Diese beiden Sédulen sind nicht ex-
plizit mobilfunkspezifisch, sondern
fiir jede Art von Kommunikationsnet-
zen relevant. Mobilfunkspezifisch ist
hingegen die 3GPP-Sicherheitsarchi-
tektur, die im Folgenden erldutert wird.

Network Repository

Function

(Service-Based) NSoF
Nnss et vSEPP N

Namf

Access and Mobility
Management Function

Bild 2: Uberblick tiber die 3GPP-5G-Architektur

Radio Access network (gNB)

Ns

i

VPLMN

3

Securlty Edge|
Protection PrO)qy

Die 5G-Sicherheitsarchitektur
gemal 3GPP

Bild 2 zeigt die 3GPP-5G-Architek-
tur, basierend auf einer Abbildung aus
[2]. Sie beinhaltet den Fall des Roa-
mings, d.h. sie unterscheidet zwischen
dem ,,Heimnetz* (Home Public Land
Mobile Network, HPLMN) und dem
,Besuchten Netz“ (Visited PLMN,
VPLMN). Die Schnittstellen in der
Kontrollebene (Control Plane Inter-
faces) folgen dem Ansatz der soge-
nannten servicebasierten Architektur
(Service-Based Architecture). Dabei
bietet jede Netzfunktion (Network
Function, NF) eine Reihe von Services,
die von anderen NFs aufgerufen wer-
den konnen. Im Bild sind die Funk-
tionen, die wesentlich fiir die Sicher-
heitsarchitektur sind, hervorgehoben
und mit ihren (englischen) Langtiteln
bezeichnet.

Die Funktion Unified Data Manage-
ment (UDM) ermdglicht den Zugang
zu den Teilnehmerdaten, die insbeson-
dere einen kryptographischen Schliis-
sel umfassen. Dieser ist auch im End-
gerdt verfiigbar, sicher gespeichert auf
der SIM-Karte. Es handelt sich also
um einen gemeinsamen langzeit-
Schliissel (shared key), der die Basis
fiir die gegenseitige Authentisierung
zwischen Endgeridt und Netz bildet.
Natiirlich hat jeder Teilnehmer einen
individuellen, eindeutigen Schliissel.

Bei jedem Authentisierungs-Vor-
gang holt die Authentication Server
Function (AUSF) Authentisierungs-
information vom UDM und leitet da-
raus einen nur fiir eine Session giilti-

Unified Data Network
Management Repository

UDM Functlon
Nudm| Nnr
hSEPP
Nausf Npcf Nnef
AUSF
Authent|ca |on

Server Function
HPLMN

Adapted from 3GPP TS 23.501
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gen Schliissel ab, der genutzt werden
kann, um Signalisierungsverkehr zwi-
schen einem Endgerit und dem
HPILMN so zu sichern, dass auch das
VPLMN diesen Verkehr nicht lesen
oder unbemerkt modifizieren kann.
Auflerdem leitet die AUSF aber auch
einen weiteren Schliissel ab, der an
das VPLMN weitergegeben wird.
Diese im Netz erzeugten Schliissel
werden auch im Endgerét erzeugt, auf
Basis des mit dem Netz geteilten
Langzeitschliissels und einer vom
Netz gewihlten Zufallszahl. Auf diese
Weise muss nur diese Zufallszahl,
niemals aber ein Schliissel iiber die
Funkschnittstelle tibergeben werden.

Die Access and Mobility Manage-
ment Function (AMF) wickelt den
Teil der Authentisierungsprozedur ab,
der im VPLMN stattfindet. Basierend
auf dem vom HPLMN erhaltenen
Schliissel wird eine sichere Verbin-
dung zwischen dem Endgerit und der
AMF aufgebaut, iiber die der Signali-
sierungsverkehr transportiert werden
kann.

Der Signalisierungsverkehr (d.h.
der Verkehr in der Kontrollebene)
zwischen zwei PLMNs wird mittels
einer in 5G neu eingefiihrten Netz-
funktion abgewickelt, dem sogenann-
ten Security Edge Protection Proxy
(SEPP). Wie der Name andeutet,
schiitzt der SEPP ein PLMN an der
Stelle, wo es mit anderen PLLMNSs ver-
bunden ist, typischerweise iiber ein
sogenanntes [PX, ein internetproto-
kollbasiertes ,,Exchange Network®.
Der gesamte Signalisierungsverkehr
zwischen zwei PLMNs lduft immer
iiber die SEPPs in beiden Netzen.
Wenn also in der oben beschriebenen
Authentisierungsprozedur die AMF
im VPLMN einen Service der AUSF
im HPLMN aufruft, sendet sie den
Aufruf zum SEPP im eigenen Netz
(vSEPP in Bild 2). Dieser leitet ihn wei-
ter zum SEPP im HPLMN (hSEPP),
und der hSEPP sendet ihn zur AUSE

Zwischen den SEPPs werden Si-
cherheitsmechanismen benutzt, die es
erlauben, selektiv einen Teil der Sig-
nalisierungsinformation zu verschliis-
seln, andere Teile dagegen im Klartext
zu belassen. Dies ermdoglicht es Kno-
ten im IPX, das Routing des Verkehrs
basierend auf dieser unverschliissel-
ten Information vorzunehmen. Dies
wiederum ermoglicht Geschiftsmo-
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delle, bei denen Roaming-Agreements
nicht notwendig paarweise zwischen
je zwei PLMNs geschlossen werden
miissen, sondern bei denen ein ,,Bro-
ker® im IPX Roaming-Dienste zu ei-
ner ganzen Gruppe von PLMNs an-
bieten kann. Natiirlich ist die gesamte
Signalisierungsinformation stets ge-
gen Modifikation geschiitzt (Integrity
Protection). Es kann aber notwendig
sein, dass Zwischenknoten im IPX
Signalisierungsinformation nicht nur
lesen, sondern sogar zusitzliche In-
formation hinzufiigen miissen. Dazu
gibt es ein sicheres Verfahren, bei dem
der SEPP auf der Empfangsseite prii-
fen kann, dass die hinzugefiigte Infor-
mation nur von dafiir autorisierten
Zwischenknoten stammt. Durch diese
in 5G neu eingefiihrten Mechanismen
wird die Sicherheit im IPX also sehr
viel flexibler und unterstiitzt gingige
Geschiftsmodelle bzw. die daraus re-
sultierenden operativen Anforderun-
gen im [PX.

In der servicebasierten Architektur
gibt es eine neue, zentrale Funktion,
die Network Repository Function
(NRF). Sie bietet fiir andere Netz-
funktionen, oder genauer gesagt, In-
stanzen von Netzfunktionen, die Mog-
lichkeit, sich einerseits zu registrieren,
andererseits aber auch Informationen
iiber andere registrierte Netzfunktio-
nen zu erhalten. Aufierdem kann die
NREF als Autorisierungs-Server einge-
setzt werden, d.h. sie entscheidet, wel-
che Aufrufe zwischen zwei Netzfunk-
tionen erlaubt sind. 3GPP hat dafiir
die Nutzung des OAuth-Verfahrens
gemdf} [3] spezifiziert. Nach diesem
Verfahren muss ecine ,,Consumer®-
NE d.h. eine NE die einen Service
einer anderen NF (genannt ,,Produ-
cer“-NF) nutzen mochte, sich dafiir
von der NRF autorisieren lassen. Die
NREF priift dabei, ob ein gewlinschter
Service-Aufruf geméf3 der dafiir kon-
figurierten Regeln zuldssig ist, und
liefert ggf. ein Autorisierungs-Token
an die Consumer-NE Diese tibergibt
dasToken beim Service-Aufruf an die
Producer-NE Diese priift, ob es sich
um ein giiltiges Autorisierungs-"Token
handelt, und beantwortet nur in die-
sem Fall den Service-Aufruf.

Dieser Autorisierungs-Mechanis-
mus muss geméf3 Standard von den
NFs unterstiitzt werden — er muss
aber nicht notwendigerweise immer

angewendet werden. Beispielsweise
konnte sich ein Netzbetreiber dafiir
entscheiden, ihn nur fiir Service-Auf-
rufe aus anderen PLMNs zu nutzen,
nicht aber fiir interne Service-Aufrufe
im eigenen PLMN. Durch den Auto-
risierungs-Mechanismus wird die NRF
zur zentralen Instanz fiir die Speiche-
rung und Durchsetzung aller Regeln,
mit denen ein Betreiber die Kommu-
nikation zwischen Netzfunktionen kon-
trollieren kann, und damit ein zentra-
les Element der Sicherheitsarchitektur.

Auch die 5G-Basisstation, der so-
genannte gNB, hat eine wichtige
Funktion in der Sicherheitsarchitek-
tur. Der gNB behandelt die Sicher-
heitsmechanismen fiir die Funkschnitt-
stelle. Diesumfasstdenkryptografischen
Schutz des Signalisierungsverkehrs und
des Endnutzerverkehrs zwischen dem
Endgerdt und dem gNB. Dieser
Schutz basiert auf einem Schlissel,
der individuell fiir den gNB und fiir
die aktuelle Session im Netz und im
Endgerit erzeugt wird und beispiels-
weise bei jedem Handover zu einem
anderen gNB gedndert wird. In der
Kontrollebene gibt es damit stets zwei
verschiedene sichere Verbindungen,
die zwischen dem Endgerit und dem
gNB und die oben erwihnte zwischen
dem Endgeridt und der AME Aller
Verkehr zwischen dem gINB und dem
Core-Netz, bestehend aus allen Funk-
tionen der Kontrollebene gemif3 Bild 2
sowie der User Plane Function (UPF),
wird auflerdem durch einen IPsec-
Tunnel geschiitzt [4].

Die meisten hier beschriebenen
Sicherheitsmechanismen betreffen den
Schutz des Signalisierungsverkehrs so-
wie den Schutz des Endnutzerver-
kehrs zwischen Endgeridt und Core-
Netz. Endnutzerverkehr kann natiir-
lich auch innerhalb des Core-Netzes
sowie zwischen unterschiedlichen
PLMNs geschiitzt werden. Hierfiir
bieten sich die bekannten VPN-Tech-
niken (Virtual Private Network) an,
beispielsweise mittels IPsec-Tunnel.
Diesen Bereich hat 3GPP in der aktu-
ellen Version des Standards (Release
15) jedoch nicht explizit adressiert.
Jedoch sollten sensitive Anwendungen
generell einen Ende-zu-Ende-Schutz
verwenden, der die Kommunikation
auch tiber unterschiedliche Netze hin-
weg sichert (also z.B. Wi-Fi-Netze, das
Mobilfunknetz und das allgemeine In-



Fur die Authentisierung zwischen End-
gerat und Netz gibt es zwei verschie-
dene Verfahren, eines flr den Zugang
Uber Mobilfunk und eines flir andere
Zugangsnetze, z.B. Wi-Fi.

Ein VPLMN kann in betrtgerischer
Absicht Authentisierungsinfo flr ein End-
gerat des HPLMN erhalten, auch wenn
das Endgeréat sich gar nicht im VPLMN
registrieren will. Diese sensible Infor-
mation kann von einem betrligerischen
VPLMN missbraucht werden.

Die Identitat eines Teilnehmers wird

in manchen (seltenen) Situationen im
Klartext Uber die Funkschnittstelle
Ubertragen. Ein Angreifer kann mit einer
gefélschten Basisstation eine solche
Situation vorspiegeln und somit die
|dentitaten aller Teilnehmer in einem
lokalen Bereich feststellen. Der Angriff
ist bekannt unter dem Begriff ,IMSI-
Catching*.

Der Endnutzerverkehr ist Uber die Funk-
schnittstelle verschltsselt, aber nicht
zusatzlich gegen Modifikation geschitzt.
Das erlaubt trotz Verschlisselung
bestimmte Angriffe, bei denen unter
geeigneten Voraussetzungen gezielte
Veranderungen des Verkehrs moglich
sein kénnen.

Wenn ein Endgerat Uber das Mobilfunk-
netz auf ein anderes Netz, genannt Data
Network, zugreifen will, gibt es die M&g-
lichkeit, nach einem starren Schema
minimale Authentisierungsinformation
zwischen dem Endgerat und dem Data
Network zu transportieren.

Signalisierung im Core-Netz erfolgt mit
dem Diameter-Protokoll. Dieses kann
mit IPsec gesichert werden, wird aber
haufig ohne Sicherung eingesetzt.

Fur den Kontrollverkehr zwischen ver-
schiedenen PLMNS ist die Nutzung von
direkten IPsec-Verbindungen zwischen
PLMNs spezifiziert. Das steht in Konflikt
mit Gblichen Roaming-Geschaftsmodel-
len, sodass in vielen Féllen auf diesen
Schutz verzichtet wird.

Zwei verschiedene Authentisierungs-
verfahren sind spezifiziert, die beide un-
abhangig vom Zugangsnetz eingesetzt
werden konnen. Eines der beiden ist
zudem erweiterbar, sodass zusétzliche
Authentisierungsmethoden zukunftig
leicht erganzt werden kénnen.

Verbesserte Kontrolle durch das HPLMN
bei Roaming: Wenn ein VPLMN ein
Endgerat autorisiert, erhalt das HPLMN
einen vom Endgeréat erzeugten krypto-
grafischen Beweis dafir, dass das End-
gerét sich tatsachlich registrieren will.

Die Teilnehmeridentitat muss niemals

im Klartext Uber die Funkschnittstelle
Ubertragen werden. Es ist ein Verfahren
definiert, bei dem die Identitat mit einem
offentlichen Schliissel des HPLMN
verschlisselt wird und somit nur vom
HPLMN entschltsselbar ist.

Integritatsschutz fur den Endnutzer-
verkehr Uber die Funkschnittstelle ist
spezifiziert. Das Verfahren muss von
Endgeraten und Netzen unterstutzt wer-
den, allerdings nicht fur beliebig hohe
Bandbreiten. Der Einsatz des Verfahrens
ist optional.

Das neue Konzept der ,secondary
authentication” bietet einen flexiblen
Rahmen, um beliebige Authentisie-
rungsinformation zwischen Endgeraten
und Data Networks zu transportieren,
und erlaubt es so, starke Authentisie-
rungsmethoden fur den Zugang zu Data
Networks zu implementieren.

Die servicebasierten Schnittstellen nut-
zen als Protokoll HTTP/2 mit Transport
Layer Security (TLS). AuBerdem ist
OAuth als Autorisierungskonzept fur
Service-Aufrufe zwischen Netzfunktionen
spezifiziert.

Die neue Funktion SEPP (Security Edge
Protection Proxy) schiitzt PLMNs an
der Grenze zum IPX-Netz und bietet
flexiblen Schutz fur den Signalisierungs-
verkehr zwischen PLMNSs. Sensible In-
formation kann Ende-zu-Ende geschuitzt
werden, wahrend andere Information flr
bestimmte Knoten im IPX-Netz sicht-
bar bleiben kann, um beispielsweise
flexibles Routing von Nachrichten zu
ermoglichen.

Verbesserungen in 5G
im Vergleich zu LTE

5G stiitzt sich prinzipiell auf die be-
wihrten Sicherheitskonzepte von 4G,
bietet aber einige signifikante Erweite-
rungen und Verbesserungen. In der
Tabelle sind diese Erweiterungen zu-
sammengefasst und dem Stand bei
LTE gegeniibergestellt.

Zusammenfassung

3GPP hat fiir die 5. Mobilfunkgene-
ration signifikante Verbesserungen und
Erweiterungen der Sicherheitsarchi-
tektur spezifiziert. Basis sind die er-
probten Konzepte aus der 4. Genera-
tion; Erweiterungen finden sich vor
allem im Bereich der Authentisierungs-
methoden, dem Schutz der Teilneh-
meridentitit, dem Schutz der Kom-
munikation zwischen verschiedenen
Mobilfunknetzen iiber ein IPX-Netz
sowie der Einfiihrung eines Autori-
sierungskonzepts fiir Service-Aufrufe
zwischen verschiedenen Netzfunktio-
nen eines oder verschiedener Mobil-
funknetze. Die 3GPP-Sicherheitsar-
chitektur stellt eine wesentliche Siule
fiir die Sicherheit von 5G-Netzen dar.
Ein gesamtheitlicher Ansatz muss da-
neben aber auch andere Bereiche ab-
decken, insbesondere die Sicherheit
von virtualisierten Netzfunktionen und
den zugrunde liegenden Cloud-Platt-
formen sowie den sicheren Netzbe-
trieb mit dem Einsatz automatisierter
Methoden zur Erkennung und Be-
kdmpfung von Angriffen.

Referenzen
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Tabelle: Vergleich der Sicherheitsfunktionen von 4G (LTE) und 5G

ternet). Typisch ist hier die Verwen-
dung vonTLS [5], z.B. zwischen einer
Online-Banking-App und dem ent-
sprechenden Online-Banking-Server.

Die hier nur grob skizzierten
Sicherheitsmechanismen wurden von
3GPP im Detail spezifiziert. Das da-
fiir mafigebliche Dokument ist [1].

PETER SCHNEIDER
Sprecher der ITG-FG 5.2.2 Network Security,
Senior Specialist Network Security Nokia Bell Labs

JOSEF URBAN
Technology Lead in Corporate CTO Nokia Bell Labs

07



5G AM START - WIE GEHT ES WEITER?

Konzepte fur zuverlassige
Immissionsmessungen

an bG-Basisstationen

mit massivem MIMO

Welche immissionsrelevanten Unterschiede gilt es zwischen Basisstationsantennen fr
bisherige Standards und 5G-Antennen mit massivem MIMO zu beachten und welche
Herausforderungen sind damit verbunden?

Abstract

Basisstationen fiir den Mobilfunk-
standard 5G unterliegen nationalen
Zertifizierungsverfahren und missen
Grenzwerte zum Schutz des Men-
schen in hochfrequenten elektromag-
netischen Feldern einhalten. Aufgrund
der gegeniiber bisherigen Mobilfunk-
standards modifizierten Signalstruk-
tur in Zeit- und Frequenzbereich und
der Ausnutzung des rdumlichen Be-
reichs durch Strahlformungs-Anten-
nen sind messtechnische und rechne-
rischeImmissionsbewertungsverfahren
fir konventionelle 2G/3G/4G-Mobil-
funksysteme mit statischen Versor-
gungsbereichen fiir 5G-Basisstationen
mit massivem MIMO nicht mehr an-
wendbar. Vorliegender Beitrag be-
schreibt die wichtigsten immissions-
relevanten Unterschiede zwischen
Basisstationsantennen fiir bisherige
Standards und 5G-Antennen mit
massivem MIMO und leitet Heraus-
forderungen sowie erste Konzepte fiir
korrekte Immissionsmessungen ab.

EinfUhrung und Motivation

Das im Aufbau befindliche 5G-Mobil-
funknetz erfordert geeignete Immis-
sionsbewertungsverfahren zur Erstel-
lung von Standortbescheinigungen,
zur Uberpriifung der Einhaltung von
Immissionsgrenzwerten und zur Er-
mittlung der Immission in offentlich
zuginglichen Bereichen. Gemifl den
deutschen Bestimmungen ist dabei
die Immission bei maximal moglicher
Anlagenauslastung mafigeblich [1].
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Messverfahren fiir konventionelle 2G/
3G/4G-Mobilfunksysteme konnen fiir
5G-Basisstationen nicht mehr ange-
wendet werden, da das bisher abge-
strahlte, zeitlich konstante Antennen-
diagramm in dynamische Einzelstrah-
lungsrichtungen (beams) fiir Signali-
sierungsdaten (broadcast beams) und
Verkehrsdaten (traffic beams) aufge-
teilt wird. Dartiber hinaus sind zellen-
spezifische Referenzsignale, die als
Grundlage fiir eine Immissionsextra-
polation auf die maximale Verkehrs-
auslastung in 4G-Systemen dienten, in
5G nicht mehr verfligbar. Insofern
ergeben sich folgende Fragen im Hin-
blick auf die Entwicklung eines geeig-
neten Messverfahrens:

1. Welche Strahl-Konfiguration erzeugt
die hochste Immission an einem
bestimmten Messpunkt?

2. Wie geht man mit dem Thema dy-
namischer Strahlschwenkung und
der rdumlichen Trennung von Sig-
nalisierungs- und Verkehrsdaten
(broadcast und traffic beams) um?

3. Welche verkehrslastunabhéngigen
Signale stehen fiir die Hochrech-
nung auf die maximale Auslastung
der Station zur Verfligung?

Diese Fragen werden in den folgen-

den Abschnitten behandelt.

,Worst Case"-Konfiguration

Bei 2G/3G/4G-Basisstationen sind Sig-
nalisierung und Daten in einem Strahl
(beam) konzentriert, dessen Abstrahl-
verhalten sich zeitlich nicht dndert.
Bei 5G-Basisstationen mit massivem
MIMO hingegen wird das Antennen-

diagramm in Signalisierungs- und
Verkehrsdaten unterteilt (broadcast
beams und traffic beams). Der broad-
cast beam sendet Steuersignale und
wird entweder zyklisch durch meh-
rere Ausrichtungen geschaltet oder ist
statisch. Die traffic beams werden dy-
namisch auf die Endgerite ausgerich-
tet, wobei je nach Anzahl der Nutzer
mehrere rdumlich getrennte beams
gebildet werden kdnnen.

Der Gewinn und die pro traffic
beam tiibertragene Leistung nehmen
mit der Anzahl der gleichzeitig gesen-
deten beams ab. Daher wird die maxi-
male Immission an einem definierten
Messpunkt dann erzeugt, wenn nur
ein einziger traffic beam mit maxima-
lem Gewinn und maximaler Sende-
leistung ausgebildet wird. Im Regel-
betrieb kann die Basisstation jedoch
nicht angewiesen werden, fiir den
Zeitpunkt der Messung einen einzi-
gen definierten traffic beam zum Mess-
punkt zu formen. Daher missen an-
dere Methoden entwickelt werden, die
diesen Zustand nachbilden. Diese wer-
den im néchsten Abschnitt beschrieben.

Broadcast und traffic beams

Zur Losung der Problematik, dass ein
traffic beam wihrend der Messung
nicht definiert zum Messpunkt ausge-
richtet werden kann, wurde folgendes
Messkonzept entwickelt:

* In einem ersten Schritt wird die Im-
mission durch verkehrslastunab-
héngige Signale im broadcast beam
gemessen. Diese Steuersignale kon-
nen auch ohne Anwesenheit von



4 unterschiedliche
traffic beams in
Elevation

Bild 1: Formgleichheit bzw. Nicht-Formgleichheit der Einhtllenden von broadcast beams und traffic beams

Endgeriten an jeder Stelle der Zelle

empfangen werden, da sie zur An-

meldung neuer Endgerite in der

Zelle bendtigt werden.

e Die maximal mogliche Gesamtim-
mission wird aus der gemessenen
Immission durch die broadcast-
beam-Signale extrapoliert, wobei
sowohl die Differenz zwischen der
gesamten Signalbandbreite und der
Bandbreite der gemessenen ver-
kehrslastunabhéingigen Signale als
auch die Gewinndifferenz zwischen
broadcast beam und traffic beam
berticksichtigt werden; Letztere
kann bis zu 10 dB betragen. Damit
wird die Ausrichtung eines traffic
beams mit maximaler Sendeleis-
tung und Gewinn auf den Mess-
punkt emuliert.

Dieses Hochrechnungsverfahren setzt

gemaif} Bild 1 jedoch voraus, dass die

Einhiillenden von broadcast beam und

traffic beam formgleich sind. Ob diese

Bedingung immer erfiillt ist, wird im

Folgenden untersucht.

Um dieses Extrapolationsverfahren
zu testen, wurden Messungen an ei-
nem 4G-System mit massiver MIMO-
Funktionalitét durchgefiihrt. Eine 4G-
Anlage wurde deswegen ausgewdihlt,
um die Komplexitidt der Strahlfor-
mung von der einer noch nicht ver-
fligbaren codeselektiven Messmethode
der Steuersignale (5G-Signalstruktur)
zu trennen. Fiir 4G existiert ein etab-
liertes codeselektives Messverfahren,
das die Immission anhand von zellen-
spezifischen Referenzsignalen (CRS)
bestimmt [2]. Die Ergebnisse der extra-
polierten CRS-basierten Immissions-
messung wurden durch parallele

Einhillende Uber
alle traffic beams

spektrale Breitbandmessungen bei ma-
ximaler Verkehrslast der Basisstation
verifiziert. Die Verkehrslast wurde
durch ein softwaremodifiziertes Smart-
phone erzwungen, das tiber eine App
einen FTP-Download initiierte und
einen traffic beam auf den Messpunkt
ausrichtete. Als Messgeridt wurde das
selektive Strahlungsmessgerdt SRM-
3006 von Narda in den Modi L'TE-
TDD (codeselektive Messung) und
Level Recorder (spektrale Breitband-
messung) eingesetzt.

Die Ergebnisse, die im ausfiihrli-
chen Beitrag im Detail vorgestellt und
diskutiert werden, zeigen Differenzen
zwischen der spektralen Verifikations-
messung und der codeselektiven
Messung mit Extrapolation zwischen
—1,0 dB und +33,2 dB. An sechs von
15 Messpunkten lag die Differenz in
einem Bereich von <3 dB und an wei-
teren zwei Messpunkten in einem Be-
reich von <6 dB. Eine umfangreiche
Analyse ergab, dass die beste Uber-
einstimmung beider Messmethoden an
den Messpunkten innerhalb der Ab-
deckungsbereiche von sowohl broad-
cast beam als auch traffic beam, defi-
niert durch die Halbwertsbreiten der
jeweiligen Einhiillenden, erreicht wird.
Messpunkte auf3erhalb des broadcast
beams, aber innerhalb des traffic beams
zeigten hingegen grofle Abweichun-
gen in Form einer Unterschitzung.
Die naheliegende Annahme, dass die
Einhiillenden beider beams nicht form-
gleich waren, wurde durch eine rech-
nerische Analyse der Versorgungsge-
biete bestitigt.

Einhillende von
broadcast und traffic
beams sind formgleich

@) broadcast beam

traffic beam

Einhillende von broadcast
und traffic beams sind
nicht formgleich

Verkehrsunabhangige Signale
in 5G

Da 5G keine zellenspezifischen Refe-
renzsignale mehr verwendet, konnte
der zellen- und beam-spezifische SS/
PBCH-Block (synchronization signal
and physical broadcast channel block,
SSB [3]) alternativ als verkehrslast-
unabhingiges Signal fiir Immissions-
messungen verwendet werden. Der
SSB umfasst 240 Untertrédger, die bei
30 kHz Tréagerabstand einer Bandbrei-
te von 7,2 MHz entsprechen und als
Teil des SSB-Bursts libertragen wer-
den, wobei jeder SSB ciner anderen
Strahlrichtung entspricht, wie in Bild 2
illustriert.

Erste Messungen an realen MIMO-
5G-Systemen zeigen, dass der SSB
durch Spektralmessungen leicht iden-
tifiziert werden kann, wenn die Ver-
kehrsauslastung der Basisstation ge-
ring ist. Bei einer kiinstlich erzeugten
Verkehrslast werden die SSB-Emissio-
nen jedoch durch den Verkehr iiber-
deckt, was zum Teil auf die Gewinn-
differenz zwischen traffic beam und
broadcast beam zurlickzufiihren ist.
Eine Losung konnen hier codeselek-
tive Messungen darstellen, die aber
derzeit fiir einschldgige Immissions-
messgerite noch nicht verfiigbar sind.

Schlussfolgerungen
und Ausblick

Bisherige Berechnungs- und Mess-
ansitze zur Bestimmung der hochfre-
quenten Immission gegeniiber 2G/
3G/4G-Basisstationen sind fiir 5G
nicht mehr ohne Weiteres anwendbar.

09



SSB1 SSB2

AN

SSB4 SSB5

<>
/

SSB6 SSB7 SSB8

W

130
120 \\

SSB 1

(&)

i
/

.

E-Feld / dBuV/m

//u

/

o
Angehalten
X-Achse

Zeit / ms

Bild 2: Zeitbereichsmessung eines aus acht SSB bestehenden SSB-Bursts

Da die Erweiterung vieler Standorte
mit 5G hinsichtlich der Immissions-
vorschriften an ihre Grenzen stof3t,
sind solche akzeptierten Verfahren je-
doch dringend erforderlich. Geeignete
Messverfahren konnen beispielsweise
auf der Erfassung der Immission des
im broadcast beam libertragenen SSB
und der anschlie3enden Extrapolation
auf den traffic beam basieren. Die
Grundlage der Extrapolation, d.h. die
Gewinndifferenz zwischen den beiden
beams, hingt von der Position des
Messpunkts in Bezug auf diese ab.
Das Messverfahren liefert daher nur
flir Messpunkte im Abdeckungsbe-
reich beider beams zuverldssige Er-
gebnisse.

Trotz des vielversprechenden Kon-
zepts bleiben zahlreiche Fragen zu
beantworten, bevor ein reproduzier-
bares und akzeptiertes Messverfahren
definiert werden kann. Bei der Ent-
wicklung neuer Funktechnologien ist
es dringend erforderlich, eine Mog-
lichkeit zur Bewertung der Immission
zu implementieren, z.B. durch geeig-
nete Testmodi.
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Abschluss

Der aktuelle Beitrag widmet sich den
bislang noch nicht adidquat geldsten
Herausforderungen bei der Entwick-
lung eines Immissionsmessverfahrens
flir 5G-Basisstationen mit massivem
MIMO. Der vorgestellte Losungsweg
basiert auf einer Erfassung der SSB-
Immissionen im broadcast beam und
anschlielender Extrapolation auf ma-
ximale Anlagenauslastung.
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Beim VDE-Hauptstadtforum wurden von der Informationstechnischen Gesellschaft im VDE (ITG) insgesamt 20 Auszeichnungen vergeben

ITG-PREISVERLEIHUNG 2019

Auszeichnungen fur
herausragende Leistungen

Die ethischen Implikationen der Kiinstlichen Intelligenz und die Wirdigung menschlicher Ingenieurs-Intelligenz
standen im Mittelpunkt des VDE-Hauptstadtforums 2019, das mit der Preisverleihung der Informations-
technischen Gesellschaft im VDE (ITG) verbunden war.

Ein Hohepunkt beim VDE-Haupt-
stadtforum war die Verleihung der
Preise und Auszeichnungen 2019 der
ITG fiir aulergewohnliche Leistun-
gen des akademischen Nachwuchses
und herausragende Wissenschaftler in
der Elektro- und Informationstechnik.

[TG-Auszeichnungen
in funf Kategorien vergeben

Prof. Dr. Hans Schotten, Vorsitzender
der I'TG, konnte insgesamt 20 Aus-
zeichnungen vergeben — sowohl an
altgediente Informationstechniker als
auch an junge Nachwuchskrifte am
Beginn ihrer Elektrokarriere.

[TG-Fellow 2019

Zum ITG-Fellow werden Wissen-
schaftler fiir hervorragende Leistun-
gen auf dem Gebiet der Informations-
technik ernannt, die grundlegende
Erkenntnisse in wissenschaftlicher
oder technischer Hinsicht wesentlich
gefordert haben. Die hochste Ehrung
der I'TG in diesem Bereich erhielten
in diesem Jahr Prof. Dr.-Ing. habil.

Dr.-Ing. E.h. Paul Walter Baier (TU
Kaiserslautern), Prof. Dr.-Ing. Dr.-
Ing. E.h. Joachim Hagenauer (TU
Miinchen), Prof. Dr. rer. nat. Dr. h.c.
Hermann Rohling (TU Hamburg-
Harburg) sowie Prof. Dr.-Ing. Dr.
h.c. Dr.-Ing. E.h.mult. Werner Wies-
beck (KIT).

VDE-Ehrenurkunde
und ITG-Wissenschaftspreis

Mit der VDE-Ehrenurkunde wurden
Prof. Dr.-Ing. Stefan Breide (FH
Siidwestfalen), Dr.-Ing. Wolfgang H.
Doring (RWTH Aachen), Dr.-Ing.
Jorg-Peter Elbers (ADVA), Prof. Dr.
Dr. Wolfgang A. Halang (FernUniver-
sitdt Hagen) sowie Prof. Dr.-Ing. Ralf
Tonjes (HS Osnabriick) ausgezeichnet.

Der Wissenschaftspreis der I'TG
2019, die hochste Auszeichnung der
Fachgesellschaft fiir das Lebenswerk,
die nur alle drei Jahre verliechen wird,
ging an Prof. Gerhard M. Sessler von
der TU Darmstadt fiir seine heraus-
ragenden Leistungen auf dem Gebiet
der Elektroakustik.

[TG-Preis 2019

Den Literaturpreis der I'TG, der mit
3000 Euro dotiert ist, erhielten in die-
sem Jahr Prof. Dr.-Ing. Amelie Hage-
lauer (TU Dresden) und Dr.-Ing.
Andreas Tag (Qorvo Inc, Apopka/
Florida), Dr.-Ing. Ina Kodrasi und
Prof. Dr. Simon Doclo (Idiap Re-
search Institute, Martigny/Schweiz)
sowie ein Forscherteam des Deut-
schen Zentrums fiir Luft- und Raum-
fahrt eV. (DLR), bestehend aus
Dr.-Ing. Felipe Queiroz de Almeida,
Dipl.-Ing. Tobias Rommel, Dr.
Gerhard Krieger und Prof. Dr.-Ing.
Alberto Moreira.

Dissertationspreis 2019

Mit dem Dissertationspreis fiir her-
ausragende Dissertationen aus dem
Bereich der Informationstechnik wur-
den drei Nachwuchswissenschaftler
ausgezeichnet: Dr.-Ing. Harry Weber
(Hella GmbH & Co. KGaA), Dipl.-
Ing. Tobias Rommel (DLR) und
Dr.-Ing. Jens Steinwandt (Rohde &
Schwarz GmbH & Co. KG).
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+++ [TG-Preise 2020 +++

Aufruf fiir den

Dissertationspreis der ITG 2020

Seit 1994 verleiht die Informationstech-
nische Gesellschaft im VDE (ITG) jahr-
lich bis zu drei Dissertationspreise. Mit
diesem Preis werden besonders heraus-
ragende Dissertationen junger Wissen-
schaftlerinnen/Wissenschaftler und In-
genieurinnen/Ingenieure auf dem Ge-
biet der Informationstechnik gewtirdigt.
Die Bewerberinnen und Bewerber miis-
sen der I'T'G spétestens zum Zeitpunkt
der Einreichung angehéren. Jeder Preis
ist mit einer Geldprdamie von 2000 Euro
sowie einer Urkunde verbunden.

Der Vorstand der I'T'G bittet deshalb alle
infrage kommenden I'T'G-Mitglieder,
die 2019 ihre Dissertation angefertigt
haben und nicht élter als 32 Jahre sind,
ihre Arbeit bis spétestens 3. Februar
2020 an die I'TG-Geschéftsstelle, Stre-
semannallee 15, 60596 Frankfurt, zu
senden.

Veranstaltungen

18.-20.02.2020, Hamburg

24th International ITG Workshop on
Smart Antennas (WSA 2020)

ITG

/[l www.wsa2020.net

26.—-27.02.2020, Berlin
VDE Tec Summit 2020
VDE

// tecsummit.vde.com

03.03.2020, Magdeburg
ITG-Workshop Sprachassistenten:
Anwendungen, Implikationen,
Entwicklungen

ITG

/| www.vde.com/de/itg/veranstaltungen

04.-06.03.2020, Magdeburg

ESSV 2020 - Elektronische
Sprachsignalverarbeitung

Otto von Guericke University Magde-
burg

/] www.essv.de/essv2020

09.-11.03.2020, Cottbus

GeMiC 2020 — German Microwave
Conference

BTU Cottbus, ITG, IMA e.V.

// www.b-tu.de/gemic2020
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Aufruf fiir den Preis der ITG 2020
Seit dem Jahr 1956 wird der Preis der
ITG fiir besonders hervorragende Publi-
kationen auf dem Gebiet der Informa-
tionstechnik an Wissenschaftler und In-
genieure verliehen, sofern sie ['TG-Mit-
glieder sind. Jeder Preis ist mit einer
Geldpramie von 3000 Euro sowie einer
Urkunde verbunden.

16.—19.03.2020, Hannover
DAGA - Jahrestagung fiir Akustik
DEGA, NAGA, LUH, ITG, DPG,
DIN/VDI-Normenausschuss NALS
// 2020.daga-tagung.de

23.-24.03.2020, Berlin

14. ITG-Fachkonferenz Breitband-
versorgung in Deutschland
ITG-FAKT 2,FG 5.2.5

[/ www.vde.com/de/itg/veranstaltungen

31.03.-01.04.2020, Tiibingen

2. KuVS-Fachgesprach Network
Softwarization

GI/ITG-FG KuVS

// kn.inf.uni-tuebingen.de/kuvs-fg-
netsoft/2020

02.-03.04.2020, Tiibingen
ITG-Workshop on IT Security
ITG-FG 5.2.2

// kn.inf.uni-tuebingen.de/itg-itsec/2020

04.-09.05.2020, Barcelona, Spanien
45th International Conference on
Acoustics, Speech, and Signal Pro-
cessing ICASSP 2020

IEEE

/] 2020.ieeeicassp.org

06.—08.05.2020, Verona, Italien
26th European Wireless (EW)
/] ew2020.european-wireless.org

Hauptkriterien fiir die Beurteilung der

Arbeiten sind

¢ Originalitat,

e theoretische und/oder praktische Be-
handlung des Themas,

* Darstellung und Form sowie

* Bedeutung der Arbeit.

Auch Ubersichtsaufsitze als iiberzeu-

gend gelungene zusammenfassende

Darstellung eines grofieren Fachgebiets

sind preiswiirdig, ohne dass solche Ar-

beiten unbedingt neue wissenschaftliche

Erkenntnisse vermitteln miissen. Der

Vorstand der Informationstechnischen

Gesellschaft im VDE (IT'G) bittet um

die Einreichung der Unterlagen zur Be-

werbung bis 15. Februar 2020.

Weitere Informationen und Einzel-
heiten zu den verschiedenen Preisen
der ITG finden Sie unter

/| www.vde.com/itgpreise

13.-14.05.2020, Leipzig

21. ITG-Fachtagung Photonische
Netze

ITG-FAKT 3,ITG-FG 5.3.3

/| www.vde.com/de/itg/veranstaltungen

13.-14.05.2020, Osnabriick

25. ITG-Fachtagung Mobilfunk-
kommunikation

ITG-FAKT 2

/| www.vde.com/de/itg/veranstaltungen

08.-10.06.2020, Potsdam
29. FKTG-Fachtagung 2020
FKTG

/| www.fktg.org /node/14881
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