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Zusammenfassung

Technologische Souveranitat ist die Fahigkeit eines Staates oder einer Gesellschatt, politische und gesell-
schaftliche Prioritdten umsetzen zu kénnen, ohne dabei durch unzureichende oder fehlende Kontrolle Uber
Technologien behindert zu werden. Sie ist von Autarkie einerseits und von Fremdbestimmung anderer-

seits abzugrenzen. Klima- und Umweltschutz, Digitalisierung im Sinne der sozialen Marktwirtschaft und
Datenschutz sind Ziele, deren Umsetzung von der Verfugbarkeit geeigneter Technologien abhangig sind.
Die Bundeskanzlerin fuhrt diesbeztiglich am 11. September 2019 im Deutschen Bundestag als Beispiele fur
Technologien, in denen wir nur im europdischen Kontext wieder den Anschluss an die Weltspitze erreichen
kodnnen, u. a. Mikroelektronik und Batteriezellenfertigung an.

Ziel dieses Positionspapieres ist, das Konzept der technologischen Souverénitét tiefer zu diskutieren, zu
analysieren, welche Voraussetzungen fUr Erhalt oder (Wieder)-Erlangung technologischer Souverénitat zu
schaffen sind, und insbesondere fur das zentrale Technologiefeld der Informations- und Kommunikations-
technik (IKT) konkrete Empfehlungen zu formulieren.

Technologiefelder sind nicht mit Branchen oder Anwendungen gleichzusetzen, da diese in sehr verschie-
denen Anwendungen zum Einsatz kommmen kénnen. Dieses Papier betrachtet Technologiefelder als eine fur
die Beurteilung der technologischen Souveranitét relevante Dimension. Zur Identifikation und Bewertung von
Technologiefeldern werden Kriterien vorgeschlagen, die neben wirtschaftlichen auch gesellschaftliche und
politische Aspekte umfassen.

Ein wesentlicher Beitrag des Papiers liegt in der Bewertung technologischer Souveranitat entlang einer gene-
ralisierten Wertschopfungskette, da sich die Anforderungen an die technologische Souveranitat erheblich mit
der innerhalb der Wertschopfungskette wahrgenommenen Funktionen unterscheiden. Das Papier konkreti-
siert, was ,technologische Souveranitat” bedeutet, indem es entsprechende Anforderungen fur die verschie-
denen Stufen entlang der Wertschopfungskette beschreibt. Es stellt sich heraus, dass die konkrete Ausge-
staltung der Souveranitatsanforderungen vom Technologiefeld abhangt, es zugleich aber auch Ubergreifende
Gemeinsamkeiten gibt. Zur Quantifizierbarkeit werden unterschiedliche Souveranitatsgrade vorgeschlagen.

Die Methodik, Anforderungen an die technologische Souveranitat entlang der Wertschdpfungskette zu erfas-
sen, wird anhand des Technologiefeldes Kl und der Schitisseltechnologie 5G konkret vorgestellt. In der IKT
brauchen wir eine ausgepragte Befahigung zu souverédnem Handeln, indem wir selbst Uber das technische
Detailwissen verfluigen, international relevante Forschung betreiben sowie eigene Infrastrukturen konzipie-
ren, aufbauen und nutzen kénnen. Da wir in der IKT die Komponenten Uberwiegend von internationalen
Herstellern beziehen, mussen wir in der Lage sein, deren VertrauenswUrdigkeit selbst zu validieren und die
Infrastrukturen umfassend selbst zu betreiben und zu warten. Wir brauchen Souveranitat aber keine Autarkie,
die es bei der Entwicklung von Technologien der ITK heute nicht mehr geben kann.

Aus Sicht der ITG haben Foérderung der Ausbildung und Starkung der Forschung eine sehr starke Hebelwir-
kung in der Gewahrleistung technologischer Souveranitat in aktuellen und zukUnftig relevanten Technologie-
feldern sowohl fUr die Wirtschaft (Entwicklung, Produktion, Nutzung) als auch fur die Gesellschaft.

Die ITG will mit diesem Positionspapier einen branchentbergreifenden Prozess mit definierten Kriterien an-
stoB3en, mit dem die relevanten Technologiefelder und die aktuell dahinterstehenden Schilisseltechnologien
identifiziert werden. Nur in interdisziplinarer Zusammenarbeit kann auf nationaler Ebene ein einheitliches Bild
ermittelt werden, wo besondere Anstrengungen zum Erhalt bzw. zur (Wieder-)Erlangung technologischer
Souveranitat erforderlich sind und welche konkreten Anforderungen an die technologische Souveranitat
erwartet werden.

Im Sinne des von der Bundeskanzlerin beschriebenen européischen Kontextes sind die Anforderungen an
die technologische Souveranitat auch aus européischer Perspektive zu bewerten. Vor dem Hintergrund
der aktuellen weltpolitischen Lage braucht Europa technologische Souveranitat, welcher Grad in welchem
Technologiefelder zu erreichen ist, ist zu ermitteln. Wo fUr eine einzelne Volkswirtschaft ein gewUnschter
Souveranitatsgrad unrealisierbar ist, so kann dies im européischen Kontext durchaus moéglich sein.
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1. Warum bezieht der VDE Stellung?

Wir befinden uns inmitten einer gravierenden, substanziellen
Umwélzung aller Lebensbereiche. Im Zuge der Digitalisierung
durchdringen die Informations- und Kommunikationstechni-
ken (IKT) alle Lebensbereiche und verédndern deren Funktio-
nieren, die wirtschaftlichen Konstellationen und letztlich die
geselischaftlichen Strukturen. Wir kbnnen uns auf das, was
wir kennen, nicht mehr verlassen, da es so keinen Bestand
haben wird.

Ausgelost durch Cyberattacken, Spionage im Netz und die
Verdffentlichung vertraulicher Informationen findet vorwiegend
unter den Begriffen ,digitale Souveranitat" und ,technolo-
gische Souveranitat" eine Debatte statt, wie Vertrauen in
IKT-Infrastrukturen erhalten oder hergestellt werden und wie
wir unsere Handlungsféahigkeit erhalten bzw. wiederherstellen
koénnen.

Beispiel 2: Investitionszyklen versus technische
Entwicklungsgeschwindigkeit

Die offentliche Hand (inkl. des Militars), aber auch
Industriebranchen investieren in Infrastruktur und
betreiben diese Uber sehr lange Zeitraume (zum Tell
> 20 Jahre). Gerade Prozessanlagen laufen Jahr-
zehnte. Wie kann gewéhrleistet werden, dass auch
nach Jahrzehnten noch Ersatzteile und Know-how
fUr Betrieb und Wartung einer Infrastruktur (Hardware
und Software) vorhanden sind? Zulieferer sind Stand
heute vorwiegend auBereuropaische Unternehmen,
womit die Méglichkeiten zur Einflussnahme auf Pro-
duktlaufzeiten eher gering sind.

DarUber hinaus gibt es verschiedene Grade technologischer
Souveranitat. Wie ,souveran" mochte wer sein? Die Spann-
weilte reicht vom Setzen auf die Kréafte des freien Marktes
Uber das Erlassen (und Einfordern) von Regularien bis dahin,
alles selbst herstellen und betreiben zu kénnen (nationale
Autarkie).

Das Positionspapier wendet sich primar an das Fachpubli-
kum und die Politik. Sein Ziel ist, die volkswirtschaftliche und
gesellschaftliche Bedeutung ,technologischer Souveranitat"
aufzuzeigen. Als Schilisseltechnologie in allen Technologiefel-
dern bildet die IKT hierbei den roten Faden. Letztlich geht es
darum, die Zukunftsfahigkeit unserer Volkswirtschaft und da-
mit unsere gesellschaftliche Basis zu gewahrleisten. Es wird
eine strukturierte systematische Analyse angeregt, die insbe-
sondere systemische Aspekte ausleuchtet und bewertet. Die
Politik ist aufgefordert, alle Betelligten zusammenzubringen,
um ein gemeinsames Verstandnis dessen auszuarbeiten,
wer welchen Grad an Souverénitat als sinnvoll erachtet und

Beispiel 1: Manipulation kritischer Infrastrukturen

Hackern ist es gelungen, sich in Stromversorgungs-
netzte einzuloggen und diese zu infiltrieren (Wet16),
(NCA18). Krankenhauser mussten ihren Betrieb
wegen Ransomware einstellen. Persdnliche Daten
von Personen des offentlichen Lebens (Journalisten,
Politikern) wurden im Netz verdffentlicht. Dies sind
nur ein paar Schlagzeilen, die verdeutlichen, dass
Infrastrukturen alles andere als sicher sind und es-
sentielle Infrastrukturen angegriffen werden kénnen.

Die Diskussion offenbart, dass Sicherheit nur eine Facette

ist. Fragen wie nach dem Zugang zu Technologien, Zugang
zu Komponenten oder der Fahigkeit, selbst Infrastrukturkom-
ponenten herstellen zu k&nnen, spannen einen weit groBeren
Bogen, der sich auch in der parallelen Diskussion wiederfin-
det, inwieweit Unternehmen von ausl&ndischen Investoren
kontrolliert / tbernommen werden durfen. Die so verstandene
,technologische Souveranitat" adressiert ganz grundsatzliche
wirtschaftspolitische Fragen.

Dieses Papier mdchte einen Beitrag leisten, indem es die
verschiedenen Definitionen von ,digitaler Souveranitat* und
,technologischer Souveranitat” in einer Art Landkarte zu-
sammenstellt, aus der deren Spannweite abgeleitet werden
kann. Es zeigt sich, dass ,digitale Souveranitat* und die darin
enthaltenen Sicherheitsaspekte in einen groBeren Rahmen
eingebettet sind.

Beispiel 3 - 5G in der Industrie

5G ist als Kommunikationstechnik in der Industrie
z.B. fUr die Automatisierung von gro3em Interesse.
Damit gehen hohe Anforderungen an die Zuver-
lassigkeit und die Sicherheit einher. Eine Anlage
darf nicht von auBen manipulierbar sein (z. B. eine
Produktionsanlage fUr chemische Stoffe) und Daten
(selbst Steuerdaten) durfen aus Wettbewerbs-
grunden nicht an Dritte gelangen. Fur die Industrie
ist daher die vollstandige Kontrolle der Infrastruktur
unabdingbar. Wie lasst sich aber gewahrleisten,
dass die Infrastruktur sicher, vertrauenswurdig und
zuverlassig ist?
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welcher Grad an Souveranitét in welchen Technologiefel-
demn aus wirtschaftlichen und politischen Gesichtspunkten
erreicht werden muss. Gerade in gesellschaftlich relevanten
Bereichen wie der Mobilitat wird es politisch definierter Ori-
entierungspunkte bedrfen. Auch sind die Sichtweisen der
Beteiligten entlang einer generalisierten Wertschopfungskette
angefangen bei Bildung und Wissensmanagement Uber For-
schung, Produktion, Betrieb bis hin zur Nutzung und deren
gesellschaftlichen Auswirkungen unterschiedlich. Daraus kon-
nen dann konkrete MaBnahmen abgeleitet werden. Wichtig
ist, dass es nicht gentgt, ,technologische Souveranitat” und
/ oder ,digitale Souveranitat" auf IKT-Sicherheit zu beschran-
ken. Technologische Souveranitat betrifft IKT, Energietechnik,
Energieversorgung, Biotechnik / Bionik, Industrie und viele
andere Bereiche. Letztlich sollte es fur jedes Technologiefeld
eine Position geben.

Beispiel 4 — Banken (Keu18)

Kapitalmérkte spielen eine zentrale Rolle fUr das
Funktionieren einer Volkswirtschaft. Die Kontrolle
Uber den Geldfluss haben bislang die Banken.

Mit den digitalen Plattformen verdndemn sich die
Geldstrome und die Betelligten, die die Geld-
stréme kontrollieren / steuern. Die dominanten
Player sind auBer-europaische, privatwirtschaftliche
Technologieunternehmen. Damit sind nationale
Unternehmen (u. a. auch Banken) auf deren Wohl-
wollen angewiesen (vgl. Zugang zur NFC-Schnitt-
stelle von Apple fur die Banken). Welchen Einfluss
auf Regelungen haben wir noch? Wieviel Kontrolle
brauchen wir?

2. Was ist mit ,,technologischer
Souveranitat”“ gemeint?

Mit dem Begriff ,Souveranitdt” bezeichnet man gemeinhin die
Unabhangigkeit eines Staates gegentiber dem Einfluss eines
anderen Staates, aber auch das Recht, frei nach eigenem
Ermessen handeln zu kénnen, sowie das selbstsichere
Auftreten einer Person. Urspringlich aus dem Franzdsischen
kommend umschreibt der Begriff auch die héchste Gewalt in
einem Staat (der Konig als Souveran).

Wesentliche Merkmale der ,Souveranitat” sind also eigen-
standiges und unabhangiges Handeln, das gerade auch
die Befahigung zu eigenstandigem Handeln einschlieft.
Souverénitat umfasst nicht nur, nach eigenem Ermessen
zu entscheiden, sondern auch letztlich die letzte (hdchste /
abschlieBende) Entscheidungsinstanz zu sein. Souveranitat
grenzt sich einerseits von Autarkie und andererseits von
Fremdbestimmung ab.

Vor dem Hintergrund von Cyberangriffen gerade auch auf
kritische Infrastrukturen, dem Ausspahen von Burgem
durch massenhaftes Abgreifen und Auswerten von Daten
durch Geheimdienste und den Datensammlungen groBer
internationaler Konzerne wird Uber ,digitale” / IKT-Souve-
ranitat diskutiert. Viele Interessengruppen aus Wirtschatt,
Gesellschaft und Politik haben sich hierzu bereits geéduBert
und MaBnahmen eingefordert (Bit15)(Mai15). So definiert
auch der ZVEI (ZVEI15) ,Digitale Souveranitat" als die Fahig-
keit, Vertrauenswurdigkeit, Integritat sowie Verfugbarkeit von
DatenUbertragung, -speicherung und -verarbeitung durch-
gangig kontrollieren zu kébnnen.

Hierbei werden allerdings verschiedene Begriffe zum Tell
synonym bzw. fUr teilweise identische Aspekte benutzt.

Den Begriff ,digitale Souveranitat” definiert Wikipedia wie
folgt: ,Abgeleitet vom Begriff der Souveranitat versteht man
unter Digitaler Souveranitét selbstbestimmtes Handeln unter
vollstandiger, eigener Kontrolle im Hinblick auf die Nutzung
digitaler Medien", was an anderer Stelle als ,mediale Souve-
ranitat" bezeichnet wird (Wik20).

Der Begriff ,technologische Souveranitat” taucht in Deutsch-
land erstmals 2011 im Zuge der Grindung des vom dama-
ligen Innenminister Thomas de Maiziere und vom damaligen
CEO der Deutschen Telekom René Obermann initiierten
Arbeitskreises SIKT ,Sicherheit in kritischen IKT-Anwendun-
gen und IKT-Architekturen* auf, der eine Strategie zur ,nach-
haltigen Sicherung der IKT-kritischen Anwendung" entwickeln
sollte (Bau15). Technologische Souveranitat wurde anhand
von funf verschiedenen Anwendungsbereichen gepruft:
Geheimschutz und hoheitliche IKT, Identity Management,
Intelligentes Fahrzeug, Smart Grid sowie Uberwachung und
Steuerung groBtechnischer Anlagen (Bau15). Der Begriff
,technologische Souveranitat" wird also Uberwiegend fokus-
siert auf Sicherheitsaspekte verwendet.

Das derzeit diskutierte mogliche Verbot von Huawei als
5G-Netzausruster und die 6ffentliche Diskussion in Europa
und den USA verdeutlichen, wie bedeutsam Vertrauen in die
Systemhersteller kritischer Infrastrukturen ist. Es geht also
nicht nur um Regularien, sondern auch um die Produktion
der Komponenten der Kommmunikationsinfrastruktur und den
dahinterliegenden, bis ins ,Eingemachte” gehenden Einblick
in die zugehorigen Netzelemente. Der Ubergang von ,digitaler
Souveranitat" zur umfassenderen ,technologischen Souve-
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ranitat" ist also flieBend. In die Debatte um Huawei flieBen
wirtschaftspolitische Aspekte ein, wenn von ,\Wettbewerbs-
fahigkeit vertrauenswurdiger Hardware und Software* und
dem ,Zurlickgewinnen digitaler Souveranitat" gesprochen
wird (Cle18).

Auch die Ubernahme von Kuka durch chinesische Investoren
zeigt beispielhaft, dass die Eingrenzung des Begriffs ,techno-
logische Souveranitat” auf IKT und IT-Sicherheit wohl zu kurz
greift. Weitere Technologiefelder, die fur die Zukunfts- und
Handlungsfahigkeit eines Staates / eines Wirtschaftsstandor-
tes relevant, wenn nicht sogar existentiell sind, kénnen z. B.
Biotechnik (Lebensmittelversorgung), Bionik, Energie (z. B.
Speicherung), Geodaten oder Pharmazie (Medikamente)
sein. Eigentlich kann man ,digitale Souveranitat" als einen
Spezialfall ,technologischer Souveranitat” einordnen, der
speziell den Umgang mit Daten und ihrer Verarbeitung sowie
ihre Kommunikation adressiert. Insbesondere schlief3t digitale
Souveranitat auch das Individuum als Adressaten (,mediale
Souveranitat") ein.

Ubertragt man den Begriff ,Souveran® auf Technologien
heiBt ,technologische Souveranitat" nichts anderes, als dass
,man” bezUglich einer Technologie eigenstandig handeln
und entscheiden kann, und vor allem, dass man die letzte
Entscheidungsgewalt hat.

Vor dem Hintergrund der engen internationalen Vernetzung
und Abhéangigkeiten, angefangen von der Wissenschatt,
Uber den Rohstoffhandel bis hin zu Produktion, wirft das die
Frage auf, inwieweit derartige technologische Souveranitat
Uberhaupt erreichbar ist, bzw. welche Ziele man mit techno-
logischer Souveranitat eigentlich erreichen will. In welchen
Branchen und Technologiefeldern welcher Grad an technolo-
gischer Souveranitat angestrebt wird bzw. sogar erforderlich
ist, hangt davon ab, wie umfassend man die Wertschop-
fungskette abdecken will und welche Rolle individuelle Prot-
agonisten in der Wertschopfungskette einnehmen. Letztlich
bedarf es Ubergeordneter strategischer und politischer
Entscheidungen.

—— 2. Was ist mit ,technologischer Souveranitat“ gemeint?

Technologische

Souveranitat Vertrauen

Zugang zu

Rohstoffen IT-
Sicherheit

Zugang zu
Komponenten Daten-
sicherheit

Mediale

YA e erae
S Souverdnitat

Wissen

Abb. 1. Zusammenhang verschiedener Formen von Souverédnitat

Im Folgenden konzentriert sich das Positionspapier auf Tech-
nologien der IKT, die inzwischen als existenziell einzustufen
sind. Im Zuge der Digitalisierung beeinflusst die IKT letztlich
alle Branchen und durchzieht zunehmend auch alle Bereiche
unseres Lebens. Zugleich stellt das Positionspapier immer
wieder auch Bezlge zu anderen Technologiefeldern her und
diskutiert ,technologische Souveranitat" in einem breiteren
Kontext.




3. Aspekte ,,technologischer

Souveranitat“

Um sich dem zu n&heren, was der Begriff ,technologische
Souveranitat" umfassen kdnnte, bedarf es, mehrere Aspekte
quasi als Dimensionen in Beziehung zueinander zu setzen
(Abb. 2). Auch der Bitkom hat in seiner jungsten Stellungnah-
me zur digitalen Souveranitat verschiedene Dimensionen zur
Konkretisierung identifiziert (Bit19).

Eine Dimension stellt die Technologie selbst, strukturiert in
Technologiefelder dar. Die Definition eines , Technologie-
feldes" erweist sich als nicht so einfach wie der Begriff
zunachst suggerieren mag. Die Schwierigkeit ergibt sich

aus der Abgrenzung zwischen Technologiefeld, Branche

und Anwendungsfeld. Wahrend bei einem Technologiefeld
die Technologie als solche im Vordergrund steht, kann eine
Technologie durchaus fur sehr unterschiedliche Anwen-
dungen in verschiedenen Branchen eingesetzt werden. Die
Technologien der IKT sind hier augenféllig. Die Branchen und
Anwendungen gehen daher als zweite Dimension in die Be-
trachtung ein. Die dritte Dimension erfasst die Anforderungen
an Souveranitat. Was man durch die Fahigkeit zu souveranem
Handeln erreichen kann, hangt wesentlich davon ab, mit wel-
cher Aufgabenstellung man konfrontiert ist. Geht es um den
Aufbau von Wissen, Ausbildung, die Fahigkeit zur Produktion
oder zum Betrieb, oder auch ,nur" um die Anwendung durch
den Endverbraucher? Daher wird die Bedeutung des Begriffs
,Souveranitat" entlang einer generalisierten Wertschopfungs-
kette konkretisiert.

Im Folgenden werden die Begriffe der drei Dimension naher
definiert. FUr die die Erfassung von Technologiefeldern wird
eine Systematik vorgeschlagen. Darauf aufbauend werden
die drei Dimensionen in Beziehung zueinander gesetzt und
Kriterien zur Identifikation und Bewertung der fUr souveranes
Handeln relevanten Technologiefelder vorgeschlagen.

Souverdnitatsanforderungen
in der Wertschopfungskette

Technologiefelder

Abb. 2: Betrachtete Dimensionen der Souverdnitét

3.1 Dimension ,Branchen*”

Unternehmen werden als einer Branche zugehorig benannt,
wenn diese weitgehend substituierbare Produkte und Dienst-
leistungen herstellen (Eng00). Fur die Branchenzuordnung
existieren verschiedene Einteilungen. So unterscheidet sich
beispielsweise die Einteilung von Statista deutlich von der
Einteilung des BMWi (siehe Anhang B). Im Folgenden werden
als eine Dimension der Bewertung die vom BMWi definierten
Branchen herangezogen.

Der Begriff ,Anwendungsfeld” beschreibt Bereiche, in denen
,etwas", hier also eine bestimmte Technologie, Anwendung
findet. Damit sind Branchen und Anwendungsfelder nicht not-
wendigerweise deckungsgleich, da z.B. die Burokommunika-
tion als Anwendung der IT in vielen verschiedenen Branchen
zum Einsatz kommt. Die [T ist somit zunachst einmal eine
Technologie und, wie noch ausgefUhrt werden wird, aber
auch Teil eines Technologiefeldes. Zugleich wird die IT aber
auch als Teil der IKT als eigene Branche gefuhrt.

Eine separate Strukturierung in Anwendungsfelder erscheint
vor dem Hintergrund, dass Anwendungen ein Merkmal von
Branchen sind, nicht erforderlich (kein Erkenntnisgewinn),
zumal im Gegensatz zu Anwendungsfeldern fur Branchen um-
fangreiche Wirtschaftsdaten vorliegen, die wesentliche Kriterien
bei der Beurteilung der wirtschaftlichen Relevanz darstellen.

3.2 Dimension ,Technologiefelder

Die Anforderungen und die Ausgestaltung technologischer
Souveranitat soll in ausgewahlten Technologiefeldern analy-
siert und dargestellt werden. FUr den Begriff , Technologie-
feld” existiert keine einheitliche, allgemeingultige Definition,
wodurch sich in der Literatur unterschiedliche Einteilungen
mit variierender Granularitat finden (Mai15) (GK16) (CPQO).
Als erster Orientierungspunkt dient daher die Einteilung der
OECD, nicht zuletzt da es sich um eine internationale norma-
tive Referenz handelt (OECQO7). Die inzwischen zwolf Jahre
alte Einteilung ist mit den im weiteren Kontext der Elektrotech-
nik relevanten Technologiefeldern sehr abstrakt:

1.2 .. .Computer and information sciences

2.2 .. .Electrical engineering, electronics engineering,
information engineering

2.5 .. .Materials engineering

2.6 .. .Medical engineering

2.10 . .Nano-technology

5.8 .. .Media and communications
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Einen Anhaltspunkt zur Konkretisierung gibt die Weiter-
entwicklung der Klassifikation von Technologie in Basis-,
Zukunfts-, Schrittmacher-, SchllUssel- und Hochtechnologie
(ZimQ7). Aktuell erscheinen daraus u. a. die folgenden
Technologie(felder) relevant:

= Optronik

= Optische Technologien
= laser

= Elektronik

= Mikroelektronik

Schon diese Auswahl zeigt eine sehr detaillierte Einteilung.
Gesucht wird deshalb eine Einteilung, die zur Zuordnung

von Technologien hinreichend konkret ist, aber dennoch die
Anzahl der Technologiefelder Uberschaubar 1asst. Auch sollen
Technologiefelder eine langere zeitliche Konstanz aufweisen.

Im Hinblick auf die Zielsetzung , Technologische Souveranitat”
wird der Ansatz verfolgt, Technologiefelder von Branchen
respektive Anwendungsbereichen zu trennen. In Abgrenzung
hierzu stehen bei der Einordnung in Technologiefelder essen-
zielle technische Funktionen und die zur Realisierung erfor-
derlichen ,Technologien® im Vordergrund, die dann in vielen
auch sehr unterschiedlichen Anwendungen und Branchen
zum Einsatz kommen kénnen. Das Diagramm in Abb. 3 soll
diesen Zusammenhang visualisieren. Je nach Abstraktions-
grad der Technologiefelder kbnnte der Begriff IKT sowohl eine
Branche als auch ein Technologiefeld benennen.

Was sind aber nun geeignete Kriterien, um ein Technologie-
feld zu definieren und zu identifizieren?

Als Startpunkt wurde die fachliche Untergliederung der
Fachgesellschaften Gl, VDE und VDI herangezogen (siehe
Anhang A), die sich inhaltlich eher an Technologien als an

Branchen orientieren. Daraus lassen sich auf relativ abstrakter
Ebene Technologiefelder ableiten, die zwar Ahnlichkeiten

zu Branchen und Anwendungen aufweisen, aber doch tech-
nologisch ,gedacht” sind. Fur eine technologische Bewertung
erscheint diese Ebene jedoch als zu abstrakt.

Letztlich entstehen technische Systeme dadurch, dass
pestimmte Funktionalitdten schrittweise zu immer komple-
xeren Systemen zusammengebaut werden, um bestimm-

te Aufgaben zu erflllen. In diesem Papier bezeichnet der
Begriff , Technologiefeld" technische Systeme, die bestimmte
Kernfunktionen ausfluinren. Beispielsweise geht es in der IKT
im Kern darum, Informationen zu transportieren, diese aufzu-
Pereiten, zu speichern und zu verarbeiten.

Zur Realisierung dieser Funktionalitaten eignen sich verschie-
dene (Schlussel-)Technologien. Wahrend sich Kernfunktionen
Uber der Zeit nicht andern (z. B. Datentransport), verandemn
sich die zur Realisierung genutzten Technologien Uber der
Zeit sehr wohl. Im Hinblick auf ,technologische Souveranitat”
geht es also darum, die zur Realisierung einer Funktion mit
den erforderlichen Leistungsdaten, Kosten etc. erforderli-
chen aktuellen ,SchlUsseltechnologien” einsetzen zu kénnen.
Schlusseltechnologien werden hier als solche Technologien
verstanden, mit denen wirtschaftlich relevante neue tech-
nische Funktionalitéten moglich werden oder bestehende
technische Funktionen besonders wirtschatftlich realisiert
werden konnen. Im Sinne eines souveranen Handelns ist
damit nicht notwendigerweise eine revolutionare Art und
Weise verbunden, die einen ,Innovationsschub weit Uber die
Grenzen eines einzelnen Wirtschaftsbereichs hinaus auslést”
(Wik19a). Dieses Verstadndnis von Schlusseltechnologie hat
zur Folge, dass es auch von der Anwendung und Zielsetzung
abhangen kann, ob eine Technologie eine Schitsseltechnolo-
gie ist oder nicht.

c Abb. 3: Darstellung, in welchen
g Branchen / Anwendungen
g Technologiefelder eine erhebliche
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Systembereiche Schliissel -
(Funktionen) Technologien
5G

Kommunikation Schwarmkommunikation

optische Kommunikation

Quantencomputer

IT / Computer Kleinstcomputer (loT)

Hochstleistungscomputer

autom. Sicherheitsanalysen

Sicherheit Verschlusselung

Blockchain

mixed signal integration

SoC Energieminimierung

SiC/GaN

Leistungselektronik

Prozessorarchitekturen

Neuronale Netze TPU / GPU Architekturen

automatische Verifikation

Entwicklung Virtualisierung
Schwachstellenanalyse
Simulation digitaler Zwilling
Sprach-/Gesichts/Gestenerkennung
MMI gedankliche Steuerung

deep learning

maschinelles Lernen kognitive Systeme

Trainingsverfahren

Empfehlungs- /

Expertensysteme

Datenaggregation und -Speicherung
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Systembereiche Schliissel -

(Funktionen) Technologien
Geschaftsmodelle
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OP-Technik
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Abb. 4: Identifizierte Technologiefelder, sowie relevante Systembereiche innerhalb des jeweiligen Technologiefeldes. Die aufgefihrten Schidsseltechnologien sind nur
als Beispiele zu verstehen und beanspruchen keine vollstdndige und umfassende Erfassung aller Schilisseltechnologien.

Abb. 4 stellt exemplarisch aus Sicht der ITG relevante
Technologiefelder zusammen mit den Systembereichen /
Kernfunktionen dar. Die darunter aufgefUhrten Schltssel-
technologien sind ebenfalls als beispielhaft zu verstehen. In
der Analyse zeigt sich auch, dass eine einzelne Schitissel-
technologie bzw. auch Schlisselfunktionalitat verschiedenen
Technologiefeldern zugeordnet werden kann.

3.3 Bewertung der Relevanz von
Technologiefeldern

Wie bewertet man nun ein Technologiefeld hinsichtlich
seiner Relevanz im Hinblick auf ,technologische Souverani-
tat"? Welche SchlUsseltechnologien muss man in welcher
Wertschdpfungstiefe ,souveran* beherrschen, um eine
bestimmte Funktion oder Anwendung in einer bestimmten
Branche realisieren zu kdnnen? Beispielsweise kdnnte ein
neuartiges Material einen extrem sensiblen taktilen Sensor
fur Roboter erméglichen. Hat man Anwendungen, die nur mit
diesem Sensor realisierbar sind, so wére die Fahigkeit zum
souveranen Einsatz dieser Technologie anzustreben. Besteht
hingegen nur an Anwendungen Bedarf, die mit konventio-
nellen Greifern realisiert werden kénnen, so ist die Relevanz

dieser speziellen Sensortechnik in Bezug auf souveranes
Handeln gering.

Es geht also nicht darum, Technologien um ihrer selbst willen
souver&n zu beherrschen, sondern Technologien wegen
wirtschaftlicher, gesellschatftlicher und politischer Relevanz
souveran nutzen zu kdnnen.

Um ,relevante” Technologiefelder zu identifizieren, sind ent-
sprechende Klassifikationskriterien erforderlich, die am Thema
,lechnologische Souveranitat” bzw. an deren Zielsetzung
ausgerichtet sind. Naturgemal geht es oft vorrangig um den
Erhalt der wirtschaftlichen Leistungsfahigkeit. Zugleich zeigt
die Diskussion zur digitalen Souveranitat aber auch, dass
Sicherheitsaspekte eine wesentliche Rolle spielen sollten,
wenn es um die Identifikation ,relevanter” Technologiefelder
geht. Sicherheit meint hier nicht nur IT-Sicherheit, sondern
auch funktionale Sicherheit und, viel weiter gefasst, letztlich
nationale Sicherheit. Auch sollten Fragen der Versorgungs-
sicherheit (inkl. Lebensmittel, Gesundheit), der Nachhaltigkeit
(z.B. CO,-Neutralitat, Umweltschutz) sowie relevante gesell-
schattliche Aspekte bei der Analyse von Technologiefeldern
aus der Perspektive ,technologischer Souveranitat” nicht
fehlen — also Ubergeordnete politische Zielsetzungen. Zur
Bewertung der Relevanz von Technologiefeldern unter dem
Blickwinkel ,technologischer Souveranitat” werden folgende
Kriterien vorgeschlagen:
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Abb. 5: Gesamtheitliche IST-
Bewertung von Technologiefeldern.
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= Volkswirtschaftlicher Nutzen

— Aggregierte Wirtschaftsleistung der Branchen, fur die
das Technologiefeld relevant ist. Ein Technologiefeld
wird nicht fur die gesamte Wirtschaftsleistung verant-
wortlich sein, sodass eine prozentuale Gewichtung
denkbar ist, die sozusagen die ,Hebelwirkung" des
Technologiefeldes fur die Branche abbildet.

— Die aktuelle Wachstumsrate des Umsatzes in einer
Branche kann ein Anhaltspunkt sein, der jedoch nur
bereits wirtschaftlich genutzte Technologiefelder erfasst.
Die Zuordnung zu einem bestimmten Technologiefeld
ist nur sehr bedingt moglich.

— EinflieBen sollte auch, welche Lebensdauer man dem
Technologiefeld aus heutiger Sicht zumisst.

— Potential fur neue Geschaftsmodelle: Gerade im Zeital-
ter der Digitalisierung stellen neue, digitale Technologien
nutzende Geschéaftsmodelle etablierte Wertschopfungs-
ketten infrage bzw. ersetzen diese. Daher erscheint es
notwendig, Technologiefelder auch nach dem Disrupti-
onspotential fir neue (digitale) Geschaftsmodelle zu
pbewerten. Der Einstieg von Apple in Bezahldienste ist
nur ein Beispiel dafur, wie die Finanzbrache von bran-
chenfremden Marktakteuren Konkurrenz erhdlt.

= Zukunftsfahigkeit

— Die Innovationsfahigkeit stellt die Basis fur die zukunf-
tige Wettbewerbsfahigkeit dar. Daher bietet sich als
Kriterium das erwartete (geschatzte) Wirtschaftspoten-
tial an, das sich aus der Nutzung des Technologiefeldes
in weiteren wirtschatftlich interessanten Anwendungs-
feldern entwickeln konnte.

— Der Reifegrad einer Technologie (,technological
readiness level” (Wik19b)) hilft bei der Beurteilung des
Zeitrahmens, bis eine Technologie wirtschaftlich er-
folgreich eingesetzt werden kann. In einem sehr frihen
Stadium der Technologieentwicklung ist es zumeist

noch einfacher, Souveranitat zu erlangen, als wenn eine
Technologie entwickelt und im Markt etabliert ist.

= Gesellschaftliche Akzeptanz

— Eine Technologie, die keinerlei gesellschaftliche
Akzeptanz findet, ist unter Umstanden unter volkswirt-
schaftlichen Aspekten ungeeignet, bzw. erhoht die
Gesamtkosten (z. B. Atomkraft).

= Sicherheitspolitische Notwendigkeit

— Innen- und / oder auBenpolitische Relevanz unabhéngig
von Wirtschaft und Branche

— FUr eine Technologie kann aus Gesichtspunkten der
Sicherheit (Cyberangriffe, geheimdienstliche und / oder
militarische Aspekte) die Notwendigkeit flir souverane
Handlungsfahigkeit bestehen. Dies ist letztlich eine
politische Entscheidung.

— Souverane Handlungsfahigkeit in einem Technologiefeld
kann aber auch relevant zur Gewahrleistung der Versor-
gung sein (Strom, Logistik, ...).

= Nachhaltigkeit

— Auch wenn dieser Aspekt nicht unmittelbar wirt-
schaftliche Aspekte adressiert, so sollte er heute aus
Verantwortung vor der Umwelt immer berticksichtigt
werden. AuBerdem reduziert sparsamer, nachhaltiger
Umgang mit Ressourcen (inkl. Wiederverwertung) auch
die Abhangigkeit von internationalen, zuweilen auch
monopolistischen, Lieferanten.

Abb. 5 veranschaulicht, wie die Relevanz eines Technologie-
feldes aus der Bewertung entlang der vorstehenden Kriterien
abgeleitet werden kann. Ein zunehmender Flligrad eines
Harvey Balls zeigt eine wachsende Bedeutung eines Kiiteri-
ums fUr ein Technologiefeld an. Beispielsweise ist aktuell der
volkswirtschaftliche Nutzen der IKT sehr hoch, allerdings ist
derzeit unsere Fahigkeit die zukUnftige Entwicklung der IKT
international maBgeblich zu gestalten nur sehr beschrankt.
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Dargestellt ist eine Betrachtung des IST-Zustandes, genauso
gut 18sst sich mit diesem Ansatz auch ein gewUlnschter End-
zustand (Soll) darstellen. Es sei explizit darauf hingewiesen,
dass die hier dargestellte Bewertung rein exemplarischen
Charakter hat, da sie auf keiner empirischen Analyse basiert.

Ein wesentlicher Aspekt l&sst sich aus dieser Zusammen-
stellung nicht erkennen: Die Bedeutung und die Fahigkeit, in
komplexen Systemen zu denken, diese zu konzipieren, zu
bauen und zu betreiben.

,Die Erfolgsgeschichte weiter Teile der deutschen System-
industrie hing und h&ngt von der Kompetenz der deutschen
Zulieferindustrie bei Entwurf und Fertigung kundenspezifischer
Mikro- und Nanoelektronik ab. Die darauf aufbauende Kombi-
nation von Hardware und Software ermoglicht Alleinstellungs-
merkmale und Premiumvorteile.” (MR15)

Auch anhand der IKT I&sst sich das verdeutlichen. Um die
IKT in anderen Branchen zielgerichtet einsetzen zu kénnen,
bedarf es detaillierter Kenntnisse der spezifischen Anforde-
rungen und des Kontextes (Domain-Wissen). Beispielsweise
entstehen in der Energiewirtschaft im Ubergang von groBen
zentralen Kraftwerken zu sehr vielen Kleinkraftwerken (Wind-
rader, Solaranlagen, Biomasse, ...) neue Anforderungen an
die Kommunikation zwischen sehr, sehr vielen Netzelemen-
ten (Generator, Verteilung, Verbraucher). Zukunftstrachtige
Ldsungen kdnnen letztlich nur durch das Zusammenbringen
des Domain-Wissens aus der Energiewirtschaft und der IKT
entwickelt werden.

Auch in der Entwicklung der Industrieautomation (Industrie
4.0) flieBt Domain-Wissen sehr unterschiedlicher Technologie-
felder und Fachdisziplinen zusammen, u. a. klassisches
Produktionswissen, IKT, KI und Mikroelektronik. Das immer
wichtiger werdende interdisziplinare Zusammenspiel Uber
Technologiefeldgrenzen hinweg kann aber nur erfolgreich
sein, wenn in allen beteiligten Technologiefeldern ausreichen-
de Souveranitat vorhanden ist.

3.4 Dimension ,Anforderungen an
Souveranitat”

Was bedeutet ,souveranes Handeln" konkret im Hinblick auf
Technologien? Ein produzierendes Unternehmen hat ganz
andere Anforderungen an souverdne Handlungsféahigkeit als
ein Netzbetreiber oder der Endverbraucher, oder auch der
Staat mit seinen Institutionen und seiner Verantwortung fur
den gesellschaftlichen Zusammenhalt. Daher bietet es sich
an, Anforderungen an ,souverdnes Handeln" entlang einer
verallgemeinerten Wertschodpfungskette zu gliedemn.

Produkt-

Wissensaufbau /

Ausbildung

Abb. 6: Generalisierte Wertschdpfungskette

Betrachtet man die Wertschdpfungskette, so haben die
Beteiligten je nach Stufe in der Wertschdpfungskette sehr
unterschiedliche Anforderungen an den Zugang und den
Umgang mit Technologien. Hinzu kommt, dass Marktteilneh-
mer je nach Rolle und Aufgabenstellung die Anforderungen
an technologische Souveranitat flir einzelne Abschnitte der
Wertschdpfungskette unterschiedlich bewerten. So wird in
der Kommunikationstechnik ein Netzbetreiber andere Vor-
stellungen haben als ein Netzausruster oder der Nutzer. Als
fUr die Souveranitat relevante Rollen von Marktteilnehmern
werden in einem einfachen Modell bertcksichtigt:

Kunde / Endverbraucher
Betreiber / Dienstanbieter / Handler
= Hersteller

= Forschung / Ausbildung

Da sich diese Rollen gut den Stufen der verallgemeinerten
Wertschopfungskette zuordnen lassen, werden die Rollen
von Marktteilnenmern bei der Betrachtung der Anforderungen
an die technologische Souveranitat nicht separat betrachtet,
vielmehr wird eine Stufe der Wertschdpfungskette primar
unter dem Blickwinkel der zugeordneten Rolle betrach-

tet. Ubergreifend nehmen auch Gesellschaft und Politik

als Gesetzgeber und Regulierer eigene Rollen ein. Deren
Anforderungen flieBen in die Bewertung der Relevanz eines
Technologiefeldes ein.

Im Folgenden werden die Anforderungen und maéglichen
Erwartungen an eine ,souverane Handlungsfahigkeit" entlang
der Wertschopfungskette analysiert.

Wissensmanagement, Ausbildung, Weiterbildung

Um Uberhaupt Zugang zu einer Technologie haben zu
kénnen, ist das Wissen um die Technologie selbst erfor-
derlich. Es geht um den Zugang zu Informationen, Wissen,
Datenbanken, Publikationen, aber auch um den Zugang
zu internationalen Expertengruppen zum Gedankenaus-
tausch. Es braucht Lehrer, die die Informationen aufberei-
ten und vermitteln kdnnen. SchlieBlich geht es nicht nur
um das Erarbeiten neuen Wissens, sondern im Hinblick
auf Einsatz und Nutzung einer Technologie auch um den
Betrieb mit ihr realisierter Systeme und damit um Aus- und
Weiterbildung. Vor dem Hintergrund, dass Technologien
zum Teil sehr lange in Betrieb sein kdnnen, muss auch
langfristig Zugang zu Wissen vorhanden sein, u. U. langer
als ein Produkt vermarktet wird.

Unabhéangig davon, wer welche Aufgaben entlang der
Wertschdpfungskette tatsachlich wahrnimmt, z. B. auch
auslandische Lieferanten, ist ,vor Ort" — also im Land
selbst — ausreichend Expertise unabdingbar, damit man
die Qualitat der ,Lieferung” zumindest validieren und ein-
ordnen kann.

Forschung . Produktion Betrieb Nutzung Erneuerung
entwicklung
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Wissensmanagement ist eine Grundvoraussetzung, um
in einem Technologiefeld agieren zu kdnnen. Jegliche
Form von Souverénitdt unabhangig vom Technologiefeld
erfordert also immer selbstbestimmten und eigenstandig
gestaltbaren Wissensaufbau und Wissensvermittiung.

Eine Besonderheit der IKT ist, dass auch eine kontinuier-
liche Vermittlung aktuellen Wissens an jeden Burger statt-
finden muss. In dem Umfang, wie jeder Burger zwingend
mit Informations- und Kommunikationstechniken umgehen
muss, z. B. bei der Nutzung des Internets, zunehmend
auch im Zusammenhang mit &ffentlicher Verwaltung, muss
hier auch Weiterbildung und Sensibilisierung bezuglich
[T-Sicherheit und Datenschutz stattfinden. Die Souveranitat
im Wissensmanagement stellt somit eine Grundvoraus-
setzung dar, um dem Burger souveranen Umgang mit der
Digitalisierung zu ermoglichen.

Forschung

Zusatzlich zu den vorstehenden AusfUhrungen zum Wis-
sensaufbau lebt die Forschung von Forschungsprojekten,
in denen neue Erkenntnisse theoretisch und experimen-
tell gewonnen werden. Der Zugang zu internationalen
Expertengruppen und auch die enge Zusammenarbeit

in internationalen Teams ist unverzichtbarer Bestandteil.
Die experimentelle Seite erfordert Zugang zu Hochtech-
nologie aus unterschiedlichsten Bereichen, u. a. in Form
von Mess- und Produktionseinrichtungen und auch
Materialien / Rohstoffen. Der Zugang zu Software und
Algorithmen gehort ebenso dazu, wobei gerade in der
Forschungs-Community der Gedanke des ,open source”
und frei verfugbare Publikationen fest verankert ist.

Souveranitat im Forschungsumfeld bedeutet also vor allem
den politischen Willen, bestimmte Themengebiete an Uni-
versitaten und Hochschulen zu verankern und Forschung
zu diesen Themen zu férdern.

In der IKT spielt die internationale Standardisierung eine
zentrale Rolle. Das Durchsetzen eigener Anforderungen,
z.B. wie Prozesse zum Datenmanagement abgebildet
werden, setzt fundierte Forschungsarbeiten voraus, um die
Basis fUr international akzeptierbare technische Vorschlage
zu schaffen. Wer sich nicht selbst in der Standardisierung
engagiert, muss mit den von anderen darin festgeschrie-
benen technischen Verfahrensweisen leben. Souverane
Forschung und umfassende aktive Beteiligung in der in-
ternationalen Standardisierung sind Eckpfeiler dafur, dass
spatere Produkte bestimmte Eigenschaften aufweisen —
oder eben auch nicht.

Produktentwicklung

In der Entwicklung geht es vor allem darum, ein Produkt zu
konzipieren, als Prototyp zu realisieren, auszutesten und
zu optimieren. Bereits in der Entwicklungsphase flieBen die
Anforderungen aus der Produktion ein, z. B. erforderliche
Materialen, Herstellbarkeit auf verfugbaren Maschinen,
VerfUgbarkeit von Komponenten. Um ein marktfahiges Pro-
dukt entwickeln zu k&nnen, bedarf es umfassender und
vielféltiger technischer Expertise, aber auch praktischer Er-
fahrung, die nicht nur das Kerngebiet (z. B. Netzwerktech-

nik) umfasst, sondern auch viele andere Fachbereiche. Je
komplexer ein Produkt ist, z. B. ein Auto, umso vielfaltiger
sind die relevanten Technologiefelder.

Die Grade moglicher Souveranitat sind hier gréBer. So
kann man sich auf Systemintegration fokussieren, indem
ein Grofteil der Komponenten von Dritten entwickelt und
zugeliefert wird, wie es z. B. heute in der Automobilbran-
che Ublich ist. Genauso kann man die Strategie einer
hohen Wertschopfungstiefe verfolgen, moglichst das
gesamte Produkt selbst herzustellen, womit das Unterneh-
men an Souveranitat, also an selbstbestimmtem Handeln
gewinnt. So baut Bosch in Dresden eine eigene Chip-
fabrik, um ,die Schllsseltechnologie in eigenen Handen zu
halten ..." (Dew17). Zugleich nehmen die Anforderungen
an die Produktentwicklung zu. Es braucht eine gewisse
,2Souveranitat" in vielen Technologiefeldermn, um ein Produkt
erfolgreich entwickeln zu kénnen.

Als aktuelles Beispiel eignet sich die Batterieentwicklung,
die man als Schltisseltechnologie fur die Elektromobili-

tat betrachten kann. Ohne ausreichende Expertise und
Zugang zu dieser Technologie ist die Entwicklung wettbe-
werbsfahiger Elektroautos, aber auch anderen Anwendun-
gen, die von effizienten Batterien profitieren kénnten, nur
sehr eingeschrankt moglich.

Neben der Entwicklung der Hardware ist kaum mehr ein
System ohne Software zu finden. Doch die Software-
Stacks sind heute sehr umfangreich und bestehen aus
vielen Bibliotheken unterschiedlichsten Ursprungs. Es

ist kaum mehr moglich, alle Software-Ebenen selbst zu
entwickeln, zumindest ist das unter marktwirtschaftlichen
Gesichtspunkten kaum realisierbar. Und auch in der
Software-Entwicklung sind umfangreiche Entwicklungs-
werkzeuge erforderlich. Souveréne Handlungsfahigkeit
bedeutet hier Zugang zu den entsprechenden Entwick-
lungswerkzeugen und Software-Bibliotheken, aber auch
mit den Werkzeugen und den Methoden der Software-
Entwicklung vertraute Experten. Gerade weil Software

zu einer essentiellen Komponente modemer Systeme
geworden ist, erfordern die mit der Software einhergehen-
den Sicherheitsanforderungen hohe Aufmerksamkeit. Ein
hohes Mal3 an Souveranitat in der Software-Entwicklung
starkt die Gewahrleistung von Sicherheitsanforderungen.

Produktion

FUr die Herstellung eines Produktes ist der Zugang zu
Produktionsmaschinen, Materialien und Komponenten
erforderlich. Zur Qualitatssicherung sind zum Teil umfang-
reiche Prufeinrichtungen, Maschinen und ggf. auch wei-
tere Materialien notwendig. Zu bertcksichtigen ist auch,
dass ohne eine ausgereifte Logistik heute kaum mehr
erfolgreich produziert werden kann. SchlieBlich mussen
auch entsprechend qualifizierte Mitarbeiter verfugbar sein.
Gerade bei komplexeren Produkten beschranken sich die
Anforderungen an Infrastruktur, Material und Wissen nicht
auf ein Technologiefeld.

Zu berlcksichtigen ist auch, dass in machen Bereichen
die technischen Anforderungen so hoch sind, beispiels-
weise in der Chipfertigung oder in der Fertigung von




Prézisionsoptiken, dass es weltweit nur sehr wenige
Lieferanten fur die Produktions- und Prifmaschinen gibt.

Somit erscheint das Erreichen umfassender ,technologi-
scher Souveranitat" (nationale Autarkie) bezogen auf die
Produktion eines komplexeren Produktes nicht oder nur
sehr schwer erreichbar. Bezogen auf die IKT ist immer
wieder davon zu lesen, dass man in der Lage sein sollte,
Kernkomponenten der Kommunikationsinfrastruktur selbst
herstellen zu k&nnen. Die Konsequenzen sind weitrei-
chend, da ja nicht nur der Router oder die Basisstation zu-
sammengebaut werden mussen, sondern diese aus vielen
Komponenten, insbesondere Chips besteht. Souveranitat
in der Produktion des Routers wiirde somit auch Souveré-
nitat in der Chipfertigung, inklusive der Fertigungsmaschi-
nen und der PrUfeinrichtungen umfassen. Neben diesen
technologischen Fragen sprechen bei vielen Produkten
auch die hohe Komplexitat und der damit erforderliche
Entwicklungsaufwand und resultierend der wirtschaftliche
Zwang zur Nutzung von Skaleneffekten gegen die Sinnhaf-
tigkeit nationaler Autarkie.

Welcher Grad an Souveranitat, an selbstbestimmtem
Handeln und Entscheiden, ist bei der Produktion von Pro-
dukten / Geréten sinnvoll und moglich? Da man nicht um
Kooperationen und Zulieferungen auslandischer Unterneh-
men umhinkommt, stent unmittelbar die Frage im Raum,
wie man nicht nur die Zuverlassigkeit (Qualitatssicherung
ist ein etablierter Prozessschritt), sondern gerade, wenn
IKT involviert ist, sofort auch die Vertrauenswurdigkeit verifi-
zieren kann. Die Diskussion um die Vertrauenswurdigkeit
von Huawei bei der Ausrlistung von 5G-Netzen zeigt, wie
sensibel dieser Aspekt ist. Der Austausch der [T-Hardware
in staatlichen Organisationen in China durch nationale
Produkte bis 2022 (Han19) zeigt, dass Souveranitat Uber
die eigene Infrastruktur auch fur andere Volkswirtschaften
eine sehr hohe Bedeutung hat. Die VerfUgbarkeit wird
bereits heute bis zu einem gewissen Grad Uber die ,Dual
Supplier-Strategie abgesichert.

Betrieb

Der Betrieb einer technischen Einrichtung / technischen
Infrastruktur erfordert umfangreiches Wissen Uber das
Betriebsverhalten eines Gerates / einer Infrastruktur. Der
Anspruch besteht darin, durch souverénes Handeln den
gewlnschten Betriebszustand einer Infrastruktur / eines
Netzes herzustellen, aufrecht zu erhalten und bei Storun-
gen wiederherzustellen.

Die Wartung erfordert ein tiefergehendes Verstandnis der
Komponenten und in aller Regel kennt nur der Hersteller
alle Details und kann sehr tiefliegende Probleme beheben.
Damit geht aber auch einher, dass der Hersteller Zugang
7uU sehr sensiblen operativen Daten bekommen kann.

Souveraner Betrieb beinhaltet auch den Aspekt der Resi-
lienz. Wie kann Infrastruktur so aufgebaut werden, dass
im Storungsfall nicht die gesamte Infrastruktur lahmgelegt
wird? Hiermit ist am Beispiel von Kommunikationsnetzen
nicht nur gemeint, dass man Inhalte Uber zwei vollig un-
terschiedliche Strecken routen kann, sondern dass fur die

alternative Kommunikationsstrecke andere Ubertragungs-
technologien zum Einsatz kommen.

Ein weiterer Aspekt des Betriebes von Systemen ist die
Ruckkopplung in die Entwicklung: FlieBen Erfahrungen
aus dem Betrieb in die Weiterentwicklung von Produkten
bzw. in die Konzeption der Nachfolgegenerationen ein, so
lassen sich sehr viel bessere Produkte bauen.

Im Bereich staatlichen Handelns gelten fur den Betrieb
technischer Systeme oftmals besondere Anforderungen,
wie sie mit hoheitlichen Aufgaben oder der Gewahrleistung
innerer und &uBerer Sicherheit einhergehen.

Nutzung

Zunachst mussen alle Burger Uber eine gewisse Souve-
ranitdt im Umgang mit digitalen Infrastrukturen und Daten
verflgen. Dies setzt entsprechende Kenntnisse voraus.
Als Burger besteht ferer ein hohes Interesse daran, was
wo mit den personlichen Daten passiert.

Auf Seiten professioneller Nutzung kann souverane Hand-
lungsfahigkeit erforderlich sein. Diese unterscheidet sich
aber deutlich je nach Bedarfstrager. In der Wirtschaft gibt
es eine groBe und von der jeweiligen Geschéftstatigkeit
abhangige Spannbreite. Die 6ffentliche Hand, insbeson-
dere Sicherheitsbenhdrden, haben ein vitales Interesse an
hoch-sicherer Datenkommunikation. [T-Gerate missen
ebenfalls absolut sicher betrieben werden kénnen. Im Ver-
teidigungsbereich ist weitgehende Autarkie z. B. in Bezug
auf die Kommunikation erforderlich.

Erneuerung

SchlieBlich entsprechen in manchen Anwendungsberei-
chen die Investitionszyklen nicht den technischen Entwick-
lungszyklen. Anlagen werden wesentlich [&nger betrieben
als technischer Support vom Hersteller bereitgestellt wird.
Beispiele sind Infrastrukturen in 6ffentlicher Hand, Prozess-
anlagen, oder auch Militartechnik. Souveranitat bedeutet in
diesem Kontext, Uber Investitionszyklen hinweg unabhén-
gig von technischen Entwicklungszyklen entscheiden zu
kénnen
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4. Auspragungen technologischer

Souveranitat

Wie sich bereits in der Betrachtung der Wertschopfungs-
kette abzeichnet, gibt es verschiedene Auspragungen von
Souveranitat (MRB18). Diese beschreiben, was letztlich mit

Souveranitat erreicht werden soll. Ausgehend von den Anfor-

derungen aus der Wertschopfungskette wird vorgeschlagen,

folgende Formen der Souverénitat zu unterscheiden.

—— 4. Auspragungen technologischer Souveranitat

Wissenssouveranitat

— Gewahrleistet den Zugang zu Wissen und die Fahigkeit,
Wissen zu vermitteln

— Souveranitat in der Aufbereitung von Informationen und
Wissen

— Verfugbarkeit von Experten / Lehrern, die Uber das
Wissen verfluigen

— Fahigkeit zur Bewertung von Technologien

Forschungssouveranitat

— Selbstbestimmte Entscheidung zu Forschungsthemen
(aufgreifen, verfolgen, fordem, ...)

— Selbstbestimmter Zugang zu internationalen Forscher-
gruppen mit freiem Informationsaustausch

— Zugang zu aktuellen Technologien, Komponenten und
Rohstoffen, um z. B. Experimente / Messungen u. &.
durchfuihren zu kénnen

Infrastruktursouveranitat

— Fahigkeit, das Funktionieren komplexer Systeme erfas-
sen, bewerten und beeinflussen zu k&nnen

— Fahigkeit, technische Infrastrukturen vertrauenswirdig
herzustellen, oder zumindest ihre VertrauenswUrdigkeit
zu validieren

— Fahigkeit, technische Infrastrukturen so zu betreiben,
dass darauf angebotene Dienste vertrauenswurdig sind

Datensouveranitat

— Entscheidungsfreiheit und Selbstbestimmung Uber die
Verwendung ,eigener” Daten; ,eigen” meint die Daten,
die entweder einer Firma gehotren oder persdnliche
Daten

— Eine absolut vertrauliche Verwendung personlicher
Daten muss gewahrleistet sein.

— Jeder muss die vollstandige Kontrolle dartiber haben,
wer welche Daten hat.

— Anwendungen erfassen nur diejenigen Daten, die
nachvollzienbar fur das Funktionieren eines Dienstes
unabdingbar sind. Freiwilliges Erfassen weitergehender
Daten schlieBt nicht von der Nutzung des Dienstes aus.

— Gewahrleistung der Privatsphére (privacy by design)

Transparenzsouveranitat:

— Moglichkeit, Urspriinge und Begriindungen fur Ent-
scheidungen und Handlungsempfehlungen autonomer
Systeme / Kl und Assistenten nachzuvollziehen und
diese gegebenenfalls durch menschliches Eingreifen zu
beeinflussen

Entwicklungssouveranitat

Um ein Produkt entwickeln zu k&nnen, sind bereits in der
Entwicklungsphase nicht nur umfassende Kenntnisse Uber
die spatere Produktion erforderlich, sondern bereits Ferti-
gungsfahigkeiten, z. B. fur Prototypen, als auch Produkti-
onsschritte zu testen. Somit dUrften die meisten Aspekte
der Produktionssouveranitat auch flr die Entwicklungs-
souveranitat relevant sein. Zusatzliche Aspekte sind

— Selbstbestimmtes Entscheiden Uber Konzept, Aus-
gestaltung und schlieBlich Umsetzung eines Produktes
— Zugang zu Produktionsmitteln
- Produktionssouveranitat

Zentral fur Produktentwicklungen sind detaillierte Kenntnis-
se der Marktanforderungen, also der zukunftigen Betreiber
und Nutzer, die Uber die Frage ,wie etwas funktionieren
soll* wesentliche Auswirkungen auf die Technik haben.
Ohne umfassenden Zugang zu (vertrauenswurdigen) Soft-
ware-Werkzeugen ist heute keine Entwicklung (Hardware
und Software) maglich. Je mehr die Software Teil der
Wertschopfung wird, umso mehr besteht auch die Not-
wendigkeit, in der Lage zu sein, Software auf die eigenen
spezifischen Anforderungen anzupassen.

Produktionssouveranitat

Um ein Produkt herstellen zu ké&nnen, sind gerade fur
komplexe Produkte (z. B. Auto) sehr viele unterschiedliche
Voraussetzungen im Sinne von ,Souveranitat” erforderlich.
Zum Beispiel sind auf dem Weg zum fertigen Auto sehr viele
Komponenten zu produzieren, die wiederum unter dem
Blickwinkel der Produktionssouveranitat zu betrachten sind.

— Zugang zu Rohstoffen
— Fahigkeit, Rohstoffe zu verarbeiten (= Produktion)
— Zugang zu Komponenten
— Zugang zu Produktionsanlagen und Ausrtistungsgutern
— Betrieb von Produktionsinfrastrukturen
(= Betrieb, Infrastruktur, Daten, Transparenz)

Plattformsouverénitat

— Fahigkeit, marktrelevante Plattformen aufzubauen
und zu betreiben, einschlieBlich der erforderlichen
Finanztransaktionssysteme; ggf. kann das bedeuten,
dass durch Regulierungsvorgaben nicht-lineare Skalie-
rungseffekte digitaler Plattformen so kanalisiert werden,
dass Plattformen in einen fairen Wettbewerb treten
kénnen.

Betriebssouveranitat

— VerflUgbarkeit von fur den Betrieb erforderlichen spezi-
fischen Gerdten (Hardware und Software), insbeson-
dere, wenn diese so nur von einem / sehr wenigen
Herstellern produziert werden (Exportkontrolle ist ein
wirksames Mittel, die Handlungsféahigkeit eines Staates
/ Wirtschaft zu ,steuern”)




Technologiefelder

Software

Automation

Abb. 7: Beispielhafte Grade
technologischer Souverénitat fir
Technologiefelder entlang der
Wertschdpfungskette

¢ 66 6 0 06

— Kenntnisse zur vollstandigen Einrichtung, Steuerung
und Stoérungsbehebung

= Mediensouveranitat
— Digitale Bildung als gesellschaftliche Aufgabe

4.1 Grade souverdanen Handelns

Ganz unabh&ngig davon, welche konkreten Anforderungen
an Souveranitat gestellt werden, lassen sich Ubergeordnete
und von Rollen und Technologien unabhéngige Grade der
Souveranitat definieren (und als Harvey-Balle visualisieren):

1. Alles selbst wissen, entwickeln, herstellen und / oder
betreiben (weitgehende Autarkie). (Kreis voll)

2. Das Wissen, die Fahigkeiten und die Komponenten
anderer nur punktuell nutzen. Man behélt die vollstandige
Kontrolle Uber das gesamte System und alle Bestandteile.
(Kreis % gefullt)

3. Das Wissen, die Fahigkeiten und die Komponenten Dritter
werden in erheblichem Umfang eingesetzt und man
verlasst sich auf deren zuverlassiges Funktionieren. Dies
schliet auch den partiellen Betrieb und die Wartung von
Komponenten ein. (Kreis halb gefllt)

4. Der Systemaufbau und die Systemintegration, inkl.
Auswahl und Fertigung der Komponenten, wird Dritten
Uberlassen. Der Betrieb liegt noch in den eigenen Handen,
ist allerdings ohne Support des Systemintegrators nicht
(umfassend) moglich. Im Wesentlichen liegt nur das zum
Betrieb ndtige Wissen vor. (Kreis % geflllt)

5. Es gibt keine eigene Kompetenz; Fertigung und Betrieb
wird vollstandig anderen Uberlassen. (Kreis leer)

e

Wertschopfungs-
kette

Die Nutzung ist bereits als Teil der Wertschopfungskette mit
ihren spezifischen Anforderungen an Souveranitat erfasst
worden. Wo man bislang selbstverstandlich von einer voll-
sténdig souveranen Nutzung von Produkten ausging, kann
sich dies im Zuge der Digitalisierung andem. Beispielsweise
kann der Hersteller eines Smartphones heute durchaus in die
Funktionsfahigkeit eines Gerétes eingreifen, die Souvera-
nitat des Nutzers in der Nutzung seines Smartphones wird
dadurch zu einem gewissen Grad eingeschrankt. Daher
erscheint es notwendig auch der Nutzung verschiedene
Souveranitatsgrade zuzuordnen. Souveranitat kann so flr die
identifizierten Technologiefelder entlang der Wertschépfungs-
kette bewertbar gemacht werden. Dies ist in Abb. 7 exempla-
risch dargestellt. Die hier gezeigten Bewertungssymbole sind
beispielhaft zu verstehen. Belastbare Aussagen erfordern
eine umfassende systematische Abfrage. Eine solche Abfra-
ge erlaubt auch, sowohl den Ist- als auch den Soll-Zustand
zu erfassen, womit erkennbar wird, wo besonders groBer
Handlungsbedarf besteht.

Bei genauerer Analyse zeigt sich, dass es nahezu unmaoglich
ist, fur ein ganzes Technologiefeld Ubergreifend einheitliche
Souveranitatsanforderungen entlang der Wertschépfungs-
kette zu formulieren. So wird das Technologiefeld IKT unter
dem Blickwinkel 5G véllig anders zu bewerten sein als
beispielsweise unter dem Blickwinkel Quantencomputer. Im
folgenden Abschnitt wird dies anhand von zwei Beispielen
verdeutlicht. Zugleich zeigt das Diagramm, dass sich mit Hilfe
der vorgeschlagenen Systematisierung Technologiefelder auf
unterschiedlichen Abstraktionsebenen bis auf der Ebene von
SchlUsseltechnologien bewerten lassen.
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4.2 Beispielhafte Anwendung der Systematik

Die Eignung der vorgestellten Systematik zur Ableitung von
Positionen und Anforderungen im Hinblick auf ,technologi-
sche Souveranitat” wird an zwei Beispielen aus dem Kontext
der ITG vorgestellt. Bereits bei der Analyse der Souverani-
tatsarten entlang der Wertschodpfungskette zeichnete sich
ab, dass die Bewertung eines Technologiefeldes nur unter
dem Blickwinkel einer konkreten Anwendung / Anwendungs-
bereichs moglich ist. Erst mit Hilfe des spezifischen Domain-
Wissens, also des Wissens um die Anwendung, lasst sich
eine Aussage zu den tatsachlichen Anforderungen an techno-
logische Souveranitat machen. Letztlich kann die Systematik
somit sowoh! auf eine spezifische (Schitissel-)Technologie als
auch ein Technologiefeld angewendet werden.

Als Beispiele wurde die SchlUsseltechnologie 5G und das
Technologiefeld Kl ausgewahlt, die in einem vielfaltigen
Zusammenhang stehen. 5G ermdglicht beispielsweise mit
seinen hohen Datenraten die Ubertragung hochaufldsender
Video-Streams. Wahrend die systematische Auswertung der
Nutzung durch Menschen heute fast nicht mehr méglich ist,
stellt die heutige Kl Verfahren bereit, die Uber vergleichende
Muster-Erkennung und selbstlernende Algorithmen die Erken-
nung von spezifischen Merkmalen moglich machen, sodass
der Konsument seinen Interessen gemal3 darauf hingewiesen
werden kann.

An dieser Stelle sei nochmals ausdrticklich darauf hinge-
wiesen, dass die Bewertungen indikativ sind, da diese von
Experten erstellt wurden, aber nicht auf einer systematischen,
statistisch belastbaren Studie beruhen.

4.2.1 Beispiel 5G (Schliisseltechnologie)

5G ist die ,5. Generation der Mobilfunksysteme", die zurzeit
weltweit eingefuhrt wird. Zur Einordnung ein kurzer Abriss:

1G = Analogtechnik, flir Sprache

2G = Digitaltechnik, fur Sprache, SMS und langsame
Datendienste (GSM, GPRS, Edge)

3G = Digitaltechnik, fur Sprache, SMS und
Internetzugang (UMTS)

4G = Digitaltechnik, flr Internetzugang, Sprache,
SMS und Video (LTE)

5G = Digitaltechnik, Cloud-native, fUr Video, Internet-
zugang, Sprache, SMS und fur die héchst unter-
schiedlichen Anforderungen des ,Intermets der
Dinge" im Kontext der Digitalisierung Uber alle
Branchen und Lebensbereiche hinweg.

5G verflgt Uber drei Kerneigenschaften, die anwendungs-
spezifisch miteinander kombiniert werden kénnen:

= Extrem groBe Kapazitat und Geschwindigkeit der Daten-
Ubertragung (bis 10 Gbit/s pro Funkzelle)

= Echtzeitfahigkeit (bis hinunter zu 1 ms Latenzzeit der
Datentbertragung) und hohe Zuverlassigkeit in der Daten-
Ubertragung (,five nines" 99,999 % bei 1 ms Latenz, und
,Six nines" 99,9999 % bei groBeren Latenzzeiten)

Datenrate

>10Gbps
(Spitzenrate)

100 Mbps
(wann immer
erforderlich)

1.000.000
Gerite / km?

Konnektivitat

< 1ms Verzégerung
(Luftschnittstelle)

10 Jahre
Batterielebensdauer

Zuverlassigkeit

>99,999%

Abb. 8: Kerneigenschaften von 5G

= Konnektivitat zur Anbindung sehr groBer Mengen an
loT-Geréten (bis zu 1 Million Geréate pro km3),

Neben diesen funktionalen Eigenschaften erméglicht 5G

mit seiner modernen, auf die Cloud-Technologie ausge-
legten Systemarchitektur sog. Network Slicing, also den
Aufbau virtueller Sondernetze mit anwendungsspezifischen
Eigenschaften auf gemeinsamen physischen Infrastruktu-
ren. Die 5G-Architektur ist auch fur die Kombination von 5G
mit Edge Computing ausgelegt, um damit die [T-Funktionen
Verarbeitung und Speicherung von Daten physisch nahe am
Anwender bereitzustellen, was je nach Anwendung mit gerin-
ger Latenzzeit sowie Sicherheit und Effizienzgewinnen durch
lokale Verarbeitung/Vorverarbeitung und Datenhaltung weitere
Potentiale eroffnet.

Mit diesen Charakteristika ermdglicht 5G eine Vielzahl neuer
Anwendungen flr verschiedene Benutzergruppen. Einige
Beispiele:

= Unternehmen kénnen 5G etwa fur Prozesssteuerung und
-Uberwachung in Echtzeit, zur Objektlokalisierung oder zur
hochzuverlassigen, drahtlosen Maschinenkommunikation
verwenden und damit die Produktivitat durch Flexibilisie-
rung und vernetzte Produktionsprozesse steigern.

= Mit autonomen Fahrzeugen und Drohnen sind visuelle
Inspektionen von Bauwerken und Anlagen mittels hoch-
aufldsender Bilder und Videos mdoglich und Servicekréfte
kénnen bel ihrer Arbeit durch AR/VR-Anwendungen unter-
stutzt werden.

= Es wird moglich, massenhaft Umwelt- und Zustandsdaten
durch Sensoren zu erfassen und zur weiteren Auswertung
bereitzustellen.

= |n Verkehr und Logistik sind Unterstitzung autonomen
Fahrens (z. B. Platooning oder automatisiertes Einparken
bei LKW-Flotten) sowie Automatisierung von Guterbahnho-
fen und Seehéfen vielversprechende Anwendungsgebiete.

In Deutschland sind Aufbau und Betrieb von 5G-Netzen nicht
nur Mobilfunkbetreibern vorbehalten, sondern Unternehmen
kébnnen fUr inre Standorte spezifische, lokal nutzbare Fre-
quenzen erhalten, damit dem Charakter von 5G als innova-
tivem Produktionsmittel optimal Rechnung getragen werden
kann.

—— 4. Auspragungen technologischer Souveranitat

Latenzzeit



Das Thema 5G findet derzeit im Hinblick auf technologische
Souveranitat breite dffentliche Aurmerksamkeit, nicht nur
wegen der vielfaltigen Moglichkeiten und Erwartungen, die
damit verbunden sind, sondern auch vor dem Hintergrund,
inwieweit welche internationalen AusrUster ausreichend ver-
trauenswirdig fUr eine kritische Infrastruktur sind.

Neben dem System als Ganzem mit seinen Moglichkeiten
und dem 5G-Netz mussen auch die 5G-Endgeréate gezielt
betrachtet werden: Die genannten 5G-Anwendungen

leistungsfahiger, zuverlassiger und wirtschaftlicher Endgeréte
(z.B. in den ,Dingen" integrierter Modems oder Chips) Uber
das 5G-Netz mit den zugehérigen Anwendungsplattformen
im Hintergrund verbunden sind.

In der folgenden Tabelle werden die Souveranitatsanforde-
rungen entlang der Wertschopfungskette flr die Schitissel-
technologie 5G insgesamt formuliert. Soweit erforderlich wird
dabei zwischen dem 5G-Netz und den 5G-Kommunikations-
komponenten auf Anwenderseite (,5G-Endgerat/Modem/...")

kdnnen nur dann nutzbringend eingesetzt werden, wenn differenziert.

die ,Dinge" im Internet der Dinge mittels malBgeschneidert

WERTSCHOPFUNGSKETTE GRAD DER ERFORDERLICHEN SOUVERANITAT

In der entstehenden digitalisierten Welt ist im Industrieland Deutsch-
land das Wissen um die IKT im Allgemeinen und damit auch um 5G
zwingend erforderlich. Der spezifische Fokus und Tiefgang des Wissens
hangt naturgemaB von der Rolle des Einzelnen in der Gesellschaft, im
Unternehmen etc. ab.

Ausbildung / Weiterbildung

5@ ist eine SchlUsseltechnologie fur vollig neue Anwendungsfelder in In-
dustrie und Gesellschaft. Diese kénnen nur erschlossen werden, wenn wir
selbst Uber das Wissen verfligen, wie die Technologie im Detail funktioniert
und welche Potentiale sich damit er6ffnen.

Wissenssouveranitat

5G wird in den nachsten Jahren im Zuge der Digitalisierung Wirtschaft
und Gesellschaft durchdringen und zu einem zentralen ,Nervensystem*
werden. Die heute verfugbare 5G-Technologie wird dabei noch Uber vie-
le Jahre hinweg eine substantielle Weiterentwicklung erfahren; das Ver-
sténdnis der Anwendungsmaoglichkeiten und konkreten Anwendungen
von 5G steht dabei erst am Anfang. Damit wir die Innovationspotentiale
von 5G in Wirtschaft und Gesellschaft entdecken, nutzen und in Wett-
bewerbsvorteile flr unsere Unternehmen umsetzen kdnnen, mussen wir
sowohl bei der Technologieforschung als auch interdisziplinar bei der
Anwendungsforschung vorne dabei sein. Der Zeitlinie bisheriger Netz-
generationen folgend ist ab ca. 2030 mit der Nachfolgegeneration 6G
zu rechnen, die nur auf einer soliden Forschungsposition in 5G heraus
maBgeblich mitgestaltet werden kann.

Forschung

Fachwissen zu 5G, seiner Technologieentwicklung und seiner Anwendung
ist fUr die beteiligten Fachleute in Lehre, F&E und Anwendung/Betrieb
erforderlich.

Wissenssouveranitat (s. o.) 5

Um bei der Anwendung von 5G nachhaltig vorne dabei zu sein und Erfah-
rungen aus der Anwendung von 5G in Industrie und Wirtschaft in die Wei-
terentwicklung und weltweite Standardisierung von 5G einbringen zu kén-
nen, ist eine breite und tiefe, besonders auch interdisziplindre, Forschung
mit entsprechenden Ressourcen erforderlich. Bisherige Netzgenerationen
haben zudem gezeigt, dass gemeinsame Forschungsprojekte zwischen
Industrie und Hochschulen ein wichtiger Erfolgsfaktor in den friihen Phasen
der Technologieentwicklung sind.

Forschungssouverénitét 5
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WERTSCHOPFUNGSKETTE GRAD DER ERFORDERLICHEN SOUVERANITAT

Aufgrund des Zukunftspotentials fir viele Anwendungsbereiche besteht
die Notwendigkeit Produkte fUr eine 5G-Infrastruktur selbst entwickeln
zu kdnnen. Es ist unrealistisch, hierfur die Produkte vollstandig ange-

Produktentwicklung fangen von den Chips zu entwickeln, der Zukauf von Komponenten ist
unumganglich. Zugleich muss man umfassendes technisches Wissen
Uber das gesamte System haben, um anwendungsspezifisch Systeme
entwickeln zu kénnen (Industrie 4.0, autonomes Fahren)

Fachwissen zu 5G, seiner Technologieentwicklung und seiner Anwendung/
seinem Betrieb ist fur die beteiligten Fachleute erforderlich.

I Wissenssouveranitat (s. o.) 4
5G-Infrastruktur kann aufgrund der Komplexitat und der notwendigen
immensen F&E-Vorleistungen nur von international agierenden Unterneh-
men bereitgestellt werden. Daher mussen wir die Kompetenzen besitzen,
wichtige Teile der Produktentwicklung abdecken zu kénnen; es ist aber
nicht erforderlich, dass komplette 5G-Systeme in Deutschland entwickelt
werden kénnen. Sinngemal das Gleiche gilt fur die 5G-Komponenten in
den Endgeréaten/Uber 5G angebundenen loT-Devices etc. Fur die optimale
Nutzung von 5G kann es allerdings notwendig sein, dass die Entwicklung
von Anwendungen/mit 5G ausgestatteten branchenspezifischen Produkten

und Ldsungen vollstandig beherrscht wird.

Entwicklungssouveranitat 3

5G-Komponenten mussen nicht in Deutschland produziert werden, sofermn
der ausreichende Zugang zu den Netzelementen fUr den Aufbau der Netze

Produktionssouveranitat 2 und den 5G-Kommunikationskomponenten in Endgeraten/Anwendersyste-
men gewahrleistet ist (s. u.). Daher sind auch FuE-Aspekte wie Fertigungs-
einfUhrung etc. nicht vorrangig.

Erfahrungen und Innovationen aus dem Betrieb von Systemen und 5G-

Betriebssouveranitat S Anwendungen mussen in 5G-Produkte eingebracht werden kénnen.

5G-Komponenten missen nicht in Deutschland produziert werden,

. sofern der ausreichende Zugang zu den Netzelementen fUr den Aufbau
Produktion

der Netze und den 5G-Kommunikationskomponenten in Endgeraten/
Anwendersystemen gewahrleistet ist.

Zugang 1 Keine Bedeutung

Verarbeitung Keine Bedeutung
- Produktionssouveranitat

Rohstoffe

Falls eine eigene Produktion angestrebt wird, muss der Zugang zu
Bauteilen gewahrleistet sein. Netzkomponenten mussen gesichert aus ver-
trauenswurdiger Produktion verfugbar sein: Funktionalitdt und Leistungs-
fahigkeit, Wirtschaftlichkeit, Qualitat, Sicherheit (insbesondere hinsichtlich
Cybersecurity) und Liefervolumina. Gleiches gilt fur 5G-Endgerate/Modems
zur Integration in Anwendersysteme, wobei hier je nach Anwendung die
Integration von 5G-Komponenten und Anwendungskomponenten in spezi-
ellen Chips Vorteile bringen kann (Beispiel loT-Sensorik).

Zugang 5

Kann anwendungsabhangig fur Endgerate/erforderlich sein. Ansonsten ist
der Zugang zu fertigen Netzelementen und Endgeraten/Modems wichtig,
nicht die Produktion.

eigene Herstellung
- Produktionssouveranitat

—— 4. Auspragungen technologischer Souveranitat
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FUr Netzelemente nur relevant, sofem (s. u.) der Aufbau eigener Produkti-
onskapazitaten erforderlich werden sollte. Fur hochintegrierte Anwen-

Zugang 2 dungsgeréte (s.0.) kann die VerfUgbarkeit geeigneter Produktionsmittel
Voraussetzung fUr die Wettbewerbsféhigkeit der mit 5G angebundenen
Produkte sein. Beurteilung im Anwendungskontext.

Ausrlstung

Wissen erforderlich, um die Situation beurteilen zu kénnen, und — falls
- Wissenssouveranitat 3 erforderlich — den Aufbau eigener Produktionskapazitéten planen und
umsetzen zu kdénnen (geopolitische Aspekte).
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Relevant nur insofern eigene Produktion notwendig wird (s. 0.)

- Betriebssouveranitat 2

Aufgrund des Zukunftspotentials fur viele Anwendungsbereiche besteht
die Notwendigkeit Produkte fUr eine 5G-Infrastruktur selbst entwickeln
zu kdnnen. Es ist unrealistisch, hierfur die Produkte vollstandig ange-

Betrieb (Anbieter, B2B) fangen von den Chips zu entwickeln, der Zukauf von Komponenten ist
unumganglich. Zugleich muss man umfassendes technisches Wissen
Uber das gesamte System haben, um anwendungsspezifisch Systeme
entwickeln zu kénnen (Industrie 4.0, autonomes Fahren)

FUr die Nutzung von 5G-Systemen muss der Betrieb durch kompetente
Firmen und geschultes, vertrauenswurdiges Personal in jedem Fall sicher-
gestellt sein. Das gilt sowohl fur die Betreiber 6ffentlicher 5G-Netze als

Betriebssouveranitat 5 auch fUr Inhouse-Netze in Unternehmen und Behorden, ggf. mit aaS-Kom-
ponenten. Die Ruckkopplung von Erfahrungen aus dem Betrieb in die
Weiterentwicklung von 5G und in die Forschung ist ein entscheidendes
Element zur Erhaltung der Forschungssouveranitat.

Aufbau, Ausbau, Betrieb und Optimierung von 5G-Netzinfrastrukturen
mussen eigenstandig souverdn beherrscht werden, sowohl von den Be-
treibern &ffentlicher Netze wie von Organisationen/Unternehmen fUr lokale
Firmen-/Campusnetze.

I Infrastruktursouveranitat 5
Unabdingbar fur Akzeptanz. Dabei spielt das Vertrauen in die 5G-Syste-
me, besonders das Netz, fur die Gesellschaft und nutzende Institutionen/
Unternehmen eine entscheidende Rolle: Ist 5G vertrauenswrdig, sind
Transparenzsouveranitat 5 Datenutbertragungen Uber 5G abhorsicher, nicht korrumpierbar, nicht durch
Externe (Kriminelle, Staaten, auslandische Unternehmen) abschalt- oder
falschbar? Daher ist Transparenz Uber die 5G-Wertschopfungskette fur alle

beteiligten Akteure essentiell.

Unabdingbar fur die Souveranitat von Unternenmen/Organisationen und fur
das Land. Wegen der erwarteten Durchdringung von 5G ein entschei-
dender Faktor. Umfasst alle Aspekte der Cybersecurity, dabei besonders
die Sicherheit der mit 5G Ubertragenen Daten selbst und die gesicherte
Verflugbarkeit der 5G-Systeme (Netz und Endgerate/Modems) gegen evtl,
Sabotage.

Datensouveranitat 5
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5G-Netze werden sich zu Plattformen fur vielfaltige digitale Transaktionen
Plattformsouveranitat 4 im B2B- und B2C-Bereich entwickeln. Daher ist es wichtig, dass entspre-
chende Okosysteme souveran entwickelt und betrieben werden kénnen.

Nutzung (Konsument / Gesellschaft) 3,7

Wichtig fUr die Souveréanitat des Einzelnen, von Unternehmen/Organisatio-
Datensouveranitat 4 nen und fUr das Land. Wegen der erwarteten Durchdringung von 5G noch
weitaus relevanter als heute.

Notwendig flr Akzeptanz von 5G in der Breite. Dabei spielt das Vertrauen
in die 5G-Systeme flr die Gesellschaft und die Individuen eine groBe Rolle
(s.0.): Ist 5G vertrauenswurdig, abhorsicher, nicht korrumpierbar, nicht

Transparenzsouveranitat 4 durch Externe (Kriminelle, Staaten, auslandische Unternehmen) abschalt-
oder félschbar? AuBerdem ist Transparenz bzgl. der Strahlenbelastung
durch 5G wesentlich, damit Ausbau und Betrieb von 5G-Systemen nicht
durch sachlich unbegrundete Proteste behindert werden.

Mediensouveranitat 3 Wissen um kompetente Nutzung ist in der Breite erforderlich (s. 0.)

Die Migration von auf bisherigen Kommunikationstechnologien
aufgebauten Anwendersystemen auf die Nutzung von 5G erfordert
Ersatz Fachkenntnis, Zugang zu entsprechenden Daten/Informationen und

entsprechende rechtliche/vertragliche Freiheitsgrade. Gleiches wird in
ferner Zukunft bei der Migration von 5G auf 6G gelten.

—— 4. Auspragungen technologischer Souveranitat



4.2.2 Beispiel Kl / Data Science (Technologiefeld)

Als ein weiteres Beispiel wird das Technologiefeld Kl ndher
betrachtet. Zwar hat KI durch die enorme aktuelle Dynamik
den Charakter einer Schlusseltechnologie, als die sie an
anderer Stelle auch definiert wird. Kl selbst ist jedoch schon
mehrere Jahrzehnte alt, w&hrend sich die innerhalb der Kl ge-
nutzten Technologien Uber die Zeit deutlich gewandelt haben.

Dieses Technologiefeld erhalt aktuell groBe dffentliche und
politische Aufmerksamkeit, indem z. B. autonome Systeme
die Offentlichkeit mit inrer Leistungsfahigkeit verbliffen und
zum anderen die Politik aufgefordert wird, noch starker als
bisher in diese Technologien zu investieren. Andere Nationen
investieren sehr hohe Summen in die Forschung und kritische
Stimmen vertreten die Auffassung, dass ,der Zug fUr uns
abgefahren sei”.

FUr eine ndhere Betrachtung ist zunachst zu klaren, was
damit gemeint ist. Innerhalb des Sammelbegriffs Kl erfanrt
der Bereich des ,maschinellen Lernens" (ML) derzeit breitere
praktische Relevanz. Hierbei geht es darum, dass Maschinen
in der Lage sind, selbstandig in Daten Muster zu erkennen
und zu ,lemen®, um darauf aufbauend neue Informationen

zU bewerten, klassifizieren oder auch neue Losungen zu
entwickeln. Der Begriff ,deep learning” (DL) bezeichnet einen
Spezialfall innerhalb des ML. Dieser Bereich dlrfte heute

die hochste praktische Relevanz haben, da diese Verfahren
bereits in einer Vielzahl von Anwendungen eingesetzt werden.
Das Anwendungsportfolio wachst bestandig und die hinter
,deep learning” stenenden Verfahren werden immer ausgefeil-
ter. Daher wird ,deep learning" in diesem Papier auch als
Schltsseltechnologie gefuhrt. Technisch basiert ,deep lear-
ning" auf neuronalen Netzen mit zum Teil sehr vielen Schich-
ten. Allerdings gibt es sehr unterschiedliche Netzstrukturen,
Regeln zur VerknUpfung der Neuronen (Knoten) und funki-
onalen Eigenschaften der Neuronen. ,convolutional neural
networks" (CNN) erweisen sich aktuell als sehr vielseitige und
leistungsfahige Netzstruktur fUr Klassifikationsaufgaben. Damit
ein neuronales Netz Eingangsdaten analysieren und klassi-
fizieren kann, muss das Netz mit passenden Musterdaten
trainiert werden. Die Daten mUssen die zu l6sende Aufgabe
hinreichend charakterisieren und die zu klassifizierenden
Ereignisse in ausreichender statistischer Relevanz beinhalten.

Kiinstliche Intelligenz

Maschinelles Lernen
(ML)

Tiefes
Lernen

Daten- (DL)

analyse

Abb. 9: Zusammenhang von Kdnstlicher Intelligenz und maschinellem Lernen

Zu einer Herausforderung kann es werden, wenn sehr viele
klassifizierte Daten (labeled data) fUr das Training erforderlich
sind.

Im Kontext des maschinellen Lernens fallt immer auch der
Begriff ,data analytics" / ,data science". Die in diesem
Wissenschaftsgebiet angewandten Methoden haben aber
nur zum Teil einen Bezug zum ,machine learning”, da in der
Datenanalyse haufig klassische mathematisch-statistische
Verfahren Anwendung finden. Den Zusammenhang ver-
anschaulicht Abb. 9. Aufgrund der hohen Bedeutung der
Datenanalyse im Zusammenhang mit ,deep learning” ordnet
dieses Papier aber den Bereich der Datenwissenschaften
(,data science") dem Technologiefeld K zu.

Die Datenanalyse ist sowohl Voraussetzung und als auch eine
Anwendung fur ,deep learning”. Fur das Training von Netzen
sind gréBere Datenmengen aufzubereiten. Zum anderen
lassen sich mit Hilfe neuronaler Netze groBe unstrukturierte
Datenmengen auch analysieren (,big data“ / ,smart data
analytics"). Breitere praktische Anwendung finden die tech-
nischen Konzepte des ,deep learning" heute beispielsweise
unter anderem bei der Analyse von Nutzungsdaten, um
Vorhersagen Uber zukUnftige Nutzungen treffen zu kdnnen.
Eine Datenanalyse wird zunehmend auch zur Optimierung
von Prozessen (Logistik, Fertigung, ...) eingesetzt, vorausge-
setzt, hier kbnnen Betriebsdaten in ausreichender Menge und
Qualitat bereitgestellt werden.

Hinter dem Begriff ,machine learming” (ML) oder auch ,deep
learing” (DL) steht zun&chst einmal nur eine abstrakte
Algorithmik, man kénnte es auch ,Werkzeugkasten® nennen.
Das Potential dieser Verfahren erschlieBt sich nur in der An-
wendung auf konkrete Aufgabenstellungen. Aber nicht jedes
neuronale Netz eignet sich gleichermalen gut. Nur wenn Ziel-
setzung, Anforderungen und Rahmenbedingungen bekannt
und definiert sind, kann diese Tool-Box auch zielftihrend ein-
gesetzt werden. Sind die spezifischen Rahmenbedingungen
identifiziert und definiert, kann ein passendes neuronales Netz
entwickelt und ein geeignetes Training konzipiert werden. Zur
Auswahl und Konfiguration eines ,deep learning“-Verfahrens /
eines neuronalen Netzes ist also spezifisches Domain-Wissen
unabdingbar. Welche Aussagen werden als Ergebnis erwar-
tet, welche Eingangsdaten und welche Trainingsdaten stehen
zur Verfugung? Fur die Entwicklung eines geeigneten Netzes
ist es erforderlich, genau zu verstehen, was die Algorithmen
zu leisten imstande sind — und was nicht. Beispielsweise
kénnen CNNs nur diejenigen Ereignisse zuverlassig klas-
sifizieren, die in ausreichender statistischer Relevanz im
Trainingsdatensatz vorhanden sind. Die VerfUgbarkeit mdg-
lichst umfangreicher relevanter Trainingsdaten spielt somit
eine zentrale Rolle in der Entwicklung und Anwendung von
,machine learning“-Verfahren. Auch ist zu berticksichtigen,
dass die Klassifizierung nur mit einer gewissen statistischen
Wahrscheinlichkeit korrekt ist. ,False positive*-Entschei-
dungen eines ,machine learning“-Verfahrens k&nnen unter
Umsténden gravierende Folgen haben, genauso wie nicht
erkannte Ereignisse, z. B. beim autonomen Fahren.

FUr die exemplarische Anwendung der vorgeschlagenen
Methodik wird das Technologiefeld Kl fur Anwendungen
im Bereich von Industrie 4.0 / Automatisierung betrachtet.
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Anwendungsbeispiele von ,machine learning" im Kontext von
Industrie 4.0 sind:

Prozessoptimierung

— Analyse von Prozessdaten und daraus abgeleitet z. B.
Optimierung von Fertigungsprozessen

— Adaptive Regelungen komplexer Maschinen,
Fertigungsstral3en

Vorausschauende Wartung

— Analyse von Betriebsdaten, um daraus abzuleiten,
wann ein Bauteil gewartet bzw. ausgetauscht werden
muss. Wartung / Bauteilaustausch erfolgt nur dann,
wenn es auch wirklich erforderlich ist.

Intelligente Sensoren, z.B.

— Klassifikation von Bauteilen direkt in der Kamera

Autonome Fahrzeuge in der Logistik

Bildklassifizierung (menschen&hnliche Bildverarbeitung)

— Z.B. bei der Interaktion von Mensch und Roboter in der
gemeinsamen Montage.

Intelligentes Angebotswesen

— Z.B. Konfiguration komplexer Maschinen mit hoher
Flexibilitat (LosgroBel)

Von erheblicher Bedeutung ist, dass sich durch diese
Verfahren auch die Geschéftsgrundlage grundlegend veran-
dern kann. Ein plakatives Beispiel ist die vorausschauende
Wartung oder ,predictive maintenance”, wo bei Einsatz dieser
Verfahren der Verkauf regelméaBiger Inspektionen und Wartun-
gen nicht mehr funktioniert. Zugleich verandern Plattformen
Wertschopfungsketten. Das Anbieten von Diensten anstelle
von Maschinen wird eine wesentlich groBere Geschafts-
relevanz bekommen. Letztlich muss auch bei KI-Systemen
die Technik ganz konventionell unter wirtschaftlichen Ge-
sichtspunkten optimiert werden.

Im Folgenden werden die Souveranitatsanforderungen
entlang der Wertschopfungskette flr Kl / deep learning
unter dem Blickwinkel der Anwendung ,Industrieautomation”
formuliert.

4. Auspragungen technologischer Souveranitat
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Selbstlernende Systeme, Verfahren des machine learnings / deep
learnings werden bald allgegenwartig sein. Jeder wird damit direkt oder
indirekt konfrontiert sein. Um solche Verfahren professionell nutzen

zu kdnnen, ist sowohl umfangreiches Wissen Uber die Funktions- und
Wirkungsweise als auch Uber die Anwendungsmaoglichkeiten selbst not-
wendig. Da das Wirken von ML/DL-Verfahren zumeist nicht als solches
erkennbar ist, erwachst die Notwendigkeit, Uber Nutzungskonventionen
und Transparenz gesellschaftliche Akzeptanz zu beférdern. Gerade weil
es im Maschinenbau keine naturliche Schnittmenge zur Kl gibt, ist die
Ausbildung besonders wichtig.

Ausbildung / Weiterbildung

Ohne eigenes Wissen kann die Technologie weder angewendet noch
Wissenssouveranitat weiterentwickelt werden. Auch eine Bewertung ist ohne eigenes Wissen
nicht maoglich.

Bei Datenwissenschaften und Verfahren der kinstlichen Intelligenz
erleben wir derzeit eine sehr hohe Entwicklungsdynamik. Das Thema hat
politische Bedeutung, da es als Wettbewerbsmerkmal eingesetzt wird
(China, USA).

Deutschland verfugt im Maschinen- und Anlagenbau Uber sehr viel
(Domain)-Wissen, zugleich stellt die Automation einen wichtigen
Wirtschaftssektor dar. Dieses gilt es gerade auch in interdisziplinaren
Forschungsprojekten zwischen Maschinenbau, Elektrotechnik und IT far
die Entwicklung neuer Konzepte und Losungen zu nutzen, um so die
Wettbewerbsfahigkeit langfristig zu sichern.

Forschung

I Wissenssouveranitat (s. o.) 5 Ohne umfangreiches eigenes Wissen ist keine Forschung moglich.

Forschung im Umfeld der KI kann nur im internationalen Austausch
erfolgreich sein. Daflr missen die deutschen Forschungseinrichtun-
gen grof3 genug sein und Uber ausreichend Forschungsmittel verfligen,
um mit den groBen internationalen Einrichtungen mithalten zu kénnen.
Uber Forschungsinhalte muss eigenstandig entschieden werden kénnen
(= Wissenssouveranitat). Der Zugang zu ausreichend Trainingsdaten als
auch die Maglichkeit, auf Art und Qualitdt der Daten Einfluss zu nehmen,
werden als wichtig erachtet.

Forschungssouveranitat 5

Kl ermoglicht im Bereich der Industrieautomation, neue Produkte

und Services zu entwickeln. Nur die eigenstandige Entwicklung von
Produkten erlaubt es, (Domain)-spezifische Herausforderungen in der
Anwendung von Kl zu nutzen. Das Finden eigener Losungswege starkt
die Wettbewerbsfahigkeit. Auf verfligbare Kl-Verfahren zum Ldsen von
Teilaufgaben zurtickzugreifen, erscheint 6konomisch sinnvaoll.

Produktentwicklung

I Wissenssouveranitat (s. o.) 4 S. 0. unter Forschung

Grundkonzepte von Anwendungen (z. B. digitaler Zwilling, vorausschau-
ende Wartung, Mensch-Maschine-Interaktion) werden international

Entwicklungssouveranitat 4 entwickelt. Die Anpassung an die eigenen spezifischen Belange muss
eigenstandig (souverdn) moglich sein. Auch muss der Zugang zu den
aktuellsten Entwicklungswerkzeugen verfligbar sein.
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Gerade das Wissen um das Zusammenwirken von Hardware und Soft-
ware, z. B. in autonomen Systemen, ist entscheidend fUr das Funktionie-
ren. Daher ist hier ein hohes MaB an Souveranitat erforderlich., d.h. z. B.

FICEMISIenE S UM SRl S Zugang zu (KlI-)Tools, (Kl-)Komponenten und die Fahigkeit, diese vollkom-
men eigenstandig einzusetzen und auf die Anforderungen hin weiter zu
entwickeln.

, o Die fur die Entwicklung erforderlichen Kl-Systeme und Software-Tools

Betriebssouveranitat 3

mussen verfUgbar, vertrauenswurdig und eigenstandig betreibbar sein.

Betrachtet werden die Spezifika im Kontext des Einsatzes von Kl. Somit
ist sowohl der Zugang zu den Entwicklungswerkzeugen und den Daten
als auch die Fahigkeit, diese flir ein Produkt / Service einsetzbar zu ma-

Produktion chen, von zentraler Bedeutung. Werden KI-Systeme als Teil komplexerer
Systeme eingesetzt (z. B. Roboter), so greifen neben den ergadnzenden
Anforderungen fur die Hardware-Fertigung auch die Anforderungen, die
sich aus der Interaktion von Hardware und Software ergeben.

Spezifisch im Kontext Kl ist der dauerhafte, unverfalschte, sichere Zugang
Zugang 4

L zu Daten.

o

%)

S

o Verarbeitung ] Wissen und Befahigung, KI-Systeme fur Anwendungen zu optimieren und
- Produktionssouveranitat zu betreiben (u. a. Regulierungen, Betriebssicherhett, ...)

Der Zugang zu solchen Komponenten ist erforderlich, eine eigene Produk-
Zugang 3 tion nicht unbedingt Gkonomisch sinnvoll. Allerdings muss deren Einsatz
und Betrieb eigenstandig moglich sein.

eigene Herstellung S.0.
- Produktionssouveranitat

E Zugang zu Software-Entwicklungswerkzeugen und die Fahigkeit, diese
g Zugang 4 eigenstandig zu nutzen, ist essentiell.
& O
5 3
(2]
= 45
9 %
% g S. 0. unter Produktentwicklung
1 > Wissenssouveranitét 4
o
-> Betriebssouveranitat 4
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Betrieb (Anbieter, B2B)

Die Souveranitatsanforderungen an den Betrieb von Kl-Systemen hangen
sehr stark von der Anwendung ab. In der Produktion von Industriegtitern
dUrften diese beispielsweise sehr hoch sein, in Consumer-Produkten eher
sehr gering.

Betriebssouveranitat €

Infrastruktursouveranitat 3 S.0.

Transparenzsouveranitat 5 hebliche Rolle. Daher muss die zugrunde liegende Information zuganglich
gemacht werden kénnen, ohne Uber Dritte gehen zu mussen.

Daten spielen in der Kl eine erhebliche Rolle, sei es zu Trainingszwecken
oder sei es zur Analyse. Zugleich ist in den Datenséatzen sehr viel spezi-
fisches Wissen enthalten (Domain-Wissen). Dies macht es erforderlich,
eigenstandig Daten generieren und auswerten zu kénnen.

Datensouveranitat &

KI-Systeme kénnen auch (wesentlicher) Bestandteil von Plattformen im
Plattformsouveranitat 4 industriellen Umfeld sein, Uber die beispielsweise Services vermittelt wer-
den.

I Die Nachvollziehbarkeit von Entscheidungen spielt im B2B-Umfeld eine er-

Nutzung (Konsument / Gesellschaft) 3,0

Fur Unternehmen ist die Hoheit Uber ihre Daten sehr wichtig, ggf. sogar

Datensouveranitat 4 . o
Uberlebenswichtig.

Transparenz hat eine groBe Bedeutung, wenn es um die Akzeptanz von Kl
in der breiten Bevolkerung geht.

Spielt hier eigentlich keine Rolle; ggf. jedoch dann, wenn Kl z. B. eingesetzt

Medi anitat 1 . . . s
ealensouveranta wird, um automatisiert Nachrichtenquellen zu verifizieren.

I Transparenzsouveranitat 4
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5. Position der ITG

Aus Sicht der ITG ist es zunachst einmal wichtig, die Defini-
tion der Begriffe ,technologische Souveranitat* und ,Tech-
nologiefeld" zu prézisieren und von anderen gebrauchlichen
Begriffen wie ,digitale Souveranitat" abzugrenzen. Fur die TG
ist ,technologische Souveranitat” sehr viel weiter gefasst als
,digitale Souveranitat, da hiervon alle Technologiefelder, also
beispielsweise auch die Biotechnologie, erfasst werden. Es
gibt nicht DIE ,technologische Souveranitét”, sondern die An-
forderungen an ,technologische Souveranitat” unterscheiden
sich wesentlich in Abhéngigkeit von der Position in der Wert-
schopfungskette. Zugleich zeichnet sich ab, dass sich grund-
sétzliche Anforderungen innerhalb einer Wertschopfungsstufe
nicht substantiell zwischen verschiedenen Technologiefeldern
unterscheiden, wohl aber in der konkreten Ausgestaltung.

5.1 Anforderungen zur Erreichung
technologischer Souveranitat

Als Kernelemente von Souver&nitat im Bereich der ITK und
damit in Beziehung stehender Technologiefelder kristallisieren
sich folgende Aspekte heraus:

= Wir brauchen ein hohes Mal3 an Wissenssouveranitat
letztlich in allen wirtschaftlich bedeutsamen Technologie-
feldern, insbesondere aber in den Technologiefeldern,
die eine hohe Relevanz in vielen Anwendungsfeldern /
Branchen haben. Dies gilt ganz besonders fur die IKT, Kl
und Mikroelektronik. Wissen ist die Grundvoraussetzung
fur jedes nachfolgende Agieren. Ohne Wissenssouve-
ranitat ist keine einzige Form von Souveranitat moglich.
Das bedeutet vor allem friihzeitige Bildung in Schulen,
Universitaten und nicht zuletzt in den Ausbildungsberufen.
Derartige Bildung muss auch alle Burger erreichen. Hierbei
geht es nicht nur um gesellschaftliche Akzeptanz der auf
der Technologie beruhenden Anwendungen, sondern auch
darum, Interesse an einer Ausbildung in diesen Techno-
logien zu wecken. Diese Bildung ist die Voraussetzung
dafur, die Technologie auch tats&chlich eigenverantwortlich
einsetzen zu kdnnen.

= Auch in der Forschung bendtigen wir Ubergreifend ein
hohes Mal3 an Souveranitat. Auf der einen Seite missen
wir unsere Forschungsthemen eigenstandig definieren
kbnnen, was bereits entsprechendes Wissen voraus-
setzt. Zugleich mUssen wir die Forschung ausreichend
finanzieren, um in international relevanten MafBstaben
Forschungsarbeiten bei uns durchfuhren zu kénnen. Die
Komplexitat heutiger Technologien erfordert enge interna-
tionale Forschungskooperationen. Aber auch hier kbnnen
nur auf der Basis umfangreichen eigenen Wissens die
eigenen Interessen gewahrt werden, z. B. konkret durch
frihzeitiges Beantragen von Patenten.

= Aus dem Blickwinkel der ITG spielt Software fUr die
Entwicklung von Produkten heute eine zentrale Rolle. Es
geht sowohl um Entwicklungswerkzeuge als auch um
Entwicklungsarchitekturen. So definieren die Werkzeuge
den Anwendungsbereich und erzeugen eine Abhangig-
keit, die bis in die Anwendung reicht (Stichwort Android:
die Kernfunktionalitaten eines Android-Smartphones legt
Google fest). Die Entwicklungen im Bereich Kl-gestUtzter
autonomer Systeme zeigen uns beispielsweise, dass
Software-Architekturen eine wesentliche Rolle spielen.
Entwicklungs- und Produktionssouveranitat erfordert somit
ein hohes MaB an Eigenstandigkeit in der Software-Ent-
wicklung. Und nur darUber lassen sich auch Sicherheits-
interessen wahren.

=  Ohne Mikroelektronik funktioniert kein System mehr und
dies wird noch ausgepragter, wenn getrieben vom loT-
Gedanken nahezu alle Gerate vermnetzt sein werden. Die
Fahigkeit zu technologischer Souveranitat unabhéngig vom
Technologiefeld setzt somit die Beféhigung zu souverédnem
Handeln im Bereich der Mikroelektronik voraus. Neben der
Fahigkelt, entsprechende Systeme entwickeln zu kénnen,
bedarf es der Fahigkeit, diese Systeme auch in nennens-
wertem Umfang bauen zu kénnen, womit der Zugang zu
Rohstoffen, Entwicklungswerkzeugen, Maschinen als auch
die Fahigkeit zur souveranen Nutzung dieser Systeme
verbunden ist.

5.2 MaBnahmen zur Entwicklung
technologischer Souveranitat

Aus der Relevanz eines Technologiefeldes und der identifizier-
ten Grade an Souveranitat entlang der Wertschoépfungskette
lassen sich nun recht konkrete Handlungsschritte ableiten,

in welchen Bereichen was zu tun ist, um die (gewUtnschte /
erwartete) Souveranitat zu realisieren.

= Die Forderung der Forschung steht vor der Herausforde-
rung, frlhzeitig die wirklich branchentbergreifend relevan-
ten Technologiefelder und potentiellen Schltisseltechnolo-
gien zu identifizieren, um diese auch umfassend férdern zu
kénnen.

— Das branchenUbergreifende Identifizieren relevanter
Technologiefelder und darin enthaltener Schltissel-
technologien sollte mit der vorgeschlagenen Methodik
erganzt werden.

— Das Spiegeln des heutigen Prozesses an den tatséch-
lichen Souveranitatsanforderungen entlang der \Wert-
schopfungskette hilft hier, die richtigen Schwerpunkte
ZuU setzen.

—— 5. Position der ITG



— Zugleich kénnte es eine wirksame Unterstltzung der
Forschungsfoérderung sein, auch Programme aufzu-
setzen, die die Entwicklung von Losungskonzepten flr
konkrete Problemstellungen zum Ziel haben, unabhan-
gig von einer bestimmten Technologie. Dies wirde die
Interdisziplinaritat fordem.

— Es entstehen heute immer komplexere Systeme,
fUr deren Realisierung viele Technologiefelder und
Domain-Wissen aus verschiedenen Branchen relevant
sind. Forschungsprogramme sollten stérker die inter-
disziplindre Zusammenarbeit in der Entwicklung von
Systemen férdemn.

— Ein wesentlicher Treiber der Digitalisierung ist die zum
Teil radikale Ver&dnderung der Geschéftsmodelle. Bereits
in Forschungsprojekten muss dieser Aspekt bertick-
sichtigt werden.

Eng verbunden mit Forschung und Entwicklung ist die
Standardisierung. Gerade Kommunikation funktioniert
nicht ohne Standards. Aktive und koordinierte Mitwirkung
an der Definition internationaler Standards und Normen
gewahrleistet zum Einen, dass bestimmte gewlnschte
Funktionsweisen darin enthalten sind, und zum Anderen,
dass damit viele in die Lage versetzt werden, Geréate,
Infrastrukturen etc. herzustellen und anzubieten, sodass
keine isolierte Abhangigkeit entsteht. Wir brauchen strate-
gisch ausgerichtete und politisch unterstttzte Standardi-
sierungsaktivitaten, gerade im Umfeld IKT, Software und
Kl. Die USA und China sind hier Treiber und bestimmen so
die Ausgestaltung der Systeme.

Die Fahigkeit, Software zu entwickeln, ist eine notwendige
Voraussetzung zu technologischer Souveranitat. Aber
ohne spezifisches Anwendungswissen, Domain-Wissen,
ist zielgerichtete und effiziente Software-Entwicklung nicht
maoglich. Daher sollten Forschungsprogramme so ausge-
legt sein, dass diese als wichtigen Aspekt das Vermitteln
und Nutzen von Domain-Wissen anderer Anwendungen /
Branchen gerade in der ITK und der Software-Entwicklung
beinhalten. Ganz zentral ist die Féhigkelit, in komplexen
Systemen zu denken, diese zu konzipieren, zu betreiben
und dabei auch Anforderungen und Erfahrungen aus der
Nutzung einzubeziehen.

Ein zielfihrender Ansatz kénnen Software-Ausbildungspro-
gramme fUr Ingenieure (z. B. TH Ingolstadt) und die Einbin-
dung der Informatik in konkrete technische Entwicklungs-
projekte sein. Dieser Aspekt sollte auch in entsprechend
konzipierte Forderprogramme des BMWi aufgenommen
werden. Start-ups leben diese Symbiose haufig, da wegen
inrer begrenzten Mittel die Entwickler sowohl Uber Soft-
ware-Expertise als auch Uber Domain-Wissen verflgen
mussen.

Im Kontext von Software-Entwicklung fordert die Unterstut-
zung von ,open source”- Communities souverane Hand-
lungsfahigkeit. Damit wird problematischen Entwicklungen
entgegengewirkt, wo Firmen dem Markt Technologien

als quasi offene Standards zur Verflgung stellen, sei es
z.B. Android oder Kl-Software. Der Entzug des Zugangs
hierzu kann zu substanziellen Einschrankungen der Hand-
lungsfahigkeit fuhren (vgl. Google Apps bei Huawei). Die

Veroffentlichung des Quellcodes in diesen Communities
hilft auch, Sicherheitsltcken vorzubeugen bzw. solche
besser zu identifizieren.

Es besteht ein grundlegender Gegensatz zwischen Daten-
schutz und der Notwendigkeit, Daten moglichst vielfaltig
auswerten zu kdnnen. Es wird daher angeregt, neue
Konzepte zu entwickeln, die nicht darauf setzen, moglichst
viele Daten zentral zu erfassen und zu verarbeiten. Die
Leistungsfahigkeit moderner Rechner (z. B. Smartphones)
und Kommunikationsinfrastrukturen (z. B. edge computing)
nutzend k&nnen Daten auch lokal aufbereitet werden.

Es wurde gentgen, nur die Regelwerke bzw. Auswer-
tungslogiken einheitlich bereitzustellen. Dies wirde durch
eine breitere gesellschaftliche Akzeptanz und weniger
Vorbehalte beim Einsatz in der Industrie (Wettbewerb) die
VerfUgbarkeit von Daten ausbauen und zugleich Systeme
robuster machen.

Gewahrt man einer dritten Partei Einsicht in digitale Daten,
erhalt diese Partei zwangslaufig die Daten Ubermittelt —
was faktisch mehr als nur eine Einsichtnahme ist. Daten
mussten sich nach einer Einsicht selbst zerstéren, z.B.
Uber einen Einmalschltssel.

Es gilt die Akzeptanz technischer Systeme zu férdem. In
der Gesellschaft bestent eine Ambivalenz zwischen selbst-
verstandlicher Nutzung von z. B. Smartphones und einer
eher verhaltenen Bereitschaft, sich mit den technischen
Elementen auseinander zu setzen.

— Auf Anwenderseite muss die Vertrauenswurdigkeit
durch Transparenz gefordert werden. Es muss nachvoll-
ziehbar sel, was ein technisches System tut.

— Auf Seiten der Ausbildung muss vermittelt werden,
dass wir nur durch aktives Gestalten technischer
Systeme unsere Gestaltungsfreirdume erhalten kénnen
(Wirtschatt / Gesellschatt).

Wir brauchen Verfahren, um die Vertrauenswirdigkeit von
Infrastrukturen zu prifen und zu Uberwachen (Geréte,
Hardware, Software, Services). HierflUr wird angeregt,
gezielt entsprechende Forschungsprogramme aufzuset-
zen, z.B. zur Entwickelung von Methoden und (Software-)
Losungen zur Validierung der Vertrauenswurdigkeit von
Systemen.

Technische Systeme mussen zuverlassig funktionieren und
einfach und nachvollziehbar bedienbar sein.

— Dies erfordert u. a. eine stérkere Sensibilisierung,
dass Technik fur alle nutzbar sein muss,

— eine Starkung der Normung zur Gewahrleistung der
Interoperabilitdt und

— intuitiv nutzbare Schnittstellen zu technischen
Systemen.

Wir brauchen insbesondere bei langlebigen Infrastrukturen
die Fahigkeit, ihre Wartbarkeit langfristig durch Zugang zu
Wissen und Ersatzteilen zu gewahrleisten. Dies betrifft ge-
rade auch die Software, wo ggf. der Quellcode kritischer
Gerate in einer Art ,escrow-Speicher" hinterlegt wird.
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Bei Investitionen in die Schulbildung sollten nicht nur
Anwendungen (digitales Klassenzimmer), sondern in
Grundzugen auch die technischen Grundlagen der IKT,
einschlieBlich der Software-Entwicklung / Programmierung
vermittelt werden. Es gibt punktuell sehr gute Beispiele an
Schulen, wo es gelingt, spielerisch aus der Anwendung
das Interesse fur Technik, und dartber fur Physik zu we-
cken. Sehr preiswerte technischen Voraussetzungen sind
heute gegeben (z. B. Raspberry Pl), es fehlt eher an ent-
sprechend ausgebildeten Lehrkraften und der Moglichkeit,
interessierte externe Experten (z. B. engagierte Ingenieure)
fUr derartige Ausbildungen zu nutzen. Auch Patenschaften
mit Universitdten oder Unternehmen koénnen hier férdernd
wirken.

5.3 Technologische Souveranitat im

breiteren (politischen) Kontext

Technologische Souverdnitat ist eingebettet in einen breiteren
Kontext, der auch Resilienz und Nachhaltigkeit umfasst.

In einzelnen Bereichen haben Technologien eine fur den
Wirtschaftsstandort Deutschland und den gesellschattlichen
Zusammenhalt essentielle Bedeutung erlangt. Dazu zahlt die
IKT.

—— 5. Position der ITG

Gerade die Querschnittsbedeutung der IKT zeigt, dass wir
heute dringender denn je technologiefeld- und branchen-
Ubergreifend in Systemen denken mussen. Dieses Selbst-
verstandnis sollte aus den Branchen heraus eigenstandig
entwickelt werden. Die Erfahrung zeigt jedoch, dass es
sehr schwer ist, aus einer bestimmten Branche kommend
Verstéandnis fur die Spezifika einer anderen Branche zu
entwickeln. Hier kann die Politik als Moderator helfen, die
unterschiedlichen Branchen zusammen zu bringen. Auch
die interdisziplinare Diskussion spezifischer Fragestellun-
gen, wie z. B. im Munchner Kreis, hilft branchen-ubergrei-
fendes Verstandnis zu entwickeln.

Dieses Papier stellt im Schwerpunkt eine Methodik vor,
erganzt zur Erlauterung durch exemplarische, indikative
Bewertungen. In ausgewahlten branchentbergreifenden
Initiativen sollten in einem ersten Schritt fundierte empirisch
ermittelte Analysen fUr die wichtigsten Technologiefelder
bzw. Schilisseltechnologien erstellt werden. Im Zuge
dessen kdnnte mit Hilfe der hier vorgestellten Methodik
auch z.B. per Delphi-Verfahren ein Vergleich von Soll- und
Ist-Werten der Bewertung technologischer Souveranitat
erfolgen. Daraus kdnnten dann prézise die drangends-
ten Aspekte identifiziert und MaBnahmen vorgeschlagen
werden.

Zur technologischen Souveranitat gehort, dass Infrastruk-
turen robust aufgebaut und betrieben werden kénnen

und auch im Fehlerfall einzelner Bestandteile weiterhin
zuverlassig funktionieren. Die Sicherstellung der Resilienz
ist eine Ubergeordnete Anforderung, deren Gewahrleistung
auf politischer Ebene zu koordinieren ist, da hieraus fur
verschiedene Branchen, Technologiefelder und Wert-
schopfungsstufen Souveranitatsanforderungen entstehen.

= Hierbei muss unbedingt auch die Software-Entwicklung

im Blick behalten werden. Ohne die Fahigkeit, eigene

Software mit modernen Entwicklungswerkzeugen und

Architekturen zu entwickeln und zu betreiben, ist keine
Infrastruktur betreibbar und nutzbar, funktioniert keine

Logistik und keine Produktion.

Eine weitere Grundvoraussetzung zu souveranem Handeln
ist der Zugang zu Ressourcen. Bereits im Zuge von
Handelskonflikten, wie wir sie derzeit vermehrt erleben, er-
hobene Zblle kénnen den Zugang nicht nur zu Rohstoffen,
sondern auch zu essenziellen Komponenten von Geréaten
empfindlich erschweren. Gerade die IKT ist hier besonders
empfindlich, da viele Komponenten international bezo-
gen werden mussen. Zugleich ist die IKT fur sehr viele
Branchen relevant und stellt fur das gesamte offentliche
Leben eine kritische Infrastruktur dar. Dies betrifft nicht nur
Rohstoffe oder bestimmte Komponenten und Produkte,
wie z. B. Router, Speicher, Computer, Chips, sondern
auch den Zugang zu Softwaretools, Algorithmen und
Daten. Daher wird angeregt, auf politischer Ebene die An-
forderungen an souveranes Handeln zu aggregieren und
den Zugang zu den erforderlichen Ressourcen politisch zu
gewahrleisten (Verfligbarmachen auf nationaler / EU-weiter
Ebene oder Liefermdglichkeiten aus verschiedenen Welt-
regionen).

Ein weiterer Aspekt ist die Gewahrleistung der Energiever-
sorgung. Interational verkoppelte Energiesysteme sind
anfallig, sodass sich Stérungen in Netzen grenziber-
schreitend auswirken. Gerade dezentrale Energiesysteme,
wie sie fUr die regenerativen Energiequellen typisch sind,
erfordern fUr ihr Management eine zuverlassige IKT. An-
dererseits ist eine stabile, zuverlassige und ausreichende
Energieversorgung Voraussetzung fur das Funktionieren
der IKT. Ein spezifischer Aspekt ist hier der Zugang zu
Rohstoffen fUr die Batterieherstellung.




6. Schlussfolgerungen

Deutschland und Europa mussen erkennen und akzeptieren,
dass das geopolitische Umfeld, in das unsere Gesellschaft
und Wirtschaft eingebettet sind, zunehmend von einer
Ruckbesinnung auf nationale bzw. Unionsinteressen gepragt
wird. Hierbei werden technologische Abhangigkeiten zum
Instrument der Politik, in einigen Fallen wird technologische
Vorherrschaft sogar zum Politik- und Staatsziel erklart. Defi-
niert man technologische Souveranitét als die Fahigkeit eines
Staatswesens, seine politischen und gesellschaftlichen Ziele
umsetzen zu kd&nnen, ohne dabei von der Nichtverfugbarkeit
oder dem fehlenden Zugriff auf spezielle Technologien behin-
dert zu werden, dann ergibt das unmittelbar die Forderung,
sich systematisch mit dem Thema der technologischen Sou-
veranitat auseinander zu setzen. In diesem Sinne duBerte sich
auch bereits die Bundeskanzlerin und nannte in ihrer Rede
im Deutschen Bundestag am 11. September 2019 u. a. die
Bereiche Daten, Mikroelektronik und Batteriezellenfertigung
als Beispiele fUr relevante Technologiefelder.

Dieses Positionspapier untersucht das Konzept und die
zugrundeliegenden Abhéngigkeiten der technologischen
Souveranitat im Detail. Es mochte hierbei unter anderem eine
intensivere Diskussion ansto3en, wie wir uns in Deutschland
bezlglich der Befahigung, Technologien souveran zu entwi-
ckeln und zu nutzen, aufstellen wollen.

Dazu schlagt es eine Systematik zur Identifikation von Tech-
nologiefeldern sowie Kriterien zur Bewertung der Technologie-
felder vor. Der Begriff ,Souveranitat” wird definiert und es wird
eine Systematik vorgeschlagen zur Konkretisierung dessen,
was Souveranitat fur einzelne Akteure entlang der Wertschdp-
fungslette bedeutet. Anhand von zwei Beispielen, 5G und Kl
in der Automatisierung, wird der Ansatz veranschaulicht.

Das Papier will einen Prozess ansto3en, mit dem mit defi-
nierten Kriterien sowohl relevante Technologiefelder als auch
die aktuell dahinterstenenden Schitsseltechnologien iden-
tifiziert werden. Mdogliche Kriterien wurden in diesem Papier
formuliert. In den Prozess sollen, soweit wie mbglich, die
verschiedene Marktakteure aus den unterschiedlichen Bran-
chen eingebunden werden. Sein Ziel ist aufzuzeigen, wo auf
nationaler bzw. européischer Ebene besondere Anstrengun-
gen zur Erhaltung bzw. (Wieder-)Erlangung technologischer
Souveranitat erforderlich sind, wobei die konkreten Anfor-
derungen an ,technologische Souveranitat" und inr jeweils
anzustrebender Grad im Rahmen des Prozesses ermittelt
werden. Die Erfordernis eines branchentbergreifenden und
damit politisch gefUhrten Prozesses zeigt sich darin, dass in
der IKT sehr viele verschiedene Technologien genutzt werden
und damit Souveranitatsanforderungen an diese entstehen,
und dass die IKT unverzichtbarer Bestandteil technischer
Systeme in anderen Branchen geworden ist.

Auch wenn die Systematik unter dem Blickwinkel der Elektro-
technik / ITK entwickelt wurde, so mochte das Papier einen
Beitrag zu einer einheitlicheren, branchenubergreifenden
Systematik leisten, die es Entscheidungstragern in Politik
und Wirtschaft erméglicht, relevante Technologiefelder zu
identifizieren, die flr diese Felder notwendige Souveranitat
abzuleiten und wo erforderlich in sowohl politische als auch
wirtschaftsorientierte MaBnahmen umzusetzen.
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A. Fachgesellschaften

a. Vv

DE
Informations-Technische Gesellschatft (ITG)
Energie-Technische Gesellschaft (ETG)
Deutsche Gesellschaft fUr Biomedizinische Technik
(DGBMT)
GMM > VDI/VDE-Gesellschaft fur Mikroelektronik,
Mikrosystem- und Feinwerktechnik
GMA > VDINDE-Gesellschaft fur Mess- und
Automatisierungstechnik

Betriebssysteme, Kommunikationssysteme und
Verteilte Systeme (SYS)

Datenbanken und Informationssysteme (DBIS)
Graphische Datenverarbeitung (GDV)

Grundlagen der Informatik (GInf)

Informatik in Recht und Offentlicher Verwaltung (RVI)
Informatik in den Lebenswissenschaften (ILW)
Informatik und Ausbildung / Didaktik der Informatik (IAD)
Informatik und Gesellschaft (IUG)

Kunstliche Intelligenz (KI)
Mensch-Computer-Interaktion (MCI)

Sicherheit — Schutz und Zuverlassigkeit (SICHERHEIT)
Softwaretechnik (SWT)

Technische Informatik (T1)

Wirtschaftsinformatik (WI)

c. VDI

Bauen und Geb&udetechnik

Energie und Umwelt

Fahrzeug- und Verkehrstechnik

Materials Engineering

Mess- und Automatisierungstechnik
Mikroelektronik, Mikrosystem- und Feinwerktechnik
Produkt- und Prozessgestaltung

Produktion und Logistik

Technologies of Life Science (z. B. Bionik)
Verfahrenstechnik- und Chemieingenieurwesen

B. Brancheneinteilungen

a. BMWI

Automobilbau

Bahnindustrie

Bauwirtschaft

Bergbau und Rohstoffe
Bildungswirtschaft

Biotech-Industrie

Chemie und Pharmazie
Elektrotechnik und Elektronikindustrie
Energieversorgung

Feinkeramische Industrie
Feinmechanik und Optik

Freie Berufe

Gesundheitswirtschaft

Gummi und Kautschuk

Handel

Holz und Mdbelindustrie
Informationstechnik und Telekommunikation

— Kredit- und Versicherungsgewerbe
— Kultur- und Kreativwirtschaft

— Lebensmittelindustrie

— Lederindustrie

— Lederwarenindustrie

— Luft- und Raumfahrt

— Maritime Wirtschaft

— Maschinen und Anlagenbau

— Papier und Druck

— Pflegewirtschaft

— Post

— Schuhindustrie

— Sicherheits- und Verteidigungsindustrie
— Sportwirtschaft

— Stahl und Metall

— Textil und Bekleidung

— Wasserwirtschaft

— Zweiradindustrie

. Statista

— Agrarwirtschaft

- Bau

— Chemie & Rohstoffe

— Dienstleistungen & Handwerk
— E-Commerce & Versandhandel
— Energie & Umwelt

— Finanzen, Versicherungen, Immobilien
— Freizeit

— Gesellschaft

— Handel

— Internet [Apps, Nutzung]

— Konsum & FMCG

— Lander

— Leben

— Medien & Marketing

— Metall & Elektronik

— Elektroindustrie

— Feinmechanik & Optik

— Kraftfahrzeugbau

— Luft- & Raumfahrt

— Maschinen- & Anlagenbau

— Metallindustrie

— Schienenfahrzeugbau

— Schiffbau

— Pharma & Gesundheit

— Technik & Telekommunikation
— Fernsehempfang

— Festnetz & Mobilfunk

— Hardware

— Haushaltsgerate

— IT-Services

— Software

— Unterhaltungselektronik

— Tourismus & Gastronomie

— Verkehr & Logistik

— Verwaltung & Verteidigung

— Wirtschaft & Politik
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