VDE Tec Impuls #09

Neuer Exportschlager: Vertrauens-
wurdigkeit ,,Made in Germany 4.0“

Ausgangssituation

Um weiterhin Exporterfolge erzielen zu kénnen, muss
sich Deutschlands Wirtschaft innovativen Technologien
zuwenden und das weltweit geschatzte Qualitats-
merkmal ,Made in Germany“ neu definieren. Dabei
wird das Thema Vertrauenswiirdigkeit in der digitalen
Welt eine maRRgebende Schllsselrolle einnehmen.

Deutschland ist hier gut aufgestellt. Rechtsstaatlichkeit
und Verlasslichkeit staatlicher Institutionen sind ausge-
pragt. Das heillt zum Beispiel: Internationale Kunden

deutscher Maschinenbauer sind vor behérdlicher oder

Problemlage

Deutschlands Status als Exportnation ist in Gefahr. So
hat sich China in Schlisselbereichen wie Halbleitern
und Batteriezellen langst zum Technologiefiihrer ent-
wickelt. Von ,alter” Technologie ganz zu schweigen.
Technologisch komplexe Produkte werden inzwischen
im Ausland vielfach guinstiger hergestellt, insbesondere
dort, wo Lohne, Sicherheitsstandards und Umweltauf-
lagen niedriger sind. Zudem gelingen kapitalintensive
Innovationen in den USA — Stichwort Startup-
Finanzierungen und Risikokapitalfreudigkeit — und in
China (auf Basis des von der Kommunistischen Partei
gelenkten Staatskapitalismus) leichter als in Deutsch-
land.

Wo sollte die Politik anpacken?

Brissel und Berlin sind weltweit beachtete Treiber
beim Datenschutz. Beispiel: Kalifornien hat die Daten-
schutz-Grundverordnung (DSGVO) im Jahr 2020 weit-
gehend Ubernommen. Diese Qualitat misste nun auch
einer vorausschauenden Innovations- und Industrie-
politik zugutekommen. Wesentliche Aufgaben:

B Industriepolitisches Leitbild formulieren: Der
Bund und die Lander sollten fir das Thema
Vertrauenswurdigkeit aus innovations- und indust-
riepolitischer Perspektive ein klares Leitbild erar-

staatlicher Willkur weitestgehend geschutzt. Gleichzei-
tig geniel3t der Datenschutz sowohl bei der Politik als
auch bei den Unternehmen eine hohe Prioritat. Das
wissenschaftliche Niveau bei Cybersicherheit und
verwandten Disziplinen genief3t Weltruf.

Deutschland genief3t in Sachen Vertrauenswirdigkeit
einen Weltruf. Das kann ein Standortvorteil fir den
digitalen Wettbewerb sein, der bisher jedoch nicht
strategisch genutzt wird.

Folge: Traditionell deutsche Industriezweige wie die
Beleuchtungstechnik sind bereits weggebrochen. Die
Zukunft der deutschen Automobilindustrie — die mit
ihren 832.000 Arbeitsplatzen und einem BIP-Anteil von
annahernd 5 Prozent Deutschlands wichtigster
Industriezweig ist — ist akut bedroht. Auch im globalen
Wettbewerb um die besten Képfe droht mittelfristig ein
Abstieg in die zweite Liga, wenn Deutschland nicht
offensiv einen Fihrungsanspruch fiir bestimmte
Merkmale und Technologien formuliert.

beiten. Dabei kann auf die Hightech-Strategie der
Bundesregierung aufgebaut werden. Mit dem kla-
ren Zukunftsbild ,Industrie 4.0“ hat das Bundesmi-
nisterium fiir Bildung und Forschung vor einigen
Jahren demonstriert, dass solche Anséatze
Forschung und Entwicklung kraftvoll anstoflen und
ganze Industrien pragen kdnnen. Wesentliche
Erfolgskriterien lauten: Klare Leitfrage definieren,
alle MaBnahmen im Dialog entwickeln und stets
auf die Praxistauglichkeit achten.

VDE




B Zukunftsthemen exklusiv fordern: Technologien
und Wirtschaftszweige, in den Deutschland kinftig
mit Alleinstellungsmerkmalen relissieren kdnnen,
sollten exklusiv gefordert werden. Die Nachfrage
fir mégliche Produkte ist erheblich.

B Mutige Visionen entwickeln: Allzu oft erschopft
sich der digitalpolitische Ehrgeiz im Breitbandaus-

Wie kann der VDE unterstuitzen?

Vertrauen in neue Technologien durch gepriifte Quali- |
tat zu steigern ist seit Jahrzehnten eine Kernaufgabe

des VDE. Die technisch-wissenschaftliche Organisati-

on stellt ihr Know-how der Politik jederzeit zur Verfii-

gung:

B Loésungen gegen Kl-gestitzte Falschungswerk- u
zeuge: Seit seiner Griindung vor iber 126 Jahren
strebt der VDE nach Sicherheit und Vertrauens-
wirdigkeit im Bereich der Elektroindustrie — und
nun auch fir digitale Anwendungen. So engagiert
sich die Organisation fur eine LOsung gegen
Kl-gestitzte Falschungswerkzeuge wie Deepfakes
und OpenAl/GPT. Damit kénnen Mimik und Spra-
che von Menschen in Videosequenzen tauschend
echt manipuliert oder auch kiinstliche Identitaten
erschaffen werden. Der Einsatz dieser
Falschungswerkzeuge kann Wirtschaft und Ge-
sellschaft in ihren Grundfesten erschittern und die
Demokratie ernsthaft in Gefahr bringen.

B Information und Dialog: Der VDE kann die vielfalti-
gen Stakeholder aus Industrie, Politik und Gesell-
schaft zur Entwicklung breit getragener Zukunfts-
bilder und Visionen zusammenfiihren.
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bau und in Laptop-Bestellungen fiir Klassenzim-
mer — mit maRigem Erfolg. Lander wie Estland ver-
folgen hingegen wirklich umfassende Digitalisie-
rungsstrategien fir Verwaltung, Gesundheit und
Wirtschaft. In diesem Sinne sollte die Politik in
Bund und Landern einen gesellschaftlich breit ge-
tragenen Digitalisierungs-Aufbruch mit einem Zeit-
horizont bis 2040 initiieren.

So veranstaltet die Organisation regelmaRig
Fachgesprache in den Ministerien, beispielsweise
zu den Themen Automatisierung und Vertrauens-
verlust sowie politische Fachkongresse mit tber
150 Experten.

Branchenibergreifende Zusammenarbeit:
Deutschlands weltweit erfolgreiche Industrie-
unternehmen — insbesondere die sogenannten
Hidden Champions — missen brancheniibergrei-
fend ein gemeinsames Grundverstandnis fiir
hochste Sicherheitslevel entwickeln und diese
gemeinsam umsetzen. Der VDE bietet daflr mit
CERT@VDE eine einmalige Plattform an: Ehe-
mals isolierte Informationen werden hier zentral
geblndelt, strukturiert und geteilt. Verschiedenste
Industrieunternehmen verfligen so stets iber den
aktuellsten Wissensstand zu Produktsicherheit
und potentiellen Gefahren.

Normungs- und Standardisierungsprozesse: Ver-
trauenswurdigkeit muss uberprifbar sein. Der VDE
initiiert die dafiir zwingend notwendigen Normun-
gen und Standardisierungen — auch auf internatio-
naler Ebene.

VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V.
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