Liebe TG Mitglieder,

uber ein Jahr Krieg in Europa und die
globalen Spannungen nehmen echer
zu. Klimawandel und Naturkatastro-
phen fordern uns zu-
sdtzlich. In diesen wenig
erfreulichen Zeiten wer-
den auch in der Technik
zusdtzliche Prioritidten
gesetzt. Sicherheit und
Resilienz unserer Infra-
strukturen stehen ganz
oben auf der Agenda.
Beispiele, wie wir diese — jetzt und in
der Zukunft — gestalten konnen, wer-
den in den Beitrdgen zum Bahnfunk
und zum Loewe-Zentrum beschrie-

AUFRUF ZUR MITARBEIT
Nachhaltigkeit durch IKT

Wenden Sie sich an die ITG Ge-
schiéftsstelle, wenn Sie an dem Thema
interessiert sind. IK'T ist der Enabler
flir Nachhaltigkeit in der Industrie
und der Gesellschaft! Kritische Um-
weltaspekte im Hinblick auf den Kli-
mawandel, die Kreislaufwirtschaft und
sich widersprechende Randbedingun-
gen miissen betrachtet werden.
Interessenten wenden sich bitte an
itg@vde.com

In diesen wenig erfreulichen
Zeiten werden auch

in der Technik zuséatzliche

Prioritaten gesetzt. Sicher-

heit und Resilienz unserer

Infrastrukturen stehen ganz
oben auf der Agenda.

ben. Aufierdem berichten wir natiir-
lich wieder iiber Neuigkeiten aus den
ITG Gremien.

Es gibt mehr Her-
ausforderungen und
Aufgaben, als wir alle
fiir moglich gehalten
haben. Wir freuen
uns daher auf Thr
Engagement.

Viel Spaf bei Lesen der I'TG News,
Thr

PROF. DR.-ING. HANS SCHOTTEN

ITG Vorsitzender

ITG VORSTANDSWAHL 2023

Mitgliederinformation
zur Vorstandswahl 2023

Die I'TG Mitglieder werden aufgeru-
fen, ihre Kandidatur gemifl Wahl-
ordnung an den Wahlausschuss (per
E-Mail: itg@vde.com) bis zum 1. Mai
2023 anzumelden. Gewihlt wird ab
August 2023 fiir die Amtsperiode
2024-2026.
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KOLNER KABELTAGUNG KOMMUNIKATIONSKABELNETZE 2022

KKN 2022: Endlich wieder prasent ...

Nach zwei Jahren Corona-bedingter Pause hat Ende November 2022 die traditionelle ,Kdlner Kabeltagung®,
wie immer im Maternushaus, stattgefunden.

Verleihung des Best Paper Awards an Thorsten Adamietz (r.)

Viele unserer fritheren Teilnehmer sind
uns treu geblieben, sodass die Veran-
staltung wieder ein grofier Erfolg war
und uns bestérkte, diese Fachtagung
auch weiterhin durchzufiihren. Die

ITG & IEEE CTSOC

Aufteilung der Tagung in einen Teil
zu einem Schwerpunktthema (z.B.
Multicore-Fasern) mit anschlief3ender
Podiumsdiskussion am Dienstagnach-
mittag und die allgemeine Fachtagung

am Mittwoch hat wieder viel Beifall
gefunden und soll so auch zukiinftig
beibehalten werden. Wie jedes Jahr
wurde der ,,Best Paper Award‘ verlie-
hen: Herr Thorsten Adamietz (Stadt-
werke Jiilich, jetzt: Latus consulting
AG) erhielt den Preis fiir seinen Bei-
trag ,,FttH-Ausbau — Chancen und
Herausforderungen, Lust und Last
fiir ein lokales Stadtwerk®.

Auch in diesem Jahr freuen wir uns
auf zahlreiche Beitrdge und vielleicht
sind Sie unser Best-Paper-Award-Sie-
ger 2023. Die nichste Tagung findet
am 5. und 6. Dezember 2023 im Ma-
ternushaus Koln statt.

Details finden Sie unter:
/| www.vde.com/itg-veranstaltungen

DR. RER. NAT. WALDEMAR STOCKLEIN
ITG Fachausschussleiter KT 4 ,Kommunikations-
kabelnetze”

Kooperationsvereinbarung zwischen IEEE Consumer Technology
Society (CTsoc) und der TG

Die Zusammenarbeit mit in- und auslédndischen Vereinigungen steht seit Jahren im besonderen Fokus der
Arbeit der ITG: Der stellvertretende Vorsitzende des Vorstands der ITG, Dr.-Ing. Volker Ziegler, freut sich im
Dezember 2022 gemeinsam mit dem Présidenten der IEEE CTSoc, Prof. Dr. Wahab Almuhtadi, eine Verein-
barung zur weiter gehenden Zusammenarbeit zwischen IEEE CTSoc und ITG zur Unterschrift vorzubereiten.

CONFUMER TECHNOLOGT

VDE
: e-diale
i‘g’) EC:E'%Sgg - Zukunft

Dr.-Ing. Volker Ziegler, stellv. Vorsitzender der ITG
(r.), und Prof. Dr. Wahab Almuhtadi, Président der
IEEE CTSoc (1), einigen sich auf eine Kooperation
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In Ergédnzung zu der seit Jahren beste-
henden Vereinbarung zwischen VDE
und IEEE hat dieses ,,Memorandum
of Understanding‘ besonderes Poten-
zial, den Austausch im Bereich der
,,Consumer Technologies® (CT) und
der CT assoziierten Okosysteme zu
fordern, die zwischenzeitlich automo-
bile, medizinische und Anwendungen
zahlreicher anderer Wirtschaftssekto-
ren einschlief3en.

Es geht um den Austausch von Er-
fahrungen und Informationen, das
gemeinsame Veranstalten von Diskus-
sionssitzungen, Workshops, Seminaren
und Kongressen sowie die Heraus-

gabe und Forderung technisch-wissen-
schaftlicher Publikationen.

Die besondere Rolle der CT'Soc als
Enabler von neuen und innovativen
TuK-Okosystemen wurde spitestens
im Januar 2023 in Las Vegas auf der
CES und der damit einhergehenden
von der CTSoc organisierten Fach-
konferenz deutlich.

Mehr Details zur Fachkonferenz
der IEEE CTSoc finden Sie unter:
/] icce.org/2023/Home.html

DR.-ING. VOLKER ZIEGLER
stellvertretender Vorsitzender des ITG Vorstands


http://www.vde.com/itg-veranstaltungen
https://icce.org/2023/Home.html
https://www.vde.com/de/veranstaltungen/veranstaltungsuebersicht/veranstaltung-detailseite?id=21805&type=vde%7Cvdb

Bilder: Nokia

RESILIENTE KOMMUNIKATIONSTECHNOLOGIE

Resllientes Future Railway
NVobile Communication System

(FRMCS)

Die Mobilfunk-unterstitzte Steuerung von Ziigen hat einen enormen Stellenwert, wenn es darum geht, die
Bahninfrastruktur durch hohe Geschwindigkeiten und hohe Zugfolgen optimal zu nutzen, die Attraktivitét
gegentiber anderen Verkehrsmitteln, wie Auto oder Flugzeug, zu steigern und dadurch unseren CO,-Aus-
stolB merklich zu senken. Selbstredend muss diese Technologie hdchste Anforderungen an Verfigbarkeit,

Sicherheit und Resilienz erfillen.

GSM-R hat dafiir der Bahnindustrie
viele Jahre lang gute Dienste geleistet,
aber es wird immer élter und wird bis
etwa 2030 weitgehend auslaufen. 5G
soll GSM-R ablésen und den Eisen-
bahnen noch viel ldnger zur Ver-
fligung stehen. Nokia treibt die Stan-
dardisierung zusammen mit der
Bahnindustrie voran und aktuell wird
in der Branche erwartet, dass 5G im
Bahnbereich Mitte der 2020er-Jahre
eingefiihrt wird, um einen zuverldssi-
gen Dienst fiir die kommenden Jahr-
zehnte zu bieten. Aufgrund der langen
Transitionsphase wird den Bahnbe-
treibern empfohlen, die Umstellung
ihrer bestehenden Netze und Fahr-
zeugausriistungen auf den kommen-

den FRMCS-Standard (Future Rail-
way Mobile Communication System)
frithzeitig zu planen, wenn sie die
Moglichkeiten des Standards mog-
lichst schnell und vollstindig aus-
schopfen wollen. Nokia unterstiitzt
derzeit wichtige Erprobungsprojekte
fiihrender Bahnbetreiber, so zum Bei-
spiel das Living Lab der DB im Erz-
gebirge.

FRMCS: das Konzept

Wiahrend mit 4G der erste rein auf
IP basierende Mobilfunkstandard
eingefiihrt wurde, welcher schon eini-
ge Funktionen fiir die unternehmens-
kritische Kommunikation beinhaltet,

wird 5G viel weiter gehen. 5G wurde
konzipiert, um nicht nur die Anforde-
rungen der Netzbetreiber, sondern
auch die von Industrie und Unterneh-
men einschliefllich Bahnbetreibern zu
erfiillen. Mit enormen Leistungsver-
besserungen gegentiber fritheren Ge-
nerationen der Mobilfunktechnologie
bietet 5G hohe Ubertragungsge-
schwindigkeiten und eine sehr gerin-
ge Latenzzeit (das ist die Zeit, die das
Netz benotigt, um auf Anfragen zu
reagieren). Damit ist 5G (und seine
weitere Entwicklung) bestens geeig-
net, die technische Basis fiir FRMCS
zu bilden.

Im Gegensatz zu GSM-R, welches
bahnspezifische Funktionen beinhaltet,

Railway Application Stratum

> Stratum

Communication
Services

Com-plementary
Services

Transport Stratum

FRMCS System

+ Railway Application Stratum: Railway specific
applications are hosted (ETCS, Work Alone ,..)

» Service Stratum contains

+ Communication Services, which are services
enabling the exchange of information between
two or more service users

« Complementary Services, which are ancillary
services, e.g. providing and/or utilizing the
location of the service user, supporting
Communication Services and the Railway
Application Layer

« Transport Stratum: the communication network wich
is used to transport the services and applications. In
3GPP networks it consist of Radio and Core

Bild 1: FRMCS-Architektur
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Cloud

Transport
network

Access

Fehler von Applikation/FRMCS-
Server

Fehler einer virtualisierten 5G-Core-
Funktion

Fehler eines Cloud-HW-Elements
(Server, Speicher, Stromversorgung, ...)

Fehler des Verbindungsnetzes
Fehler eines Routers

Fehler einer BBU - lokal

Fehler einer BBU - zentralisiert

Fehler im Fronthaul

Fehler eines Remote Radio Heads

Bild 2: Ubersicht der méglichen Ausfallpunkte (aus [2])

hat man bei FRMCS die Transport-,
Service- und Applikationsschicht ge-
trennt. Dies erlaubt einerseits, bereits
existierende und 3GPP-kompatible
Technologie, wie sie von den Netzbe-
treibern gebraucht wird, wiederzuver-
wenden, andererseits aber auch
die einzelnen Schichten unabhéngig
voneinander weiterzuentwickeln bzw.
durch neuere Technologien zu erset-
zen oder mit unabhingigen Trans-
portwegen zusitzliche Redundanz-
mechanismen zu ermoglichen. Das
Architekturprinzip ist in Bild 1 darge-
stellt.

FRMCS:
Zuverlassigkeitskonzept

Der Weiterbetrieb im Fall von Ausfil-
len oder Fehlern in Systemelementen
(engl. Begriff: ,,resiliency*) ist eine
wesentliche Anforderung fiir das
Design des SG-FRMCS-Netzes, weil
dieses Netz eine kritische Infrastruk-
tur fiir den Bahnbetrieb darstellt. Im
Wesentlichen geht es darum, eine sehr
hohe Verfiigbarkeit von allen Funk-
tionseinheiten sicherzustellen. Insbe-
sondere fiir die zentralen Funktionen,
deren Ausfall grofie Auswirkungen
haben, werden dabei besonders hohe
Anforderungen gestellt. So konnte

beispielsweise der Ausfall des 5G-
Core-Netzes oder dessen Netzverbin-
dung den Ausfall des gesamten Zug-
verkehrs zur Folge haben, wihrend
der Ausfall der Endgerite in einem
Zug ,,nur‘ diesen einen Zug betreffen
wiirde.

Technisch erreicht man eine hohe
Verfligbarkeit durch einfache oder
mehrfache Redundanz, d.h. aktive
Ersatzfunktionen kdonnen den Betrieb
ohne Unterbrechung (,,seamless®)
fortfiihren oder eine Umschaltung
auf einen Ersatzweg innerhalb von
weniger als 100 ms durchfiihren.
Kein technisches System kann eine
100-prozentige Verfiigbarkeit garan-

(©)

FRMCS 1900

FRMCS 900

I I I i

/ |

FRMCS 900

(o)

Bild 3: Redundantes Radio-Spektrum
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Bild 4: Redundante Konfiguration im Radio-Zugangsnetz

tieren, aber durch entsprechendes
Design und Dimensionierung konnen
Verfiigbarkeiten bis zu 99,9999 Pro-
zent (,,6 Neunen‘) erreicht werden,
was eine Ausfallzeit von weniger als
1 Minute pro Jahr entspricht. Fiir die
Service-Verfiigbarkeit in unterschied-
lichen Szenarien und Anwendungs-
fallen, insbesondere bei hohen Zug-
geschwindigkeiten, sind geringere
Verfiigbarkeiten ausreichend.

Mogliche Ausfallpunkte
im 5G-Netzwerk

Im Rahmen eines Kooperationspro-
jekts von Nokia mit der Deutschen
Bahn wurden mogliche Ausfallpunkte
im Kommunikationsnetz analysiert
(Bild 2). Der Ausfall eines Anwen-
dungs-/FRMCS-Servers (Fehlerpunkt
1), der virtualisierten Netzwerkfunk-
tionen (Fehlerpunkt 2) und der physi-
kalischen Datenverarbeitungs-Hard-
ware (Fehlerpunkt 3) kann mit einer
entsprechenden Redundanz im Re-
chenzentrum bewiltigt werden. Der
Ausfall von Verbindungen (Fehler-
punkt 4) kann mit einer Ringtopolo-
gie bewiltigt werden. Der Ausfall von
Routern (Fehlerpunkt 5) und lokalen/
zentralisierten Baseband Units (BBU-
CU/DU) (Fehlerpunkte 6 u. 7) kann
mithilfe von redundanten Geréten
und in einigen Fillen mit geografischer
Redundanz bewiltigt werden.

Der Ausfall im Fronthaul-Netz
(Fehlerpunkt 8) und der Ausfall der
Radio-Elemente am Funkmast (Feh-

lerpunkt 9) kann mithilfe einer dop-
pelten Abdeckung und/oder der Nut-
zung mehrerer Frequenzen (900 MHz
und 1900 MHz im Fall von FRMCS)
bewiltigt werden. Im Folgenden wer-
den die o0.g. Redundanzmechanismen
im Detail erldutert:

Produktbezogene Redundanz

e Durch die Einfiihrung von Virtuali-
sierung und Cloud-basierten Archi-
tekturen insbesondere im Kernnetz
kann durch die Trennung von SW
und (Standard-)HW eine flexible
Umgebung zu nahezu beliebig ska-
lierbaren SW-Instanzen fiir Last-
erhohung oder Redundanz erreicht
werden. Die Trennungs-Instanzen
konnen beliebig redundant konfigu-
riert oder skaliert werden. SW-Up-
grades oder -Updates kdnnen nahe-
zu unterbrechungsfrei durchgefiihrt
werden. Mit einer CNF-(Cloud-
Native-Function-)Service-basier-
ten Architektur bietet SG die ent-
sprechenden Mechanismen.

Georedundantes Kernnetz

e Georedundante Kernnetz- und
OSS-Funktionen, die in Aktiv-Ak-
tiv-Konfiguration arbeiten, erlau-
ben eine wesentliche Erhohung der
Verfiigbarkeit zum Beispiel in Kata-
strophenfillen oder auch bei loka-
len Ausfillen in der Ubertragung
oder in Produkten. Hierbei werden
die flexiblen Mechanismen von 5G
zur Selektion der Kernnetzfunktio-
nen durch das Radio genutzt (,,]Load

Balancing®). Dies wird fiir die ent-
sprechenden 5G-Core-Elemente so-
wie die Produkte der Service Do-
main (Mission Critical FRMCS
Server, IMS) bereitgestellt.

* Synchronisation von Datenbanken
durch die in 5G mdgliche Trennung
von Daten und Protokollinstanzen
(Frontend) erlauben nicht nur eine
Erhohung der Verfiigbarkeit an ei-
nem Standort, sondern erlauben
auch eine verteilte Datenspeiche-
rung iliber verschiedene Standorte
mit entsprechender Synchronisie-
rung von Anderungen in Echtzeit.

Unterschiedliche Konfigurationen

im Radio-Zugangsnetz

* Gedoppelte Funkabdeckung mit
unterschiedlichen Frequenzen/Teil-
frequenzen oder sogar — fiir die
Migrationszeit von GSM-R nach
FRMCS - die Riickfallmoglichkeit
auf GSM-R zur Erhéhung der Ver-
fligbarkeit. Die Darstellung (Bild 3)
zeigt die Moglichkeiten unter Be-
riicksichtigung der unterschiedlichen
Abdeckung des Funksignals fiir
FRMCS im 900-MHz-FDD- und
1900-MHz-TDD-Spektrum sowie
GSM-R  (900-MHz-FDD-Spek-
trum). Eine Aufteilung zum Beispiel
des FRMCS-1900-MHZ-TDD-
Spektrums wire eine weitere Mog-
lichkeit.

e Mit einer Ringkonfiguration der
Radio-Stationen konnen mogliche
Ausfille in einzelnen DU/CU und
RU oder in den Transportstrecken
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Bild 5: Redundante Multipath-Konfiguration
kompensiert werden, da unter- Ubertragungsnetz Operational & Business

schiedliche Signalwege zur Verfii-
gung stehen, wie in Bild 4 darge-
stellt ist. In #dhnlicher Weise wire
auch eine Architektur mit Trennung
von CU/DU und mehreren RU
moglich. Es gibt zudem weitere
Konfigurationsvarianten, wie ,,Inter-
leaved“~-Abdeckungen mit entspre-
chender tiberlappender Abdeckung.
Insbesondere fiir das Radio-Zu-
gangsnetz ist zu beriicksichtigen,
dass die unterschiedlichen Konfi-
gurationen einen Einfluss auf die
Bereitstellungskosten haben.

Verwendung unterschiedlicher Netze

e Durch die Separierung der Session-
und Applikationsebenen von der
Transportebene konnen unterschied-
liche Netze eine zusitzliche Redun-
danz bieten, beispielsweise kann im
Fehlerfall im eisenbahnspezifischen
Netz ein Riickfall auf ein Offent-
liches Netz erfolgen. Die ,,Multipath“-
Funktionen in den Zug- und Netz-
seitigen Gateways erlauben dabei
eine transparente Ubertragung der
Daten, schematisch in Bild 5 ge-
zeigt: Eine mogliche effiziente Rea-
lisierung der Multipath-Funktion
findet sich in [3].

* Eine weitere mogliche Konfigura-
tion ist die direkte Anbindung von
alternativen Zugangstechniken, wie
WiFi oder Satelliten, an ein 5G-
Kernnetz zur Ermdglichung von
Redundanz oder erhohter Band-
breite.
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Eine besondere Rolle bei dem verteil-
ten und Cloud-basierten FRMCS-
Netz kommt dem Ubertragungsnetz
zu, das alle Systemelemente zuver-
lassig miteinander verbinden muss.
Dazu gehort die Verbindung der zen-
tralen und der regionalen Core-Stand-
orte (,,Data Center Interconnect®)
und die Anbindung des Radionetzes
(,,Backhauling®). Dafiir wird die viel-
fach erprobte IP/MPLS-basierte Netz-
werktechnik eingesetzt, die zum einen
lokal redundante Netzelemente und
zum anderen hierarchisch vermaschte
Ringstrukturen mit automatisch kon-
figurierten Haupt- und Ersatzschal-
tungswegen zur Verfiigung stellt, so-
dass die erforderliche Netzverfiigbar-
keit und geringe Laufzeiten erreicht
werden.

Im Fall der abgesetzten RU mit der
Antenne wird auch eine Netzanbin-
dung zu den mehr zentralisierten DU/
CU-Elementen benétigt (,,Fronthaul®).
Aufgrund der extremen Anforderun-
gen von Datenraten (min. 10 Gbit/s),
Verzdgerung (< 100 ps) und Synchro-
nisation (Phase <3 us) werden typi-
scherweise dedizierte Fasern, ggf. mit
Wellenldngen-Multiplex, verwendet.
Zukinftig sind hier auch time-sen-
sitive IP Networks (TSN) moglich,
allerdings ist dies nur bei einer gro-
feren Vermaschung des Fronthaul-
Netzwerks vorteilhaft, was zumindest
bei Bahn-Fernstrecken nicht der Fall
1st.

Continuity SW, Security

Da das FRMCS-Netz eine vollstdn-
dig datengesteuerte Architektur ist, ist
es einerseits von Natur aus anfilliger
fiir Sicherheitsangriffe, andererseits
konnen die jeweils besten und neues-
ten Mafinahmen aus anderen I'T-Be-
reichen zeitnah angewendet werden
(Best Practice).

Kommunikationsnetzwerk

Aus Sicherheitssicht konnen Netz-
werke als offen oder geschlossen kate-
gorisiert werden. Unter dieser Defini-
tion ist ein offenes Netzwerk eines mit
geringen oder keinen Einschrinkun-
gen hinsichtlich der Gerite, die sich
damit verbinden, wie zum Beispiel ein
offentliches mobiles Netzwerk eines
Netzbetreibers oder ein Offentliches
WiFi-System, mit dem sich jeder zah-
lende Kunde verbinden kann. Mog-
licherweise ist ein Netzwerk auch nur
fiir bestimmte Aufgaben der Offent-
lichkeit zugénglich, wie zum Beispiel
ein Fahrgastnetz, das interaktive Diens-
te, wie Internet, Informationen oder
Ticketverkauf, bereitstellt.

Theoretisch ist ein geschlossenes
Netzwerk eines, mit dem sich nur au-
torisierte Mitarbeiter und autorisierte
Gerite verbinden kdnnen.

Beispiele fiir geschlossene Netze in
Bahnsystemen sind die Betriebsnetze
(zum Beispiel Signaltechnik, Scada,
Steuerungen, betriebskritische Kom-
munikation, Uberwachung und OSS),




Sicherheitssystemnetzwerke (zum Bei-
spiel Uberwachungskameras, Senso-
ren und Alarme, Zugangskontrolle
und Notfallkommunikation). In der
Praxis sind allerdings viele vermeint-
lich geschlossene Netze tatsédchlich
nicht komplett geschlossen.

Angesichts der sich stdndig weiter-
entwickelnden und unvorhersehbaren
Natur der cyberkriminellen Aktivitd-
ten erfordert eine erfolgreiche Ab-
wehr der kritischen Infrastruktur die
Fiahigkeit, Angriffe zu verhindern, zu
iiberleben und sich davon zu erholen.
Dartiber hinaus besteht das FEisen-
bahnnetz, dhnlich wie andere Grof3-
netze, aus einer Vielzahl von Kompo-
nenten und daher sollte Sicherheit aus
einer mehrdimensionalen Sicht gese-
hen werden.

Prevention

Eine erfolgreiche Verteidigung be-
ginnt damit, unbefugten Zugriff auf
sichere Systeme zu verweigern, insbe-
sondere auf kritische Systeme — unter
Verwendung von Mechanismen, wie
Netzwerksegmentierung, Firewalls,
Identitdtsmanagement, Virenschutz-
Software und Verschliisselung.

Identitits- und Zugriffsverwaltung
(IAM): Zugriffe sind nur méglich, wo
dies zuldssig ist, und nur durch au-
thentifizierte Identitdten. Jeder autori-
sierte Zugriff sollte minimiert und
protokolliert werden. Je geringer die
Zahl der Personen, Gerite, Software
und Verkehrsstrome, die in einem ge-
sicherten Bereich zugelassen sind,
desto geringer ist das Risiko eines
Zwischenfalls oder Insider-Angriffs.

Insbesondere bei Anwendungen,
die mit einer hohen Sicherheitsinte-
gritdt (Safety Integrity Level, SIL)
Klassifiziert sind, sollte die Zwei-Fak-
tor-Authentifizierung verwendet wer-
den. Ein Passwort plus ein einmaliges
Passwort, das von einem vertrauens-
wiirdigen Gerit generiert wird, ist ein
Beispiel fiir die Zwei-Faktor-Authen-
tifizierung.

Alle Komponenten sollten mit Pat-
ches auf dem neusten Stand gehalten
werden, da ein hoher Anteil der Pat-
ches Schwachstellen adressiert, die es
einem feindlichen Akteur ermoglichen
konnten, ein System zu kompromit-
tieren.

Netzwerke sollten physisch abgesi-
chert sein. Wo Netzwerke, einschlief3-

lich aller Formen von Wireless Netz-
werken, nicht physisch sicher sein
konnen, muss sensibler Datenverkehr
mit einer zertifizierten Verschliisse-
lung, wie Network Group Encryption,
geschiitzt werden.

Survival
Es gibt keinen absoluten Schutz ge-
gen volumetrische Denial-of-Service-
Angriffe, dennoch konnen Kapa-
zitdtsreserven dazu beitragen, das
Volumen zu erhohen, das erforderlich
ist, um einen Dienst zu tiberfordern.
Trotzdem ist es wichtig, dass sicher-
heitskritische Anwendungen immer
noch sicher sind, wenn ein Dienst
oder Netzwerk voriibergehend nicht
verfligbar ist.
Netzwerk-Intrusion-Detection muss
durch automatische Analysen und
Mafinahmen unterstiitzt werden, um
effektiv zu sein. Gewisse Aktionen
sollten nur mit Genehmigung erfolgen,
zum Beispiel das L.oschen unerwarte-
ter Gerétezugriffsalarme, Administra-
toranmeldung oder eine Passwort-
bzw. eine Konfigurationsdnderung.

Recovery
Die letzte Verteidigungslinie fiir kriti-
sche Infrastrukturen ist die Fahigkeit,
sich von einer Sicherheitsverletzung,
einer Situation, der sich selbst gut
geschiitzte Organisationen schon oft
stellen mussten, zu erholen. Die fol-
genden Faktoren konnen die Wieder-
herstellungsfihigkeit einer Organisa-
tion stark beeinflussen:

» Vorausschauende Katastrophenpla-
nung mit Entscheidungs- und Hand-
lungsanweisungen fiir verschiedene
Szenarien;

* Bereitstellen von vollstindigen und
aktuellen Back-ups;

» Hochverfiigbarkeitskonfigurationen,
wie redundante Standorte und re-
dundante Hardware.

Fazit

Sicherheitskritische Anwendungen fiir
den Betrieb des Eisenbahnverkehrs
erfordern ein hoch verfligbares Kom-
munikationssystem. Mit der flexiblen
FRMCS-Architektur mit Separierung
von Applikationen und Transport-
netz, der Einfiihrung von 5G mit
Cloud-basierten Produktlésungen so-
wie den verschiedenen redundanten

Konfigurationen des Zugangsnetzes
bietet ein 5G-basiertes FRMCS eine
optimale Infrastruktur fiir den unter-
brechungsfreien Betrieb. Neben der
Anwendung fiir Eisenbahnen sind
4G- und 5G-basierte Kommunika-
tionssysteme von Nokia fiir die unter-
schiedlichsten Doménen, wie kritische
Industrie, Energienetze, Transport,
und den Bereichen der offentlichen
Sicherheit, wie Feuerwehr und Poli-
zel, im Betrieb.

Referenzen

[1] www.nokia.com/networks/industries/railways

[2] https://digitale-schiene-deutschland.de/
Downloads/WhitePaper_Nokia_DB_%20Highly_
Reliable_FRMCS_5G_Design.pdf

[8] www.nokia.com/networks/solutions/train-to-
ground

[4] www.nokia.com/networks/solutions/cyber-
security-for-railways

Konkrete Projektbeispiele

von Nokia im Bahnumfeld:

— https://digitale-schiene-deutschland.de/
Kollaboration_DSD_Nokia

—  www.nokia.com/about-us/news/releases/
2020/03/16/nokia-and-sbb-complete-next-
generation-frmcs-frequency-trial-for-smartrail-
40-project

- www.nokia.com/about-us/news-and-events/

news-releases/partner-releases/sncf-partners-

with-nokia-to-prepare-for-5gfrmcs-in-railway-
applications
— http://5grail.eu

MICHAEL KLOCKER
Solution Management Railway, Nokia Enterprise

CARSTEN VOGT
Nokia Standards, Minchen

STEFAN WEIDMAN
Transportation Europe, Nokia Enterprise
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Bild: Svenja Andresen, Darmstadt

Resiliente Informations- und
<Kommunikationstechnologie
ISt 1IN Krisen unverzichtbar

Extreme Wetterereignisse mit langen Trockenperioden, heftiger Starkregen und Uberschwemmungen, eine
Pandemie, die die Welt lahmlegt, oder ein Krieg direkt an der Grenze Europas, dessen Auswirkungen wir
Uber Wirtschafts- und Energiekrise massiv spdren. Jingste Ereignisse zeigen deutlich: Auch Deutschland
ist krisen- und katastrophengeféhrdet.

Was bedeuten entsprechende Krisen
fiir unsere technischen Systeme — fiir
Informations- und Kommunikations-
technologie und kritische Infrastruk-
turen? Durch zunehmend hohe Tech-
nisierung werden Systeme fragiler,
gleichzeitig werden sie immer kom-
plexer — das macht sie anfilliger fiir
Krisen. Innovation sowie Synergie-
und Netzwerkeffekte, die im Normal-
zustand eine nie dagewesene Effizienz
ermoglichen, bedeuten im Krisenfall
eine hohere Vulnerabilitidt und konnen
den Ausfall gleich mehrerer wichtiger

Versorgungssysteme nach sich ziehen.
Gleichzeitig spielt eine zumindest teil-
weise noch funktionsfdhige Infra-
struktur bei der Reaktion auf Krisen
und bei ihrer fortdauernden Bewilti-
gung eine entscheidende Rolle — so sie
einsatzfihig bleibt.

Wie abhingig Entscheider, Ein-
satzkrifte, Betroffene und Helfer von
funktionierenden Moglichkeiten der
Kommunikation und von Notfall-In-
frastrukturen sind, hat eine Studie des
LOEWE-Forschungszentrums emer-
genCITY iber die Krisenbewiltigung

Bild 1: Simulierte UAV-Testumgebung mit Hardware-in-the-Loop-SDR-Support zur Kanalemulation
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wihrend der Flutkatastrophe 2021
gezeigt. In Experteninterviews erfuh-
ren die Forscherinnen und Forscher,
dass das Katastrophenmanagement
mit einem grof3flichigen und dauer-
haften Ausfall von Infrastrukturen,
vor allem der Telekommunikation, zu
kidmpfen hatte. Kommunikation tiber
etablierte Meldewege — die Zersto-
rung der Masten machte die Nutzung
des Digitalfunks zeitweise unmoglich
— konnte nicht erfolgen. Die Kommu-
nikation mit den Einsatzkriften war
zum Teil auf Tage unterbrochen, was




Bild: Jirgen Schreiter, Darmstadt

die Organisation der Einsétze deutlich
erschwerte, die LLage uniibersichtlich
machte und zudem zu unklaren Ver-
antwortlichkeiten fiihrte.

LOEWE emergenCITY arbeitet an
resilienzbasierten  LOsungsansitzen
zur Bewiltigung komplexer Krisen.
Im Folgenden stellen wir ausgewéhlte
emergenCI'T'Y-Missionen vor, die die
Forschungsergebnisse praxisnah de-
monstrieren.

Drohnen bilden
Notfallkommunikationsnetz
Insbesondere die Informations- und

Kommunikationstechnologie zeigt sich
als entscheidend in Krisen und Kata-

strophen. Ein Forschungsbereich des
LOEWE-Zentrums beschiftigt sich
deshalb mit Mdoglichkeiten der Not-
fallkommunikation auch bei ausgefal-
lenem Mobilfunknetz. Die Forschungs-
mission Aerial Crisis Networks (ACN),
die mit unbemannten Flugsystemen
wie Drohnen arbeitet, untersucht, wie
Drohnenschwidrme ein fliegendes
Kommunikationsnetz bereitstellen
konnen, das den Ausfall bestehender
Netze kompensieren kann. Drohnen
gehoren bereits heute zum Arsenal
der Rettungskrifte, werden aber in
erster Linie zur Aufklirung einge-
setzt. Ausgestattet mit entsprechender
Technik konnte eine Aufkldrungs-
oder auch Transportdrohne, die zum

LOEWE—Zéhfrum emergean'ITY

Bild 2: Reallabor eHUB
auf dem Campus der
TU Darmstadt

Beispiel Medikamente transportiert,
wihrend des Flugs tiber das Krisen-
gebiet gleichzeitig ein lokales Kom-
munikationsnetz aufbauen — und so
eine wichtige Infrastruktur bereitstel-
len. Die Forscherinnen und Forscher
untersuchen, wie sich der Schwarm
auf schnell verdndernde drahtlose
Konnektivitdt und hohe Mobilitdt am
Boden anpassen kann. Dies erfordert
neuartige Drahtlostechnologien und
-systeme, die von Grund auf so kon-
zipiert sind, dass sie im laufenden
Betrieb rekonfiguriert werden konnen
und somit ein dezentrales und verzo-
gerungstolerantes Kommunikations-
netz fiir Einsatzkrifte und die Bevol-
kerung aufbauen.

Wie kénnen unsere Infrastrukturen und unsere Stédte sich
gegenlber allgegenwartigen Krisen besser aufstellen? Mit
dieser Frage beschéftigt sich das vom Land Hessen gefor-
derte LOEWE-Forschungszentrum emergenCITY an der
Technischen Universitdt Darmstadt, der Universitat Kassel
und der Philipps-Universitat Marburg. Rund 90 Wissen-
schaftlerinnen und Wissenschattler forschen hier interdiszi-
plinér an Lésungen fur alle Phasen der Krisenbewaltigung.
Dazu gehéren technische Entwicklungen im Bereich der In-
formations- und Kommunikationstechnologie, die zum Bei-
spiel Notfallkommunikationsnetze in Krisen aufrechterhalten

oder kritische Infrastrukturen besser schitzen. Dazu gehort
die Arbeit an Rettungsrobotern, die in Krisengebieten wich-
tige Aufklarungsarbeit leisten. AuBerdem die rechtlichen, so-
zialen und stadtebaulichen Aspekte der Krisenbewaltigung,
die Menschen und all ihre Bedurfnisse bertcksichtigen. Und
auch das Lernen aus vergangenen Krisen durch Befragun-
gen und historische Krisenforschung, um neue Strategien
und Technologien effizient und bedarfsgerecht zu gestalten.
In der Forschung von emergenCITY wird ein besonderes
Augenmerk auf resilienzbasierte Losungsansatze gelegt.
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Selbstorganisation durch
resiliente Nachbarschafts-App

Die Selbstorganisation von Biirgerin-
nen und Biirgern im Krisenfall wird
von einer anderen emergenCITY-
Forschungsmission unterstiitzt. Schon
jetzt organisieren sich Biirgerinnen
und Biirger digital, zum Beispiel tiber
Gruppen in den sozialen Medien.
Daher liegt es nahe, diesen Prozess
mit geeigneten Werkzeugen zu unter-
stlitzen. Auch hier geht es darum, resi-
liente Kommunikationskanile zu schaf-
fen, die ohne zentrale Infrastruktur
funktionieren. Die Forschungsmission
Resilient Self-Organized Neighbor-
hoods (ReSON) entwickelt den Pro-
totyp einer Nachbarschafts-App, mit
der sich dank Gerite-zu-Gerite-Kom-
munikation auch ohne Mobilfunknetz
die Nachbarn auf kurze Distanzen
noch erreichen lassen. Die App soll
sowohl im Alltag als auch in Krisen-
und Katastrophensituationen zum Ein-
satz kommen und Menschen vernet-
zen. Zum einen als Chat-App und
zum anderen als Plattform fiir Aus-
tausch und Hilfsangebote. Wihrend
die App im Alltag ganz normal iiber
das Internet funktioniert, kann sie in
Krisen, ohne zentralen Server, direkt
auf kurze Distanzen noch Nachrich-
ten versenden und empfangen. Dies
geschieht zum Beispiel tber Wi-Fi
oder Bluetooth. Nachrichten kdnnen
auflerdem lber mehrere Endgerite,
auf denen die App installiert ist, an
das Ziel gebracht werden. Die Endge-
rite der App-Nutzer konnen somit als
,,Lostbote fiir Nachrichten fungieren.
Eine Befragung nach der Katastrophe
im Ahrtal hat gezeigt, dass die Betrof-
fenen hdufig noch iiber Notstromag-
gregate, kleine Solarpanele oder Power-

Personalia
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5 +++ JUN.-PROF. DR.-ING.
' Neu gewahlter ITG Fachbereichs-

Der Fachbereich ,Dienste und Anwen-
dungen” hat mit Wirkung zum 14. Fe-
bruar 2023 einen neuen Vorsitzenden
gewahlt. Jun.-Prof. Dr.-Ing. Ingo Sie-

banks ihre Handys aufladen konnten,
wihrend das Mobilfunknetz ausgefal-
len war. Im Krisenfall soll durch die
App gegenseitige Hilfe in Nachbar-
schaften erleichtert werden. Der Pro-
totyp von emergenCITY soll dabei
zundchst einmal zeigen, dass die
Funktionen mdglich sind, und gleich-
zeitig einen Impuls fiir kommerzielle
Anbieter geben. Der Quellcode der
App wird als Open Source der Of-
fentlichkeit zur Verfiigung gestellt.

Energieautarke Geb&ude
fUr eine resiliente Zukunft

Fir ein weiteres Krisenszenario, einen
langanhaltenden iiberregionalen Strom-
ausfall mit kaskadierendem Ausfall
wichtiger kritischer Infrastrukturen,
ist die Forschung am emergenCITY
eHUB relevant. Der eHUB ist ein
energieautarkes Smart Home auf dem
Campus Lichtwiese der Technischen
Universitdt Darmstadt, der an Fassa-
de und Dach mit Solarpanelen ausge-
stattet ist und mehrere Tage lang auf
sich alleine gestellt in Betrieb bleiben
kann. Das Gebidude dient als Real-
labor fiir die Forschung. Es geht zum
Beispiel darum, zu erproben, wie ein
Gebidude dieses Standards im Black-
out weiter funktionieren kann und
dabei gleichzeitig Hilfsdienste, wie In-
formations- oder Notfallkommunika-
tionsdienste fiir die Nachbarschaft,
bereitstellt. Hierzu soll der eHUB im
Krisenfall als Informations-HUB fiir
die Bevolkerung, Einsatzzentrale und
Ladestation zum Beispiel fiir Droh-
nenschwirme fungieren. Das Real-
labor soll damit zeigen, wie resiliente
Gebidude in Zukunft das Leben in
Stiddten auch in Krisen unterstiitzen
konnen. Ein Netzwerk, bestehend aus

einer Vielzahl an eHUBs, konnte ei-
nen wichtigen Beitrag dazu leisten,
Basisdienstleistungen, wie etwa Ener-
gieversorgung oder Kommunikation,
im Falle eines Blackouts im Notfall-
betrieb aufrechtzuerhalten.

Zusammenfassung

L,Wir miissen es in Deutschland
schaffen, Resilienz fiir und durch
Informationstechnologie bereitzustel-
len®, erldutert Prof. Matthias Hollick,
Wissenschaftlicher Koordinator von
emergenCITY. ,,Wir kennen die
nichste Krise nicht. Gute Vorberei-
tung bedeutet deshalb, mithilfe wider-
standsfahiger und flexibler Technolo-
gien auch auf unvorhergesehene
Situationen schnell reagieren zu kon-
nen. Nur ein resilienzbasierter Ansatz
kann dies leisten — und nur resiliente
Informations- und Kommunikations-
technologie kann im Sinne einer All-
gefahrenabwehr sicherstellen, dass
unsere Gesellschaft im Krisenfall
handlungsfihig bleibt.*

WeiterfUhrende Informationen
Mehr zu LOEWE emergenCITY:
www.emergencity.de

Mehr zu den Ergebnissen der Studie Uber das Ka-
tastrophenmanagement wéhrend der Flutkatastro-
phe 2021 im 3. emergenCITY Policy Paper unter:
www.emergencity.de/de/publications

Mehr zu den dargestellten emergenCITY-For-
schungsmissionen:
www.emergencity.de/de/research

SVENJA ANDRESEN
Offentlichkeitsarbeit, LOEWE emergenCITY

PROF. DR.-ING. MATTHIAS HOLLICK
wissenschaftlicher Koordinator, LOEWE emergen-
CITY, TU Darmstadt

gert, Leiter des Fachgebiets flr Mobile Dialogsysteme der

Otto-von-Guericke-Universitdt Magdeburg, Ubernimmt den

Vorsitz von Prof. Dr.-Ing. Sebastian Méller, TU Berlin und

DFKI Berlin. Ingo Siegert forscht an der Universitat Magde-

tung Ubernehmen.

burg vor allem zu Sprachassistenzsystemen und Anonymi-
sierung. Er wird im Fachbereich unterstitzt von Dr.-Ing.
Hans-Peter Quadt und Sebastian M&ller, die seine Stellvertre-
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VIDE ACADEMY

Online-Seminar Prasenz-Seminar

Informationstechnische Gebaudeverkabelung Fachkraft fiir Glasfaserinstallation - Zertifizierungs-
lehrgang

P Standortvoraussetzungen und relevante Normen von der
Standortplanung bis zum Betrieb der informationstechnischen » Wir vermitteln lhnen die wichtigsten Grundlagen der optischen
Verkabelung Nachrichtentbertragung

» Normenreihe DIN EN 50173: Design und Leistungsvermbgen von  p Unser Zertifikatslehrgang betrachtet dabei eine Vielzahl an
informationstechnischen Verkabelungssystemen grundlegenden Messverfahren

P Allgemeine Anforderungen, Birogebaude, Industriell genutzte » Profitieren Sie auch von der praktischen Anwendung, wie der
Standorte, Wohnungen, Rechenzentren, Verteilte Gebaudedienste Durchfithrung von Dampfungs- & Leistungsmessungen mit OLS-

» Grundlagen und Normen fur die messtechnische Bewertung von und OLP
Verkabelungssystemen » Im Detail erhalten Sie Einblicke in die LWL Installation, die Vor-

bereitung von Glasfaserkabeln zum SpleiBen und dem SpleiBen
von LWL-Fasern

www.essociation.de/event/S018121 www.essociation.de/event/S018098

essociation Neue Allianz, besserer Service.

Gemeinsam. Mehr Wissen. Jetzt anmelden unter www.essociation.de
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Veranstaltungen

Hinweis: Weitere Veranstaltungen finden Sie
auf den Seiten 46 und 47 des VDE dialog.

12.-14.04.2023, Erlangen
MolCom?23 - 7th Workshop on
Molecular Communications
I'TG, FAU Erlangen-Niirnberg

// molecularcommunications.org

08.-11.05.2023, Nurnberg

SMSI 2023 - Sensor and Measure-
ment Science International Confe-
rence

ITG

// www.smsi-conference.com

09.-10.05.2023, Leipzig
24.VDE ITG Fachtagung
Photonische Netze

ITG

// www.vde.com/photonik-2023

10.—-11.05.2023, Osnabriick
27.VDE ITG Fachtagung
Mobilkommunikation

ITG

/] www.vde.com/mobilkomm-2023

24.-26.05.2023, Berlin

IRS 2023 - International Radar
Symposium

DGON, ITG

/[l www.dgon-irs.org

12.-13.06.2023, Berlin

16. ITG Fachkonferenz ,,Breitband-
versorgung in Deutschland*

ITG

/] www.vde.com/
breitbandversorgung2023

25.-30.06.2023, Kaiserslautern und
Baden-Baden

ISOLDE XYVI - International Sym-
posium on Locational Decisions
ITG,TU Kaiserslautern

// www.mathematik.uni-kl.de/opt/
isolde2023/seite

28.-30.06.2023, Wiirzburg
WueWoWAS 2023 — Wiirzburg Work-
shop on Next-Generation Communi-
cation Networks

ITG

/| www.vde.com/itg-veranstaltungen
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Save the Date

17.-22.09.2023, Berlin
European Microwave Week (EuMW)
Die European Microwave Week (EuMW
gastiert in diesem Jahr vom 17.—22.09.
2023 zum ersten Mal in ihrer tiber 25-
jahrigen Geschichte in Berlin und setzt
damit die 1998 begonnene, duflerst
erfolgreiche Konferenzreihe fort. Die
EuMW 2023 umfasst dabei drei parallel
stattfindende Konferenzen:
« die European Microwave Conference
(EuMC),
* die European Microwave Integrated
Circuits Conference (EuMIC) sowie
« die European Radar Conference
(EuRAD).
Dartiber hinaus umfasst die EuMW 2023
das Automotive Forum am 18.09., das
Forum on Defence, Security and Space
am 20.09., das 6G Forum am 21.09.
und eine umfangreiche Fachmesse vom
19.-21.09.2023. Die EuMW bietet die
Moglichkeit, an Konferenzen, Workshops,
Short Courses und speziellen Veranstal-
tungen, wie beispielsweise Women in
Microwave Engineering oder Student
und Doctoral Schools, teilzunehmen.
Die parallel zu den Konferenzen statt-
findende European Microwave Exhibi-
tion ist in der Zwischenzeit die bei
Weitem grofite HF- und Mikrowellen-
Fachmesse in Europa. Die Ausstellung
umfasst auch eine Reihe von techni-
schen Seminaren und Aussteller-Work-
shops, in denen kommerzielle Produkte
und Verfahren vorgestellt werden.
Der Veranstaltungsort der EuUMW 2023
ist der hub27 der Messe Berlin. Durch
die nahe gelegene S-Bahn-Station ist
das Konferenzgebaude direkt mit dem
Stadtzentrum, dem Hauptbahnhof und
dem neuen Berliner Flughafen verbunden.
Die EuMW lédt Sie ein zu einem
Besuch in der Hauptstadt Berlin. Ge-
nie3en Sie sowohl die European Micro-
wave Week — Europas fiihrende Veran-
staltung fiir Mikrowellen, RE Wireless
und Radar — als auch die Stadt Berlin
selbst! Das Motto der EuMW 2023 lau-
tet ,, Waves Beyond Walls* und ist damit
aktueller denn je. Wir sind tiberzeugt,
dass die Wissenschaft dabei helfen kann,
Mauern einzureifen. Berlin selbst ist
dafiir das beste Beispiel, als Stadt, die
mit ihrer Geschichte stellvertretend
fiir das geteilte und wiedervereinigte
Deutschland steht und damit zeigt, wie
wichtig der internationale Austausch fiir
Frieden und Wohlstand ist. Wir freuen
uns darauf, Sie in der deutschen Haupt-
stadt begriifien zu diirfen!

Weitere Details sind unter folgendem
Link zu finden:
/| www.eumweek.com

Call for Papers

13.-15.06.2023, Athen/Griechenland

ARCS 2023 - 36th GI/ITG Interna-

tional Conference on Architecture

of Computing Systems

The ARCS conferences series has over

35 years of tradition reporting leading

edge research in computer architectures

and operating systems. This year’s focus:

The impact of next-generation memory

on computing systems.

Paper submission: Authors are invited

to submit original, unpublished research

papers on the following topics:

e Hardware Architectures,

* Programming Models and Runtime
Environments,

» Cross-sectional Topics.

Submission of paper:

April, 7th 2023

https://arcs-conference.org

23.-26.04.2024, Miinchen

EUSAR 2024 - 15th European Con-
ference on Synthetic Aperture Radar
EUSAR is the world’s leading inter-
national conference dedicated to SAR
techniques, technology, and applications.
Conference Topics are:

* SAR Systems and Missions,

* SAR Technology and Calibration,

* SAR Processing,

* SAR Data Evaluation and Modeling,

* SAR Applications,

* Other SAR-Related Subjects.

Draft paper submission deadline:
September, 30th 2023

/| www.eusar.de
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