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Vorwort

Im Rahmen der Einfihrung intelligenter Messsysteme (iMSys) wird ein besonderer Wert auf den Da-
tenschutz und die Datensicherheit bei Geraten und Anwendungen gelegt. Dieses gilt auch und insbe-
sondere fir die Logistik der Smart-Meter-Gateways (SMGw) vom Hersteller bis zum Einbauort beim
Anschlussnutzer/ -nehmer.

In der Logistik von SMGw kommen haufig Umverpackungen zum Einsatz. Die Projektgruppe ,sichere
Lieferkette* mdchte mit diesem Dokument bekannte Anforderungen transparent darstellen, um die
Entwicklung neuer Verpackungen fir SMGw zu ermdglichen. Es handelt sich nicht um ein vollsténdiges
Lastenheft, sondern um relevante Hinweise zur Entwicklung einer Transportverpackung fir SMGw.
Darlber hinaus kann das Dokument Verstandnis fir die Anforderungen an die sichere Lieferkette von
SMGW schaffen, um zum Beispiel zur Prozessoptimierung in Unternehmen beizutragen.

Die schlussendliche Bewertung einer Transportverpackung erfolgt im Rahmen eines Zertifizierungs-
verfahrens des SMGw und im Zusammenhang mit weiterfihrenden Prozessbeschreibungen.
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1 Abklrzungen

IT Informationstechnik
MVTU Manipulationsverhindernde Verpackung mit technischer Unterstiitzung
MVTUZ Manipulationsverhindernde Verpackung mit technischer Unterstitzung und

Zugriffskontrolle
NFC Near Field Communication
RFID Radio Frequency Identification
SMGw Smart-Meter-Gateway

SN Serialnummer

2 Anwendungsfeld

Die MVTU oder MVTUZ dient zum Transport von SMGw vom Hersteller zum Einbauort. Der Transport
erfolgt ggf. in verschiedenen Abstufungen und Varianten. Einige Beispiele lauten (keine abschlieRende
Liste):

B grofRe Gebinde zum Transport vom Hersteller zum Messstellenbetreiber

B Transport in kleineren Gebinden zur Montage.

B Gebinde zur Lagerung, ggf. in verschiedenen GrélRen

Auch Lésungen, die nur Teile dieser Beispiele abdecken, kénnen relevant sein.

3 Definitionen

Hinweis: Eine MVTU oder MVTUZ zum Transport von SMGw muss im Rahmen der CC-Zertifizierung des
SMGw vorgelegt werden. Die Zertifizierung orientiert sich am Dokument CEM [1], insbesondere Kapitel
13.4 Delivery (ALC_DEL) unter Verwendung von Anhang B.4.2 und B.4.2.3 und Tabelle 3.

3.1 MVTU Anforderungen

® [MVTU_1] Eindeutige Identifikation der Verpackung ermoglicht die Zuordnung eines SMGw zur
Verpackung.

— Beispiele:
— eindeutige Seriennummer an der Verpackung,
— elektronischer Chip an der Verpackung,

— durch IT (elektronisches Schloss mit Identifikation, ...).
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B Manipulationserkennung:
- [MVTU_2] Austausch der Verpackung erkennbar
— Detailanforderung:

- [MVTU_3] SN muss fest angebracht sein (keine Aufkleber, z. B. einbrennen, einfrasen, ...),
alternativ:

- [MVTU_4] NFC-Chip oder RFID mit eindeutiger Kennung, manipulationssicher in die
Verpackung integriert, alternativ:

- [MVTU_5] Durch IT-Kommunikation kann die Verpackung identifiziert werden.

- [MVTU_6] Offnungsversuche erkennbar: Die dulRere Beschaffenheit verhindert ein unbemerktes
Offnen und WiederverschlieRen.

— Detailanforderungen:

- [MVTU_7] Safebag: Es werden MaRRnahmen ergriffen zur Erkennung verschiedener
Angriffe wie Aufschneiden, AufreiRen, Manipulation des Klebeverschlusses, thermische
Manipulation.

- [MVTU_8] Transportkiste: Das Offnen erfordert zwingend die Betatigung des Schlosses
oder eine Beschadigung. Scharniere liegen innen, Schrauben sind nur von innen
zuganglich.

B [MVTU_9] Transportschutz: Eine Umverpackungsschicht bildet einen robusten Behalter ab und schitzt
das SMGw vor Transportschaden.

— Beispiel: Eine Transportkiste aus Kunststoff erfiillt diesen Schutz in der Regel.

3.2 MVTUZ
Die MVTUZ entspricht der MVTU, erganzt um folgende Anforderung:

®m [MVTUZ_1] Offnung kann nur durch mittels Zwei-Faktor-Authentifizierung berechtigter Personen
erfolgen:

— Beispiel: Nutzung von Besitz und Wissen.

B Hinweis: BSI TR-2102 [2] empfiehlt kryptographische Verfahren und Schlissellangen. Fir eine MVTUZ
gebietet sich die Nutzung von kryptographischen Verfahren, die fir eine mdglichst lange Nutzungsdauer
empfohlen werden.

— Zur Markteinfiihrung sollte ein Produkt die (in der jeweils giltigen Version der TR-2102 genannte)
hdchstmaogliche Verwendungsdauer nutzen.
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