
 
 

 

 

 

 

 

 

 

 

 

Monitoring Empfehlungen für den 

Regelbetrieb von intelligenten 

Messsystemen 
Die flächendeckende Einführung von intelligenten Messsystemen bildet die Grundlage für die 

Digitalisierung – und damit das Gelingen – der Energiewende. 

Die Messstellenbetreiber (MSB) als Rolloutverantwortliche haben die Aufgabe 

▪ die intelligente Messsystemlandschaft zu überwachen, 

▪ die Verfügbarkeit dieser digitalen Infrastruktur zu sichern sowie 

▪ Störungen frühzeitig zu erkennen und zu beheben. 

Um diesen Aufgaben nachkommen zu können, benötigen sie Instrumente für ein umfassendes und 

koordiniertes Monitoring der intelligenten Messsystemlandschaften, welches die nötige Transparenz 

schafft und darüber hinaus über die Setzung von Standards Vergleichbarkeit im Markt gewährleistet. 

Zudem hat der Messstellenbetreiber wirtschaftliche Interessen, die eingebauten Geräte beim Kunden 

so effizient und langfristig wie möglich zu betreiben. 

Dieser VDE FNN Impuls beschreibt einen ersten Ansatz, welche Datenobjekte im 
Regelbetrieb von intelligenten Messsystemen einer regelmäßigen Beobachtung unterliegen 
sollten und welche Key-Performance Indikatoren (KPIs) dem Messstellenbetrieb 
branchenweite Hilfestellungen geben können. 

Er richtet sich primär an Messstellenbetreiber, Hersteller von SMGW und GWA. 
 

 
 
 
Über das Forum Netztechnik/Netzbetrieb im VDE (VDE FNN) 

Das Forum Netztechnik/Netzbetrieb im VDE (VDE FNN) entwickelt die technischen Anforderungen an den Betrieb der 
Stromnetze vorausschauend weiter. Ziel ist der jederzeit sichere Systembetrieb bei steigender Aufnahme von Strom aus 
erneuerbaren Energien 

VDE FNN Impuls 
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Einleitung 

Für den Aufbau eines Monitoringsystems spielt die Verfügbarkeit von Betriebsdaten aus dem Betrieb 

von intelligenten Messsystem (iMSys) eine entscheidende Rolle. Durch effektive Auswertung der 

Betriebsdaten wird die weitere Analyse zur Erkennung von Mustern, Trends und Abweichungen 

ermöglicht. Je umfassender und qualitativ hochwertiger die verfügbaren Daten sind, desto präziser 

und aussagekräftiger kann deren Auswertung im Backend erfolgen. 

Durch die kontinuierliche Erfassung und Speicherung relevanter Betriebsdaten aus dem iMSys und 

Umsystemen, wie beispielsweise Systemlogs, die regelmäßige Zeitsynchronisation, 

Messwertversand mit Statuswörtern oder Spontanmeldungen, wird eine solide Betriebsdatenbasis 

geschaffen. Diese Daten werden dann im Backend verarbeitet, um sie zu interpretieren, zu 

visualisieren und letztendlich in aussagekräftige Informationen umzuwandeln. 

Ein gut gestaltetes Monitoring-Backend nutzt fortschrittliche Analysetechniken wie Data Mining, 

Machine Learning oder statistische Modelle, um aus den gesammelten Betriebsdaten Erkenntnisse 

zu gewinnen. Diese Erkenntnisse können dazu genutzt werden, frühzeitig Probleme zu erkennen, 

Leistungsengpässe zu identifizieren, Optimierungspotenziale aufzuzeigen und ggf. ein 

Störungsmanagement anzustoßen. 

Daher ist es von entscheidender Bedeutung, dass das Monitoring-Backend über eine zuverlässige 

Dateninfrastruktur verfügt, die eine schnelle und effiziente Verarbeitung großer Datenmengen 

ermöglicht. Nur so kann eine präzise Überwachung und Analyse gewährleistet werden, um die 

Leistungsfähigkeit von Systemen kontinuierlich zu verbessern und Ausfälle proaktiv zu verhindern. 

Jeder Messstellenbetreiber ist daher angehalten, das für sich passende Monitoring-Backend zu 

finden. 

Grundsätzlich wird in diesem Dokument zwischen erforderlichen Betriebsdaten aus dem iMSys 

einerseits und deren Auswertung in einem Backend andererseits unterschieden.1 

Motivation und Einordnung in den Kontext 

Seit dem offiziellen Start des Rollouts von intelligenten Messsystemen (iMSys) im Februar 2020 hat 

die Mehrzahl der grundzuständigen Messstellenbetreiber (gMSB) - 71% lt. pwc-Studie2 - erste 

Erfahrungen mit Geräten im Feld gesammelt. Insgesamt sind bis dato mehr als 1.200.000 Geräte 

verbaut worden.  

Das im Mai 2023 in Kraft getretene GNDEW soll den Rollout forcieren. Es schreibt vor, dass alle 

gMSB ab dem Jahr 2025 verpflichtend iMSys in der Fläche ausrollen müssen. Das bedeutet konkret, 

dass zur Erreichung des Rolloutziels von rd. 15 Millionen Geräten bis zum Jahr 2030 ab dem Jahr 

2025 jedes Jahr mind. 2 Mio. Geräte in Betrieb genommen werden müssen. Spätestens dann wird 

die Fähigkeit, einen stabilen Systembetrieb gewährleisten zu können, zur essenziellen 

Voraussetzung, um  

▪ die erforderlichen Rolloutquoten durch Skalierbarkeit zu erreichen,  

▪ mit vertretbarem wirtschaftlichem Aufwand arbeiten zu können, 

▪ Störungen unverzüglich erkennen und beheben zu können,  

 
1 Der Messstellenbetreiber wird in Zukunft noch für weitere Geräte beim Kunden verantwortlich sein wie zum 
Beispiel weitere CLS-Geräte, die ebenfalls in das Monitoring aufzunehmen sind.  
2 pwc-Studie „Smart-Meter-Roll-out“: Standortbestimmung 2023 (https://pages.pwc.de/smart-meter-rollout-
2023) 
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▪ die Dokumentations- und Meldepflichten zu erfüllen.3  

Das Thema „netzdienliches Steuern und Schalten“ über intelligente Messsysteme setzt ebenfalls eine 

funktionierende massentaugliche Infrastruktur voraus. CLS-Steuern erfordert eine hohe 

Zuverlässigkeit sowohl der Geräte als auch der WAN-Verbindungen und ist ohne stabile 

Systemlandschaft nicht möglich. 

Mit Hinblick auf die zu erfüllenden, dynamisch wachsenden Rolloutmengen und die 

Rolloutverpflichtung entsteht eine gewisse Dringlichkeit, die Systeme und Ressourcen jetzt zu 

stabilisieren, bevor sie überfrachtet werden. Es gilt die einfache Formel 

Fehlerquote x Rolloutmenge = Aufwand 

Eine kurze Analyse der Formel führt zu der Erkenntnis, dass die Zahl der Geräte auf Seiten aller 

Marktteilnehmer entlang der gesetzlich verpflichtenden Rolloutmengen vorgezeichnet ist. Folglich 

kann der wachsende Aufwand nur durch eine konsequente Reduzierung der Fehlerquote maßgeblich 

beeinflusst werden. Genau hier setzt die Bestrebung des vorliegenden Impulspapiers an. 

Das Zeitfenster bis Ende 2025 sollte daher bestmöglich genutzt werden, Fehlerquoten zu senken, 

wirtschaftliche Schäden durch frühzeitiges Erkennen von Störungen und Einleiten geeigneter 

Maßnahmen zu minimieren und die Messstellenbetreiber im Massenbetrieb dauerhaft und nachhaltig 

zu ertüchtigen. Durch Monitoring wird der Übergang von der reaktiven Sicherstellung des 

Grundbetriebes hin zu einer geplanten Steuerung des Rollouts ermöglicht. 

Ziele des VDE FNN 

Ein unternehmensübergreifendes, einheitliches Monitoring, welches alle Rollen innerhalb der 

Branche umfasst, leistet einen signifikanten Beitrag zur Beschleunigung der Digitalisierung der 

Energiewende. Es liefert aggregierte Informationen, die als Basis für fundierte Entscheidungen der 

Unternehmen, aber auch für Politik und Behörden, enorm wichtig sind.  

Innerhalb des VDE|FNN kann das Monitoring als Bindeglied zwischen anderen Gruppen fungieren 

und den Austausch im Hinblick auf ein zielgerichtetes, gemeinsames Vorgehen fördern. 

Zielbild 

Ein umfassendes Monitoring von intelligenten Messsystemlandschaften dient in erster Linie der 

Überprüfung und Überwachung der Basisfunktionalitäten der eingesetzten Geräte und Systeme. Der 

Messstellenbetreiber benötigt zu jeder Zeit gesicherte Informationen darüber, ob die Messdaten 

richtig und zeitgenau erhoben, zuverlässig übermittelt, in gesetzeskonformer Weise verarbeitet sowie 

an berechtigte Empfänger weitergeleitet werden. Gerade in der Übergangsphase, in der die 

Ausbringungsmenge kontinuierlich ansteigt, um letztlich in einen vollautomatisierten Massenbetrieb 

zu münden, ist es wichtig, auch die Managementsysteme, zu denen das Monitoring zählt, in gleicher 

Weise zu ertüchtigen. 

Um darüber hinaus einen Massenbetrieb nach wirtschaftlichen Kriterien zu ermöglichen, sind vor 

allem Effizienzgesichtspunkte maßgeblich. Auf diese Weise können Skalierungseffekte realisiert und 

eine fortwährende Optimierung der Systemlandschaft vorangetrieben werden. Und schließlich 

ermöglicht ein Monitoring nach für die Branche noch zu definierenden Standardkriterien 

 
3 Vgl. MsbG §11 (5): Der Messstellenbetreiber hat dem Netzbetreiber den Verlust, die Beschädigung und 

Störungen der Messeinrichtungen und der technischen Einrichtungen einschließlich Steuerungseinrichtungen 
unverzüglich in Textform mitzuteilen. Der Messstellenbetreiber hat unverzüglich Beschädigungen oder 
Störungen der Mess- und Steuerungseinrichtungen zu beheben und die Funktionsfähigkeit der Messstelle 
wiederherzustellen. 
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unternehmensübergreifende Fortschrittsberichte, historische Vergleiche und Benchmarking. 

Folgende Themenbereiche wurden als wesentliche Gegenstände eines die gesamte Landschaft 

umfassenden Monitorings identifiziert: 

▪ Geräte und ihr Verhalten im Feld 

▪ Prozesse und Systemkomponenten 

▪  Netzwerk- und Systemstabilität 

▪  Verfügbarkeit der Kommunikationsverbindungen 

▪  Qualität und Kontinuität der Datenübermittlung 

▪  Menge und Qualität der übermittelten Daten 

▪  Zertifikate und deren Laufzeiten 

▪  Überwachung eichrechtlicher Funktionen 

Die vorrangigen Ziele dieses Papiers bestehen darin, eine Sensibilisierung für das Thema Monitoring 

herbeizuführen. Im ersten Schritt wurde der Fokus deshalb daraufgelegt,  

▪  vorhandene Daten nach einheitlichen Kriterien auswerten zu können, 

▪  Lücken in der vorhandenen Datenbasis zu erkennen, 

▪  Störungen frühzeitig zu erkennen und zu beheben und 

▪  eine Basis für einen stabilen Betrieb zu legen, indem jederzeitige Transparenz über aktuelle 

Zustände erlangt wird. 

Aus diesen Betrachtungen ergeben sich bereits erste Anforderungen für Hersteller, 

Systemlieferanten sowie die FNN PGs SMGW-Funktionen, Steuerbox und GWA-Schnittstellen, auf 

welche in den nachfolgenden Beschreibungen der einzelnen Monitoringobjekte und KPIs näher 

eingegangen wird. 

Zur weiteren Abgrenzung sei erwähnt, dass an dieser Stelle der Fokus lediglich auf essenzielle 

Basisfunktionen für den Betrieb einer funktionierenden iMSys-Landschaft gelegt sind (Prio 1). Ohne 

diese Funktionen ist ein geordneter Regelbetrieb nicht möglich, da entweder Geräteverlust droht oder 

Messdaten nicht ankommen. Das Monitoring stellt in diesem Fall die Auskunftsfähigkeit über die 

Erfüllung dieser Basisfunktionen sicher. 

Weitergehende Informationen und Auswertungen, die durch Monitoring verfügbar gemacht werden, 

sind nicht Gegenstand dieses Papiers, können aber lohnende Betrachtungsfelder sein, bspw.  

▪  Best Practices zur Analyse und Behebung von Fehlerbildern identifizieren und beschreiben 

▪  Langzeitstatistiken führen, die Fortschrittsberichte auf Basis qualitativer und historischer 

Vergleiche ermöglichen 

▪ Grundlagen für das frühzeitige Aufdecken von Schwachstellen und Anomalien schaffen (z.B. 

in Firmware, Software, WAN-Anbindung, IT-Netzwerk-Auslastungen etc.), um die nötige 

Verfügbarkeit zu gewährleisten  
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Vorgehen 

Monitoring kann auf mehreren Ebenen erfolgen: 

1. Information über bestimmte Zustände 

▪ Tun die Geräte, was sie sollen? 
▪ Funktionieren die Systeme? 
▪ Sind die Schnittstellen vollständig ausgeprägt? 
▪ Funktionieren die Datenübertragungswege? 
▪ Gelange ich an die Informationen, die ich für die Fehlererkennung benötige? 

2. Führen von Statistiken 

▪ Wie viele Geräte befinden sich in den einzelnen Stadien des Lebenszyklus? 
▪ Wie entwickeln sich die Fehlerzustände im Zeitverlauf? 

3. Auswerten und Bewerten von Daten 

▪ Wie zuverlässig sind meine Geräte? 
▪ Wie effizient sind meine Prozesse? 

Dieses Papier beschreibt Mindestanforderungen, welche Daten benötigt werden, um die Geräte und 

Systeme ausreichend beobachten zu können. Darüber hinaus werden Empfehlungen gegeben, 

welche Statistiken ein MSB führen sollte, um die Qualität und die Entwicklung seines intelligenten 

Messstellenbetriebs beurteilen zu können und die Datenqualität in den Backendsystemen zu 

optimieren. 

Dabei wird in diesem Dokument zunächst nur auf die abrechnungsrelevanten Messprodukte 

eingegangen, weil größtenteils Logmeldungen aus dem SMGW vorhanden sind und bereits 

Erfahrungen im Feld gesammelt werden konnten. 

Logmeldungen werden in diesem Dokument unterteilt in Logmeldungen (nur ins System- oder 

Eichtechnische Log des SMGW) und Spontanmeldungen, die zusätzlich zu den Logeinträgen direkt 

und unverzüglich an den GWA als Benachrichtigung verschickt werden. 

 

Abbildung 1: Abgrenzung des Fokus dieses Impulses 

Die weiterführenden Stufen sind in späteren Ausführungen bzw. anderen Gruppen zu betrachten. 

Auch ein Monitoring bzgl. einer Steuerung nach §14a kann derzeit noch nicht beschrieben werden. 

Für die Anbindung von CLS Geräten fehlen weitreichende Logmeldungen im SMGW, um hier eine 
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Überwachung zu gewährleisten. Das FNN Lastenheft Steuerbox 1.44 und der FNN Hinweis 

Steuerbox-Administrator5 sind veröffentlicht und es gilt nun ein Monitoring zum CLS-Systembetrieb 

aufzubauen, als Ergänzung zum bestehenden Impulspapier. 

Auf die Auswertungen und Bewertungen, die aus den beobachteten Monitoringobjekten und KPIs 

abgeleitet werden können, wird an dieser Stelle ebenfalls nicht eingegangen. Dies könnte 

Gegenstand eines nachfolgenden Papiers werden. Hierzu wird im letzten Kapitel ein Ausblick 

gegeben. 

Nachstehende Grafik zeigt die untersuchten Komponenten im Überblick: 

 
Abbildung 2: Untersuchte Komponenten 

  

 
4 Lastenheft Steuerbox - BÜCHER - VDE VERLAG 
5 Ganz praxisnah – der Steuerbox-Administrator ausführlich erklärt 
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Beschreibung der Monitoringobjekte und KPIs für ein Basis-Betriebsmonitoring 

In der Folge werden die für ein Basis-Betriebsmonitoring als essenziell erachteten Monitoringobjekte 

und KPIs detailliert beschrieben. Hierzu wird zuerst definiert, was unter einem Monitoringobjekt bzw. 

einem KPI im Sinne dieses Impulses verstanden wird. Dann werden die Kriterien, nach denen die 

Beschreibung erfolgt, erläutert, gefolgt von einer Übersicht. 

Definitionen 

Monitoringobjekte =  Daten, Spontanmeldungen/Aggregatzustände, die zu 

beobachten sind und ggf. eine Reaktion erfordern 

Key Performance Indikator (KPI) =  Kennzahl, die aus der Kombination verschiedener Daten 

errechnet wird und Vergleiche ermöglicht 

Monitoringkriterien 

Die gesammelten Monitoringobjekte und KPIs werden gemäß nachfolgenden Kriterien beschrieben: 

 ame   ezeichnung des Monitoringobje ts/der  ennzahl 

Definition/ ormel/ 
 eitbezug 

 rl uterung  was unter der  ezeichnung  erstanden wird bzw. wie sich 
die  ennzahl errechnet 

 erfügbar eit  st die  nformation  erfügbar bzw. die Datenerhebung derzeit bereits 
möglich? 

 ele anz   egründung  warum die  eobachtung/Messung wichtig ist 

 ragestellung   rl uterung  welches  roblem mit der  eobachtung/Messung er annt 
bzw. gelöst wird 

 isi en/ 
 onsequenzen 

 inweis  was passieren  ann  wenn man dieses Monitoringobje t oder 
    nicht beobachtet oder misst 

 nter all   nter all der Datenbereitstellung/Messung 

 rozesszuordnung   auptprozess des      welchem die Daten zugeordnet sind 

 erantwortlich   olle des für die  rhebung/ ereitstellung der Daten  erantwortlichen  

 dressat  Designierter  mpf nger der Daten  der diese für die  eobachtung/ 
Messung benötigt 

Datengrundlage   rt und Ort der Datenbereitstellung 

Datenquelle  System  in welchem die Daten  erfügbar sind/bereitgestellt werden 

 rg nzende 
 ragestellungen  

 inweise auf mögliche  nterpretationen oder  nformationen  die sich aus 
einer  ombination mit anderen Daten ergeben  önnen 

Typische  ehlerbilder  eschreibung typischer  ehlerbilder  die man aus der  uswertung der 
Daten er ennen  ann 

 andlungsoptionen  inweis auf mögliche  andlungsoptionen auf  asis der gewonnenen 
 r enntnisse 

 indernisse   inweis auf a tuelle  indernisse in der Datenbereitstellung bzw.  hange 
 equests zu möglichen   tionen innerhalb des     

Tabelle 1: Allgemeines Schema zur Beschreibung der aufgelisteten Monitoring Objekte 
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Folgende Monitoringobjekte und KPIs werden nachfolgend beschrieben 

 

Statuswort des     ......................................................................................................................... 9 

 eitsynchronisation ........................................................................................................................  0 

 ergangene  eit nach letzter  eitsynchronisation ...............................................................  0 

 eitsynchronisation hat im  eitraum x nicht stattgefunden ..................................................    

Selbsttest .......................................................................................................................................  2 

 rfolgreicher Selbsttest .......................................................................................................  2 

 ehlerhafter Selbsttest ........................................................................................................  3 

 irmwareupdateüberwachung .............................................................................................  3 

 er tespeicher ...............................................................................................................................    

 ichtechnischer  ogfüllstand ..............................................................................................    

 esamt apazit t des persistenten Speichers    [Daten aus dem iMSys] ............................  6 

 erteilte Speicher apazit tsfüllrate über die gesamte  andschaft .......................................  6 

 M    hlerpairing ..........................................................................................................................  8 

Messwertquote ...............................................................................................................................  9 

Mobilfun  erhalten ......................................................................................................................... 2  

 erbrauchtes Daten olumen (gesamt  letzter/laufender Monat je SM  /S M  arte ...................... 2  

 ertifi ate ....................................................................................................................................... 23 

Störungsmanagement .................................................................................................................... 23 

SM    ebenszy lusbetrachtung .................................................................................................. 2  

 nzahl mMe  inbauten obwohl  flichteinbaufall iMSys ...................................................... 2  

 nzahl laut System  erbauter iMSys ................................................................................... 28 

 ggregation der  nzahl iMSys in  etrieb über mehrere Monate/Jahre   ..................................          

[ uswertung im  ac end]  ................................ 29 

 usammenfassung und  usblic  .................................................................................................... 30 

Dis ussion zur  erwendung der bisher im  mpulspapier aufgeführten  arameter aus dem SM   

(    Temperatur  System  ast  ..................................................................................................... 3  

Statuswort (     astenheft SM    un tionen  .4  ...................................................................... 33 

Statuswort zum      asisz hler  un tionale Mer male  .4.  ........................................... 3  
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Statuswort des FNN  

Gemäß „FNN LH BZ Funktionen“ und „LH SMGW, funktionale Merkmale“ kennzeichnen mME und 

SMGW jeden Messwert mit einem Statuswort. Das kombinierte Statuswort der beiden Geräte gibt 

Auskunft darüber, ob ein Messwert zu Abrechnungszwecken verwendet werden darf. Darüber hinaus 

liefert es ggf. technische Informationen zu einem vorliegenden Fehler. 

Das kombinierte Statuswort ist jedem Messwert als Teil des Messwert-Datentupels zugeordnet. Die 

für das Monitoring relevanten Bits innerhalb des kombinierten Statusworts sind in den Tabellen 2 und 

3 im Anhang gekennzeichnet. 

 ame  Statuswort 

Definition/ ormel/ 
 eitbezug 

Überprüfung der relevanten Bits als Teil des Messwert Datentupels 

 erfügbar eit Ja  durch  uswertung der Spontanmeldungen  om SM   

 ele anz  Überprüfung der Messwerte einschließlich des kombinierten Statusworts ist 
Grundvoraussetzung für die Gewährleistung eines ordentlichen 
Messstellenbetriebs. 

 ragestellung  Das kombinierte Statuswort als Teil der Informationen an einem Messwert 
gibt Auskunft über den Zustand und ordnungsgemäßen Betrieb eines iMSys. 

 isi en/ 
 onsequenzen 

Nicht-ordnungsgemäßer Betrieb der Messstelle und Manipulationen könnten 
unentdeckt bleiben 

 nter all  TAF 1: monatlich 
TAF 7: täglich (je nach Konfiguration) 

 rozesszuordnung  HP 4.2 

 erantwortlich  MSB 

 dressat  MSB 

Datengrundlage  Statuswörter der Messwerte als Teil des Messwert-Datentupels6 

Zusätzlich in den Spontanmeldungen im GWA: 
FNN.1011.0 
PTB.1011.2 
FNN.1011.3 
FNN.1015.0 
   .2 003.  
   . 9006.0 
   . 9006.2 

Datenquelle  MDM 

 rg nzende 
 ragestellungen  

 

Typische 
 ehlerbilder 

 

 andlungsoptionen  

 indernisse   eine 

  

 
6 Vgl. Tabelle 2 und 3 in Anhang 
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Zeitsynchronisation 

Die Zeitsynchronisation ist eine Grundvoraussetzung für einen gesetzeskonformen 

Messstellenbetrieb und daher von der TR 03109-1 in der Anforderung 

[REQ.WAN.ZugriffAufGwaDienste.10] gefordert. 

Die Zeitsynchronisation erfolgt mehrmals täglich im SMGW. Wenn hier Fehler auftreten, lässt dies 

unmittelbare Rückschlüsse auf die Funktionsfähigkeit des Geräts sowie die Stabilität der WAN-

Verbindung zu. 

Vergangene Zeit nach letzter Zeitsynchronisation  

Die Kennzahl Zeitsynchronisation – vergangene Zeit nach letzter Zeitsync dient dazu, frühzeitig 

Probleme bei der Zeitsynchronisation zu erkennen. SMGW ohne ausreichende Zeitsync stellen den 

Messbetrieb ein und liefern keine Daten mehr an die EMT. 

 ame   ergangene  eit nach letzter  eitsynchronisation 

Definition/ ormel/ 
 eitbezug 

 nzahl  er te  die sich innerhalb eines definierten  eitraums gemeldet 
haben (z. . in den letzten 24/48/96 h    im  erh ltnis zu Sollwerten 
 erschiedene  uswertungsmöglich eiten 

 erfügbar eit Ja  durch  uswertung der Spontanmeldungen  om SM   

 ele anz   rreichbar eit sicherstellen (erstes  ndiz  

 ragestellung   st das  er t erreichbar? 
 at innerhalb einer  eit x eine  eitsynchronisation stattgefunden? 
 ab es eine  arnmeldung (z. . nach 48h ? 

 isi en/ 
 onsequenzen 

Ohne  eitsynchronisation ist das iMSys nicht zu betreiben.  
 uch  a e  p  alls sind dann nicht mehr möglich. 

 nter all   ersteller spezifisch 

 rozesszuordnung    4 /    3. .3 

 erantwortlich      

 dressat      

Datengrundlage   T . 3002.0 
 T . 3004.  
 T   3004.2 
mit: 
 .  eitpun t  
2.  eit neu 
3.  eit alt 
4. Differenz in Millise unden 

Datenquelle      System 

 rg nzende 
 ragestellungen  

 erausfinden  welche  er te sich nicht gemeldet haben und weiter 
bearbeitet werden müssen 

Typische 
 ehlerbilder 

große  eitdifferenz 
 bweichung  on  rwartungswerten 

 andlungsoptionen Daten  ommen automatisch aus dem SM      
 uswertung sollte automatisiert aus der     Software zur  erfügung 
stehen 

 indernisse  Tiefere  nalyse aller  eitsync  ogmeldung erfordert einen Systemlogabruf. 
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Zeitsynchronisation hat im Zeitraum x nicht stattgefunden   

Es wird geprüft, bei welchen SMGW eine Zeitsync nicht in einer angemessenen Zeit stattgefunden 

hat. Bei diesen Geräten besteht dringender Handlungsbedarf bzw. die Gefahr, sie nicht mehr zu 

erreichen. 

 ame   eitsynchronisation hat im  eitraum x nicht stattgefunden 

Definition/ ormel/ 
 eitbezug 

 . Überprüfung des  T  Ser ers  ob  eitsync stattgefunden hat – 
 egati meldung erforderlich 

2. Überprüfung im     System  ob die Spontanmeldung über eine 
erfolgreiche  eitsync innerhalb eines zu definierenden  eitraums 
ausgeblieben ist 

 erfügbar eit Ja 

 ele anz   rreichbar eit sicherstellen (erstes  ndiz  

 ragestellung   st das  er t fun tionstüchtig und erreichbar? 

 isi en/ 
 onsequenzen 

 .  er t stellt den Messtellenbetrieb ein 
2.  rreichbar eit des  er ts ist nicht mehr gegeben 
3.  flichtleistungen des MS   önnen nicht erbracht werden 
4.  er t muss ggf. getauscht werden 

 nter all   erstellerspezifisch 

 rozesszuordnung    4 /    3. .3 

 erantwortlich      

 dressat      

Datengrundlage   uswertung des  T  Ser ers 
 
 uswertung  on Spontanmeldungen 
 T . 3002.0 
 T . 3004.  
 T   3004.2 

Datenquelle      System /  T  Ser er 

 rg nzende 
 ragestellungen  

 elche  er te haben sich nicht gemeldet und müssen weiterbearbeitet 
werden? 

Typische 
 ehlerbilder 

 eine  eitsync 
 

 andlungsoptionen   ti es Störungsmanagement betreiben 

 indernisse   eine 

  



  12     VDE FNN Impuls     

Selbsttest 

Selbsttests sind Teil der selbstschützenden Sicherheitsfunktionen des SMGW. Sie werden 

periodisch, durch einen Neustart oder durch den GWA bzw. den Letztverbraucher ausgelöst. 

Aufgrund der (herstellerspezifischen) Periodizität der Selbsttests bieten die Spontanmeldung, die 

nach Beendigung des Selbsttests an das GWA-System gesendet werden, einen guten Ansatz zur 

Überwachung der iMSys im Feld. Dabei sind die beiden Fälle „erfolgreicher Selbsttest“ und 

„fehlerhafter Selbsttest“ zu unterscheiden, die im Folgenden beschrieben werden. 

In den Release Notes der SMGW-Hersteller (GWH) ist jeweils beschrieben, welche Tests im Rahmen 

eines Selbsttests durchgeführt werden. 

Erfolgreicher Selbsttest         

Es wird überprüft, ob das GWA-System regelmäßig gemäß Release Notes des GWH die 

Spontanmeldung zum erfolgreichen Selbsttest erhält. 

 ame   rfolgreicher Selbsttest  s. ausbleibende Selbsttestnachricht 

Definition/ ormel/ 
 eitbezug 

 uf  rundlage der  nzahl SM    die laut System  erbaut wurden  l sst sich 
ermitteln: 

-  nzahl SM  s mit erfolgreicher Selbsttestmeldung in einem 
 ordefinierten  eitraum 

-  nzahl SM  s ohne Selbsttestmeldung in einem  ordefinierten 
 eitraum 

-  ergleich  erschiedener  eitr ume zur  eobachtung der  ntwic lung 
des  er tefeldes 

 erfügbar eit Ja 

 ele anz  Die Überwachung der Selbsttests muss nach  S  T  03 09 6 durchgeführt 
werden 

 ragestellung  - Überwachung der  er te nach  S  T  03 09 6 
-  rreichbar eit SM   
- Überprüfung der  ntegrit t der SM   

 isi en/ 
 onsequenzen 

 inweis auf  
- generelle SM    robleme (herstellerspezifisch   irmware  
-  rreichbar eit  on SM   

 nter all  Siehe  elease  otes des     

 rozesszuordnung     4 

 erantwortlich      

 dressat      

Datengrundlage   S .  00 .0 

Datenquelle      System 

 rg nzende 
 ragestellungen  

•  erausfinden  welche  er te sich nicht gemeldet haben und 
weiterbearbeitet werden müssen 

•  nalyse der Spontanmeldung 

• ggf. Störungsmanagement einleiten 

Typische 
 ehlerbilder 

•  u  iele Selbsttests lassen auf  robleme mit dem SM   schließen 

•  ehlende Selbsttest  achrichten lassen auf  robleme mit der 
 rreichbar eit  on SM   schließen 

 andlungsoptionen l sst sich gut mit der  eitsynchronisation  ombinieren/ ergleichen 

 indernisse   eine 
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Fehlerhafter Selbsttest        

Ein fehlerhafter Selbsttest muss zu einer Aktion des MSB am Gerät führen. Der GWA muss also 

fehlerhafte Selbsttests erkennen und unmittelbar den MSB darüber informieren. 

 ame   ehlerhafter Selbsttest 

Definition/ ormel/ 
 eitbezug 

Überprüfung der  ehlermeldung zu einem Selbsttest  

 erfügbar eit Ja 

 ele anz  Die Überwachung der Selbsttests muss nach  S  T  03 09 6 durchgeführt 
werden 

 ragestellung  Überwachung der  er te nach  S  T  03 09 6 

 isi en/ 
 onsequenzen 

 inweis auf generelle  robleme (herstellerspezifisch   irmware  
 

 nter all  spontan 

 rozesszuordnung     4 

 erantwortlich      

 dressat  MS  

Datengrundlage   S .  00 .  
 

Datenquelle      System 

 rg nzende 
 ragestellungen  

 

Typische 
 ehlerbilder 

 

 andlungsoptionen Störungsmanagement einleiten 

 indernisse   eine 

 

Firmwareupdateüberwachung        

Das Firmwareupdate ist ein kritischer Prozess, dem besondere Beachtung zu schenken ist, da es 

sich um eine größere Änderung im SMGW handelt. 

 ame   irmwareupdate 

Definition/ ormel/ 
 eitbezug 

Dauer der  irmwareupdates je  irmwareiststand zu  irmwareziel 
 

 erfügbar eit Ja 

 ele anz  Überwachung des  irmwareupdates  

 ragestellung   nzahl erfolgreicher  pdates 
 nzahl fehlergeschlagener  pdates 
 nzahl abgebrochener  pdates 
 nzahl der  ollbac s 
 nzahl der Download ersuche 

 isi en/ 
 onsequenzen 

 inweis auf generelle  robleme (herstellerspezifisch   irmware  
 

 nter all  spontan 

 rozesszuordnung     4 

 erantwortlich      

 dressat  MS  

Datengrundlage   S . 8002.  
 S . 800 .0 
 S . 8008.  
 S . 8008.2 
 S . 8009.0 
 S . 8009.  
 S . 80 0.  
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Datenquelle      System 

 rg nzende 
 ragestellungen  

 

Typische 
 ehlerbilder 

 

 andlungsoptionen Störungsmanagement einleiten 

 indernisse   eine 
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Gerätespeicher  

Der Speicherfüllstand ist ein wichtiger Indikator für den Gesundheitszustand des SMGW und sollte 

daher feinmaschig geloggt und per Spontanmeldung an den GWA gesendet werden. Der Volllauf 

bestimmter Speicher im SMGW führt zu einem irreversiblen Funktionsverlust des Gerätes. 

Eichtechnischer Logfüllstand  

Im Falle von Fehlerzuständen und Störungen kann es zu häufigen Einträgen kommen, die das 

Eichtechnische Log sehr schnell füllen. Ein regelmäßiges Abrufintervall zur Kontrolle des 

Eichtechnischen Logs kann je nach Gesundheitszustand des SMGW zu groß oder zu klein gewählt 

sein. Über das Auslesen von Einträgen im System-Log ist der Füllstand des Eichtechnischen Logs 

nicht ausreichend frühzeitig erkennbar. Daher ist eine Spontanmeldung zum Eichlogfüllstand, initiiert 

durch das SMGW, von großer Bedeutung. Die Auswertung der Geschwindigkeit des Anstiegs des 

Eichlogfüllstands wird zur Anomalie Erkennung benötigt. 

 ame   ichtechnischer  ogfüllstand  

Definition/ ormel/ 
 eitbezug 

Spontanmeldungen (alle  %   um  ochlauf zu beobachten  

 erfügbar eit  ein 

 ele anz  Indikator für Fehlverhalten 
 eurteilung der  esundheit des SM   

 ragestellung   ritische  nfo   er t muss ggf. getauscht werden 

 isi en/ 
 onsequenzen 

 rühzeitiger  er teausfall  or  blauf  ebensdauer 

 nter all  Spontanmeldungen 

 rozesszuordnung    4 

 erantwortlich      

 dressat  MS  

Datengrundlage  Spontanmeldungen sind:  
     9008.0 
     9008.  
     9008.2 

Datenquelle      System 

 rg nzende 
 ragestellungen  

Die  rsache eines schnellen  ochlaufs des eichtechnischen  ogs 
wird sichtbar. 

Typische 
 ehlerbilder 

 

 andlungsoptionen  enn der Messbetrieb gef hrdet ist  muss der MS  reagieren  
=>  ateway tauschen oder ggf.  irmwareupdate 

 indernisse  Derzeit erfolgt eine Spontanmeldung ab 90%. 
(problematisch – zu sp t um zu reagieren!  
 npassung der  ersendeh ufig eit der Spontanmeldungen (alle 
 %   um  ochlauf zu beobachten  sollte in allen SM  s umgesetzt 
sein. Siehe  astenheft Smart Meter  ateway 
 un tionale Mer male  D       inweis  ersion  .4   o ember 
2022. 
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Gesamtkapazität des persistenten Speichers    [Daten aus dem iMSys] 

Die Gesamtkapazität des persistenten Speichers bestimmt, wie viele Daten das SMGW speichern 

kann. Eine ausreichend dimensionierte Speicherkapazität ermöglicht es, Verbrauchsdaten über einen 

längeren Zeitraum zu erfassen und aufzubewahren. Darüber hinaus trägt eine angemessene 

Speicherkapazität dazu bei, Ausfallsicherheit und Datensicherheit zu gewährleisten. Durch die 

Möglichkeit, Daten lokal im persistenten Speicher des SMGWs zu speichern, können Informationen 

auch bei Verbindungsproblemen oder Netzwerkausfällen sicher aufbewahrt werden, um eine 

lückenlose Datenerfassung zu gewährleisten. 

 ame   esamt apazit t des persistenten Speichers 

Definition/ ormel/ 
 eitbezug 

Der Speicherfüllstand betr gt [ ] %. 
Spontanmeldung bei jedem  nstieg um  0%  
Meldung prozentualer  üllstand persistenter Speicher 

 erfügbar eit  ein 

 ele anz   nformation über  erbleibende  utzungsdauer der  er te 
 esundheit des SM   

 ragestellung   ie iel  ann ich noch auf dem  er t speichern? ( nteil freier 
Speicher    erbleibende  eit bis zum notwendigen  er tewechsel  
rechtzeitiges er ennen  on negati   ntwic lungen  pr  enti es 
 egensteuern möglich  wenn  ochlauf rechtzeitig er ennbar ist 

 isi en/ 
 onsequenzen 

 rühzeitiger  er teausfall  or  blauf  ebensdauer 
 

 nter all  spontan 

 rozesszuordnung   ndi ator für  ehl erhalten 

 erantwortlich      

 dressat  MS  

Datengrundlage  Spontanmeldungen sind:  
     900 .0 
     900 .  
     900 .2 

Datenquelle      System 

 rg nzende 
 ragestellungen   

Typische 
 ehlerbilder  

 andlungsoptionen  

 indernisse   nforderung ist im  astenheft des     beschrieben  aber bis dato 
nicht umgesetzt 

 

Verteilte Speicherkapazitätsfüllrate über die gesamte Landschaft           

Durch Aggregation der Einzelgerätedaten kann eine Beurteilung der Gesamtlandschaft hinsichtlich 

Speicherausnutzung erfolgen. Dies kann zur Erkennung von Mustern und Auffälligkeiten nach 

Änderungen in der Systemlandschaft (z.B. Firmware-Updates) genutzt werden. 

 ame   erteilte Speicher apazit tsfüllrate über die gesamte  andschaft.  

Definition/ ormel/ 
 eitbezug 

 eitinter all zwischen Spontanmeldungen innerhalb eines definierten 
  zeptanzbereichs ( rfahrungswerte  
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( inweis:   hrend der ersten 2  Tage ist der  nstieg der Speicher apazit t 
erhöht aufgrund der  rstparametrierung7.  
 
 eispielgrafi : 

 
 

 erfügbar eit  ein 

 ele anz   r ennen  on  uswir ungen durch systematische Änderungen 
 dentifizieren  on  usreißern/ nomalien 
 esundheit des SM   

 ragestellung  rechtzeitiges  r ennen  on negati   ntwic lungen  pr  enti es 
 egensteuern möglich  wenn  ochlauf rechtzeitig er ennbar ist 

 isi en/ 
 onsequenzen 

 rühzeitiger  er teausfall  or  blauf  ebensdauer 
 

 nter all  t glich 

 rozesszuordnung   ndi ator für  ehl erhalten 

 erantwortlich      

 dressat  MS  

Datengrundlage  Spontanmeldungen sind:  
     900 .0 
     900 .  
     900 .2 

Datenquelle      System 

 rg nzende 
 ragestellungen  

 r ennen  on  rsache  olge  eziehungen  die aus Änderungen in 
der  esamtlandschaft entstehen 

Typische 
 ehlerbilder  

 andlungsoptionen  

 indernisse   msetzung feingranularer  O  Meldungen 

 
  

 
7 In den ersten 21 Tagen nach Einbau eines Gerätes sollen in dieser Auswertung nicht betrachtet werden, da 
Neueinbauten ansonsten immer über die 10% Marke fallen würden. Das ist ein Regelfall beim Einbau. Es 
sollen in den über 10% nur Auffälligkeiten in der Statistik auftauchen. 

0
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Verteilte Speicherkapazitätsfüllrate über die 
gesamte Landschaft

Durchschnitt der Geräte mit den wenigsten Pushmeldungen. (Untere 10%)

Durchschnitt der Geräte mit den meisten Pushmeldungen. (Obere 10%)

Durchschnitt 10% Pushmeldung je Gerät
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LMN-Zählerpairing 

Für eine erfolgreiche Kommunikation zwischen SMGw und Zähler ist das Pairing beider Geräte 

ausschlaggebend. Das Pairing kann durch fehlerhafte Montage oder durch fehlerhafte AES 

(Advanced Encryption Standard) Schlüssel verhindert werden. Beide Ursachen sind im Backend 

ersichtlich. 

 ame   M    hlerpairing 

Definition/ ormel/ 
 eitbezug 

     00 .   ehler  
 airing ist fehlgeschlagen  
 rsache meist ein fehlerhafter   S Schlüssel für den   hler 
 
     00 .0 Success 
Das  airing mit   hler [ ] wurde erfolgreich durchgeführt. Der neue 
  S Schlüssel ist: [2][ ]  dentifi ationsnummer 
[2] neuer   S Schlüssel M‘ (zensiert ausgegeben  
 nalyse über den  rozessauftrag und das  intreffen der 
Spontanmeldung  00  Success nicht  orhanden. 

 erfügbar eit Ja 

 ele anz   ssenziell  damit Messwerte an ommen 

 ragestellung   arum  ommen  eine Messwerte an? 

 isi en/ 
 onsequenzen  

 nter all  T gliche  ontrolle 

 rozesszuordnung    4 

 erantwortlich      

 dressat  MS  

Datengrundlage  Spontanmeldungen ist:  
   . 00 .0 

Datenquelle      System 

 rg nzende 
 ragestellungen   

Typische 
 ehlerbilder  

 andlungsoptionen  npassung Montage oder  ontrolle des   S Schlüssels des 
  hlers 

 indernisse   uswertung im     ermöglichen 
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Messwertquote        

Die Kennzahl Messwertquote ist das zentrale Mittel zur Prüfung der Qualität bei der 

Messdatenerhebung, -verarbeitung und -bereitstellung gemäß den regulatorischen Anforderungen. 

Obwohl an dieser Stelle nur die abrechnungsrelevanten TAFs betrachtet werden, ist die 

Messwertquote auch für alle anderen TAFs relevant! 

Bei der Messdatenqualität, die sich auf die Qualität des jeweiligen Messwertes bezieht, wird der IST-

Zustand mit dem SOLL-Zustand verglichen und muss auch rückwirkend oder nachträglich 

bereitgestellte Messdaten berücksichtigen. Zusätzlich muss je TAF-Typ eine granulare 

Unterscheidung zwischen echten Messwerten aus einem SMGW (sog. „wahrer  ert“ oder „gestörter 

 ert“   einem  rsatzwert und per Ma o bereitgestellten Messwert möglich sein. 

Beispiel TAF1: Fehlt ein erwarteter Messwert zum Monatswechsel, muss ein Ersatzwert gebildet und 

als vorläufiger Messwert versendet werden. Kann zu einem späteren Zeitpunkt der echte Messwert 

aus dem SMGW bereitgestellt und in den Markt verschickt werden, muss dies positiv auf die 

Messwertquote wirken.  

Die Messwertquote, beispielsweise das Ausbleiben vieler Messwerte, ist der Trigger des MDM, auf 

den GWA zuzugehen und weitere Analysen anzustoßen. Die Messdatenqualität muss dabei als 

Aggregation aus aktiven TAFs gleichen TAF-Typen erfolgen:  

Einzelfallbetrachtung je Auswertungsprofil 
▪ Nur aktive TAF-Profile 
▪ je TAF-Typ 
▪ Anzahl erwartete Messwerte nach TAF-Typ und zu jeweiligen Zeitpunkt  

=> SOLL-Wert 
▪ Anzahl der vom SMGW gesendeten, wahren Messwerte nach TAF-Typ zum jeweiligen 

Zeitpunkt  
=> IST-Wert 

▪ Anzahl der ersatzwertgebildeten Messwerte nach TAF-Typ zum jeweiligen Zeitpunkt  
=> Ersatz-IST-Wert 

Aggregation aller Auswertungsprofile je TAF-Typ 

▪ Nur aktive TAF-Profile 
▪ TAF-Typ 
▪ Anzahl erwartete Messwerte des gleichen TAF-Typs und zu jeweiligen Zeitpunkt  

=> SOLL-Wert 
▪ Anzahl der vom SMGW gesendeten, wahren Messwerte nach TAF-Typ und zum jeweiligen 

Zeitpunkt => IST-Wert 
▪ Anzahl der ersatzwertgebildeten Messwerte nach TAF-Typ zum jeweiligen Zeitpunkt  

=> IST-Wert 

Bereitstellung aller Messwerte an Umsysteme je TAF-Typ 
▪ Nur aktiven TAF-Profile 
▪ TAF-Typ 
▪ Anzahl der erwarteten, bereitzustellenden Messwerte des gleichen TAF-Typs und zu 

jeweiligen Zeitpunkt => SOLL-Wert 
▪ Anzahl der bereitgestellten Messwerte (echte + ersatzwertgebildet) des gleichen TAF-Typs 

und zu jeweiligen Zeitpunkt => IST-Wert 
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 ame  Messwertquote (T   bezogen und/oder aggregiert  

Definition/ ormel/ 
 eitbezug 

 st  nzahl Messwerte / Soll  nzahl Messwerte  
 
T     => monatliche Messwerterfassung 
 
T     =>  iertelstündliche Messwerterfassung  t gliche 
Übermittlung  on 96 Messwerten (=  astgangmessung  

 erfügbar eit ja 

 ele anz  gesetzliche  erpflichtung als MS    eiterleitung an berechtigte 
 mpf nger (andere p MT wie Ü            über Ma o sowie 
 S   

 ragestellung   nfo über essenzielle  ufgabenerfüllung 
Datenempf nger muss  üc  opplung zum     geben  wenn 
Daten nicht an ommen 

 isi en/ 
 onsequenzen 

 lle berechtigten Datenempf nger sowie die   etz  als  xe uti e 
 ann bei  ichterfüllung Strafzahlungen wegen mangelnder 
 eistungserfüllung  erlangen 

 nter all  T     => monatlich 
T     =>t glich 

 rozesszuordnung     4.2 

 erantwortlich  MS  

 dressat  MS  

Datengrundlage   nzahl a ti e T      rofile  
 nzahl a ti e T      rofile x 96  erte pro Tag 

Datenquelle  MDM 

 rg nzende 
 ragestellungen  

 ie  iele der Messwerte wurden ggf. nach ersandt?   > 
 inlagerungszeitpun t    ersandzeitpun t prüfen. 
 
Differenzierung zwischen echten Messwerten aus dem  ateway und 
gebildeten  rsatzwerten 
sowie  rfassung nachtr glich bereitgestellter echter Messwerte 
aufgrund gestörter      ommuni ation oder sonstiger Störungen 
 
( chte  erte werden nachgemeldet und  orrigieren nachtr glich die 
 rsatzwerte  

Typische 
 ehlerbilder multi ariante Möglich eiten 

 andlungsoptionen  

 indernisse   eine 
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Mobilfunkverhalten 

Die WAN (Weitverkehrsnetz – Wide Area Network) Kommunikation des SMGWs ist eine 

Schlüsselkomponente für einen erfolgreichen Rollout und einen stabilen Betrieb. Ohne WAN-

Anbindung sind weder Zeitsynchronisation noch Messwertversand möglich. In ungünstigen 

Konstellationen droht ein Gerätverlust, weil das Gerät remote nicht mehr erreichbar ist und nur noch 

getauscht werden kann. Das Mobilfunkverhalten beschreibt das Zusammenspiel aus drei 

Komponenten: dem Kommunikationsmodul im SMGW, dem Radiusserver/Netzwerkmanagement 

und dem Access Point Name (APN) des jeweiligen Providers. 

Häufig kommt es zu Problemen durch eine Fehlparametrierung des WAN-Kommunikationsmoduls, 

z.B. ein GSM Fallback, wenn auf der SIM-Karte kein GSM zugelassen ist oder die SIM-Karte nicht 

aktiviert wurde. Die Verbindungsqualität lässt sich anhand der Häufigkeit von IP-Adress- oder 

Zellwechseln und der Anzahl an Kanalaufbauten/Sessions überprüfen.   

Abgesehen von der Überwachung der Telekommunikationstrecke, ist auch eine Erkennung von 

Anomalien im SMGW-Verhalten möglich.  

Verbrauchtes Datenvolumen (gesamt) letzter/laufender Monat je SMGW/SIM-Karte 

Das verbrauchte Datenvolumen gibt eine indirekte Auskunft über die Verbindungsstabilität der 

SMGWs. Durch ein regelmäßiges Monitoring des verbrauchten Datenvolumens, können Anomalien 

rechtzeitig erkannt werden (z.B.: ständiges wechseln der IP-Adresse). 

Eine Auswertung kann – je nach Datenverfügbarkeit beim Provider – als Monatsscheibe oder auch 

laufend aktuell abgerufen werden. 

 ame   erbrauchtes Daten olumen (gesamt  je Monat je SM  /S M  arte 

Definition/ ormel/ 
 eitbezug 

SM   mit  nwendungen im  erh ltnis zum üblichen Daten olumen für 
diese  nwendungen. 

Das übliche Daten olumen für einen bestimmten Monat l sst sich für jede 
einzelne S M  arte zum bestimmten  etrachtungszeitpun t wie folgt 
definieren: 

𝑀𝑎𝑥.  𝐷𝑎𝑡𝑒𝑛𝑣𝑜𝑙𝑢𝑚𝑒𝑛 𝑖𝑛 𝑀𝐵 𝑝𝑟𝑜 𝑆𝐼𝑀 − 𝐾𝑎𝑟𝑡𝑒 ≔

{
𝑋 𝑀𝐵,  𝑤𝑒𝑛𝑛 𝐴𝑘𝑡𝑖𝑣𝑖𝑒𝑟𝑢𝑛𝑔𝑠𝑑𝑎𝑡𝑢𝑚 𝑣𝑜𝑟 𝑎𝑘𝑡𝑢𝑒𝑙𝑙𝑒𝑛 𝑀𝑜𝑛𝑎𝑡

(𝐸𝑛𝑑𝑒 𝑑𝑒𝑠 𝑀𝑜𝑛𝑎𝑡𝑠 −𝐴𝑘𝑡𝑖𝑣𝑖𝑒𝑟𝑢𝑛𝑔𝑠𝑑𝑎𝑡𝑢𝑚)

𝑋 
∙ 1𝑀𝐵,  𝑤𝑒𝑛𝑛 𝐴𝑘𝑡𝑖𝑣𝑖𝑒𝑟𝑢𝑛𝑔𝑠𝑑𝑎𝑡𝑢𝑚  𝑖𝑚 𝑎𝑘𝑡𝑢𝑒𝑙𝑙𝑒𝑛 𝑀𝑜𝑛𝑎𝑡

  

(X:= Daten olumen pro S M  je nach  ertr gen unterschiedlich  

Diese  ennzahl gibt den Soll  ert einer S M  arte für ein einen bestimmtem 
 etrachtungszeitpun t (z. .: alle 24 Std. um 00:00  in einem Monat.  

Die Soll  ennzahl  ann nun S M  arten scharf in das  erh ltnis zum  st  ert 
gesetzt werden  um eine prozentuale  uslastung pro S M darstellen zu 
 önnen. 

Das  erbrauchte Daten olumen und die daraus resultierende  uslastung 
 ann auch für den  ompletten     gebildet werden  in dem man die obige 
 ormel  

auf alle S M  arten anwendet und die Summe bildet (Soll  esamt erbrauch 
Monatspooling . 

Die  uslastung des Daten olumens für den  ompletten      ann dann durch 
das  erh ltnis zwischen Soll  esamt erbrauch und  st  esamt erbrauch 
ermittelt werden. 

 nfo: Das Daten olumen setzt sich aus  erschiedenen T  s und 
 erschiedenen T    nzahlen je  er t zusammen.  
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 erfügbar eit Ja 

 ele anz  •  nomalien im  inwahl erhalten feststellen 

• Optimierung      rofile 

•  ergleichbar eit Daten erbrauch  erschiedener  ersteller 

•  osten – Überschreitung des  oolings  ann teuer werden 

 ragestellung   ie gut ist das  er t angebunden? 
 st das  er te richtig  onfiguriert? 
Messung j hrliche  ro ider  etriebs osten je SM   

 isi en/ 
 onsequenzen 

stru tureller  ehler oder anlassbezogen (z. . w/     pdates ? 
 r ennen  on  etriebsanomalien 

 nter all  monatlich 

 rozesszuordnung    4 

 erantwortlich  MS  

 dressat  MS  

Datengrundlage  Daten olumen pro  eiteinheit und pro SM   

Datenquelle  S M  arten  ortal   etzwer management    D  S Ser er 

 rg nzende 
 ragestellungen  

wenn  eine Daten an ommen   ann trotzdem Sende erhalten überwacht 
werden _ f llt sonst nicht auf   erursacht aber  osten 

Typische 
 ehlerbilder 

zu großes oder zu  leines Daten olumen 
 

 andlungsoptionen  egeldefinition im  ro iderportal: überm ßiger Daten erbrauch führt zu 
 larming/Tarif nderungen der S M/  bschaltung der S M 

 indernisse   eine 
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Zertifikate 

Zertifikate, insbesondere SM PKI-Zertifikate und selbstsignierte Zertifikate, spielen eine 

entscheidende Rolle bei der Sicherung der iMSys-Kommunikation an allen Schnittstellen durch 

Verschlüsselung der Inhalte (ENC), Transportverschlüsselung (TLS) und digitale Signaturen (SIG).  

Nachstehende Aspekte verdeutlichen die Bedeutung von Zertifikaten für eine verschlüsselte 

Kommunikation: 

1. Sicherheit und Vertraulichkeit: Durch die Verwendung von Zertifikaten wird die iMSys-

Kommunikation verschlüsselt, was bedeutet, dass nur autorisierte Empfänger die Inhalte lesen 

können. Dies gewährleistet die Vertraulichkeit sensibler Informationen. 

2. Authentifizierung: Zertifikate ermöglichen es, die Identität des Absenders zu überprüfen und 

sicherzustellen, dass der Kanalaufbau tatsächlich von der angegebenen Quelle stammt. 

3. Integritätssicherung: Die Unveränderlichkeit der Daten wird über verschlüsselte Kommunikation 

und die Verwendung digitaler Signaturen gesichert und gesetzlich vom BSI vorgeschrieben. Die 

Umsetzung ist in Technischen Richtlinien und Schutzprofilen verankert. 

Es ist entscheidend, die verschiedenen Zertifikate im iMSys regelmäßig zu erneuern, da sie aufgrund 

gesetzlicher Vorgaben unterschiedliche Laufzeiten haben. Wenn ein rechtzeitiger Austausch nicht 

erfolgt, können die Funktionen des iMSys teilweise oder vollständig beeinträchtigt werden. 

Der GW-Admin überwacht die zeitliche Gültigkeit der SM PKI-Zertifikate durch Abruf aus der SM-PKI.  

Für selbstsignierte Zertifikate ist solch ein zentraler Abrufdienst nicht etabliert. Es muss deshalb 

sichergestellt werden, dass diese selbstsignierten Zertifikate nicht unbemerkt ablaufen, sondern 

regelmäßig getauscht werden. Der GWA hat dann die Aufgabe, den Austausch dieser 

selbstsignierten Zertifikate zu überwachen. 

Zu den selbstsignierten Zertifikaten gehören alle Zertifikate mit TLS-Kommunikation im HAN und 
LMN8: 

▪ HAN: SMGW 

▪ HAN: Anschluss-Nutzer 

▪ HAN: CLS-Gerät 

▪ HAN: Servicetechniker 

▪ LMN: SMGW 

▪ LMN: Zählerkommunikation 

Störungsmanagement 

Monitoring und Störungsmanagement sind zwei eng miteinander verbundene Prozesse, die 

gemeinsam dazu beitragen, die Leistungsfähigkeit von Systemen und Geräten zu gewährleisten 

sowie Ausfälle zu minimieren. Monitoring bezieht sich auf die kontinuierliche Überwachung von 

Systemen, Diensten oder Prozessen, um relevante Daten zu sammeln und Leistungsindikatoren zu 

überwachen. 

Durch das Monitoring werden frühzeitig Abweichungen, Engpässe oder potenzielle Probleme 

erkannt, bevor sie sich zu schwerwiegenden Störungen entwickeln können. Diese Echtzeitdaten 

dienen als Grundlage für das Störungsmanagement, das darauf abzielt, identifizierte Probleme 

 
8 Die Gültigkeit ist in TR-03116-3 (Kap, 6.3) definiert. 
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schnell und effektiv zu lösen, um die Auswirkungen auf den Betrieb zu minimieren. 

Ein effektives Störungsmanagement basiert auf den Informationen und Alarmen, die durch das 

Monitoring generiert werden. Es ermöglicht eine schnelle Reaktion auf auftretende Störungen, indem 

es klare Eskalationsprozesse, Priorisierung von Aufgaben und effiziente 

Fehlerbehebungsmaßnahmen definiert. 

Durch die enge Verknüpfung von Monitoring und Störungsmanagement wird eine proaktive 

Herangehensweise an die Systemwartung und -verwaltung gefördert. Das Monitoring liefert die 

erforderlichen Daten zur Identifizierung potenzieller Probleme, während das Störungsmanagement 

sicherstellt, dass diese Probleme schnell behoben werden, um die Betriebskontinuität zu 

gewährleisten. 

Insgesamt bilden Monitoring und Störungsmanagement eine kritische Einheit in der IT-Infrastruktur, 

die dazu beiträgt, Ausfallzeiten zu minimieren und die Systemverfügbarkeit zu maximieren. 

Empfehlenswert ist hierbei eine Gesamtübersicht in Kombination mit groben Störungsclustern, die 

eine einheitliche Darstellung der aktuellen und kumulierten Probleme im operativen Tagesgeschäft 

ermöglichen. Zusätzlich kann hier die Branche systematische Fehler als auch notwendigen 

Optimierungsbedarf, bspw. Hinweise ggü. Herstellern oder BSI, verdeutlichen. 

Störungsmanagement ist für jedes Unternehmen individuell und bezogen auf die verwendeten 

Systeme und Konstellationen auszuprägen. An dieser Stelle geben wir deshalb nur Hinweise auf ein 

paar generelle Vorgehensweisen. 

Im Störungsmanagement sind sinnvolle Anzeigen: 

▪ Anzahl SMGW in der Störungsbearbeitung je Bearbeitungsstatus und Störungscluster 

▪ Erfassen von Störungsclustern (Fehlerbild) 

▪ Erfassung von Maßnahmen zur Behebung (Lösung) 

Mögliche Störungscluster [und Maßnahmen] können sein: 

▪ iMSys ohne (erfolgreichen) Selbsttest 

▪ Zähler-SMGW-Anbindung 

▪ [fehlerhafte Montage LMN-Komponenten] 

▪ [defekter OKK] 

▪ [defekte LMN-Komponente] 

▪ [fehlendes wMBUS-Signal] 

▪ WAN-Kommunikation 

▪ [fehlerhafte Montage WAN-Komponenten] 

▪ [Providerprofilwechsel (bei Roaming)] 

▪ [Antennenverlagerung (Standortveränderung)] 

▪ [Antennenveränderung (anderer Antennentyp)] 

▪ Gerätestörung 

▪ Unterkategorie Zähler 

▪ [Gerätewechsel: defekter Zähler] 

▪ […] 

▪ Unterkategorie SMGW 

▪ [Gerätewechsel: defektes SMGW] 

▪ [Gerätewechsel: abgelaufenes Zertifikat] 

▪ [Gerätewechsel: Messbetrieb eingestellt] 

▪ [Gerätewechsel: Log voll] 
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▪ [Gerätewechsel: sonstiges] 

▪ SMGW-Firmware 

 

Weitere unterteilte Clusterung: 

- Zähler-SMGW-Kombination (Häufung bei bestimmten Typen?) 

- Anzahl Zähler pro SMGW (Abhängigkeit von Anzahl Zähler pro SMGW?) 

- Anzahl aktive Messprofil je TAF-Typ pro SMGW (Abhängigkeit von Anzahl und Typ der TAFs 

pro SMGW?) 

Die Erfassung einer einheitlichen Störquote mit groben Störungsclustern für einheitliche Darstellung 

der aktuellen und kumulierten Probleme ist im operativen Tagesgeschäft empfehlenswert. Diese 

Vorgehensweise kann auch zum Aufzeigen von systematischen Fehlern als auch notwendiger 

Handlungsbedarfe ggü. Dritten, bspw. Herstellern oder BSI, sinnvoll sein. 

Ein wichtiges Kriterium zur Störungsanalyse ist die Firmwareversion des SMGW. Die Firmware 

bezieht sich auf die Software, die grundlegende Funktionalitäten auf elektronischen Geräten 

bereitstellt. Unterschiedliche Firmware-Versionen können Inkompatibilitäten auslösen, was zu 

Störungen oder Fehlfunktionen führen kann. Beispielweise gibt es physische Begrenzungen je 

Gerätetyp und Firmwareversion, wie viele TAFs ein Gerät verarbeiten kann, um die Performance und 

die Messwertvorhalteanforderungen je TAF und Anschlussnutzer zu erfüllen. Es ist daher sinnvoll, 

die Information über die Firmware-Version der SMGW in anderen Backendsystemen - außerhalb der 

geschützten GWA-Umgebung - zur Verfügung zu stellen, um Fehlkonfigurationen schon im Vorfeld 

zu vermeiden.9  

Generell sollte in einem der Backendsysteme, die IST-Konfiguration und die SOLL-Konfiguration 

nach Herstellerangaben je Firmwareversion und Gerätetyp der SMGw gemonitort werden, um 

Fehlkonfigurationen zügig erkennen und schnell beheben zu können. 

Die Überwachung der Firmwareversionen kann auch bei der Störungsanalyse helfen, da veraltete 

oder inkonsistente Firmware zu Problemen führen kann. Daher ist es wichtig, die Firmware als Teil 

des Wartungs- und Analyseprozesses im Auge zu behalten. Die SMGW-Landschaft ist so aktuell wie 

möglich zu halten.  

 

SMGW-Lebenszyklusbetrachtung    

Der Lebenszyklus eines iMSys besteht aus den Phasen 

▪ Beschaffung 

▪ Installation 

▪ Inbetriebnahme 

▪ Regelbetrieb 

▪ Wechselprozesse 

▪ Deinstallation 

In jeder dieser Phasen wird das iMSys in verschiedenen Systemen geführt, z.B. GWA-System, ERP-

System, MDM und WFM. Der MSB benötigt jederzeit den Überblick über die Systemlandschaft und 

 
9 Der FW-Stand des SMGW ist kein besonders schützenswertes Asset und wird nicht explizit in TR-03109-6 

4.3.2.4 bzw. 4.3.2.5 genannt. Die Information zu einem spezifischen FW-Stand eines konkreten SMGW ist 
nicht Ziel der Regelung aus 4.3.2.5, hier geht es vielmehr um das FW-Update an sich, dass natürlich ein 
schützenswertes Asset darstellt (insb. in Bezug auf Integrität und Authentizität). 
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den Zustand der Geräte in Abhängigkeit der jeweiligen Lebenszyklusphase, da diese bestimmt, ob 

und wann aus dem Gerät Daten zu erwarten sind (Sollwert-Bestimmung). 

Um einen konsistenten Datenbestand zu erreichen, müssen sich die Schnittstellen zwischen den 

Systemen automatisch und fehlerfrei synchronisieren. Die Übergabepunkte sind jedoch noch nicht 

ausreichend ausgereift, so dass es aktuell noch zu erheblichen Datenschiefständen kommen kann. 

Hinzu kommt, dass die Lebenszyklusphasen nicht in allen Systemen gleichermaßen zu erkennen 

sind. So werden bspw. in den GWA-Systemen alle ausgelieferten iMSys erfasst, unabhängig davon, 

ob sie schon eingebaut wurden. 

Durch intensives Monitoring können die verschiedenen Datenbestände verglichen und ausgewertet 

werden, um so nach und nach eine Angleichung und Optimierung zu erreichen. 

An dieser Stelle sei darauf hingewiesen, dass die in diesem Kapitel beschriebenen KPIs, anders als 

die bisher beschriebenen Kennzahlen, nicht die Funktionsfähigkeit von iMSys sondern die interne 

Organisation des gMSB im Fokus haben. Trotzdem sind diese Betrachtungen notwendig, um die 

SOLL-Werte zu ermitteln, durch welche die bislang beschriebenen IST-Betriebsdaten erst sinnvoll 

ausgewertet werden können. 

Folgende drei KPIs empfehlen wir dafür zu nutzen: 
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Anzahl mMe-Einbauten obwohl Pflichteinbaufall iMSys   

Die Erfolgsquote der iMSys-Montagen ergibt sich aus der Anzahl der abgeschlossenen iMSys-

Montageaufträge, bei denen ein SMGW gesetzt werden konnte. Demgegenüber steht die Anzahl der 

nicht erfolgreichen Montageaufträge, bei denen ein Einbau vorgesehen war (Pflichteinbaufall oder 

Kundenwunsch), aber lediglich ein mMe eingebaut werden konnte. 

Zusätzlich sollte statistisch erfasst werden, aus welchen Gründen ein Einbau nicht möglich war 

(mögliche Gründe: kein Mobilfunkempfang, Effizienz, Kundenkommunikation, Prozessoptimierung, 

etc.). 

 ame   nzahl mMe  inbauten anstelle  on iMSys 

Definition/ ormel/ 
 eitbezug 

𝐸𝑟𝑓𝑜𝑙𝑔𝑠𝑞𝑢𝑜𝑡𝑒 𝑖𝑀𝑆𝑦𝑠 − 𝐸𝑖𝑛𝑏𝑎𝑢𝑡𝑒𝑛

=
𝑒𝑟𝑓𝑜𝑙𝑔𝑟𝑒𝑖𝑐ℎ 𝑎𝑏𝑔𝑒𝑠𝑐ℎ𝑙𝑜𝑠𝑠𝑒𝑛𝑒 𝑖𝑀𝑆𝑦𝑠 𝑀𝑜𝑛𝑡𝑎𝑔𝑒𝑎𝑢𝑓𝑡𝑟ä𝑔𝑒 (𝑚𝑖𝑡 𝑆𝑀𝐺𝑤)

𝑎𝑙𝑙𝑒 𝑖𝑀𝑆𝑦𝑠 𝑀𝑜𝑛𝑡𝑎𝑔𝑒𝑎𝑢𝑓𝑡𝑟ä𝑔𝑒 (𝑚𝑖𝑡 𝑢𝑛𝑑 𝑜ℎ𝑛𝑒 𝑆𝑀𝐺𝑤 𝑎𝑏𝑔𝑒𝑠𝑐ℎ𝑙𝑜𝑠𝑠𝑒𝑛)
 

 erfügbar eit Ja 

 ele anz  Das Msb  gibt die  rfüllungsquoten  or. Die  ennzahl spiegelt die 
tats chliche  ealisierbar eit wider. 

 ragestellung  •  eurteilung der  inbauquote 

•  rfassung technischer  robleme 

•  rfassung  erweigerer 

•  rfassung di erser  indernisse/ ründe für  ehlschl ge  obwohl 

 flichteinbaufall  orgesehen 

 isi en/ 
 onsequenzen 

 ollout osten steigen 
 uotenerfüllung leidet 
Montagesteuerung ineffizient 

 nter all  t glich 

 rozesszuordnung    3 

 erantwortlich  MS  

 dressat  MS  

Datengrundlage  Stammdatenführendes System (   / SDS  

Datenquelle    M 

 rg nzende 
 ragestellungen  

Mobilfun empfangsqualit t  alternati e  nbindungsformen etc.  
Mit welchem  ufwand ist die  usstattung der Messstelle möglich? 

Typische 
 ehlerbilder  

 andlungsoptionen  üc meldungen aus Montagemanagement auswerten und Statisti  
führen 

 indernisse   eine 
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Anzahl laut System verbauter iMSys     

Die  ennzahl „ nzahl laut System  erbauter iMSys“ erfasst alle iMSys  die physisch in Messstellen 

eingebaut wurden und dient damit als Sollgröße und Grundlage vielfältiger Datenauswertungen (s. 

oben). 

Voraussetzung für eine zuverlässige Erfassung ist, dass die Einbauten zuverlässig und zeitnah aus 

dem WFM an das stammdatenführende System gemeldet und dort unabhängig von weiteren 

Prozessschritten (bspw. Messprofilkonfiguration im GWA/MDM etc.) abgebildet werden. 

Da iMSys-Einbauten parallel in verschiedenen Systemen erfasst werden, ist es wichtig, 

Abweichungen in den verschiedenen Systemen systematisch zu erkennen und zu analysieren, um 

Fehler in den Schnittstellen zu finden und perspektivisch eine Verbesserung der Datenqualität und 

Systemqualität zu erreichen. 

 ame   nzahl laut System  erbauter iMSys 

Definition/ ormel/ 
 eitbezug 

alle im stammdatenführenden System  erbauten iMSys  
(= alle physisch  erbauten  er te   
statistische  rfassung des jeweiligen Status (ermöglicht 
 eit ergleiche und zeigt die  ntwic lung auf  

 erfügbar eit Ja 

 ele anz  Durch  estimmung der  asismenge iMSys  önnen mengenm ßige 
 bweichungen in der weiteren  rozess erarbeitung der Systeme 
identifiziert werden 

 ragestellung   rundlage und "h ngengebliebene“  uftr ge zwischen den 
Systemen er ennen 

 isi en/ 
 onsequenzen 

 erzögerungen/ ehler bei Montagerüc meldungen sowie 
 rozessfehler bei  er tewechsel im stammdatenführenden System 
 ermeiden 

 nter all  t glich 

 rozesszuordnung     3 bis   6 

 erantwortlich  MS  

 dressat  MS  

Datengrundlage   nzahl Melos mit iMSys 

Datenquelle     / Ma o System/  er te erwaltung/   /MDM/  S/  M 

 rg nzende 
 ragestellungen  

  

Typische 
 ehlerbilder 

  

 andlungsoptionen  bweichungen identifizieren und Schnittstellen bereinigen 

 indernisse   eine  jedoch ohne  utomatisierung schwierig umzusetzen  da 
Daten aus mehreren Systemen miteinander  erglichen werden 
müssen => Mehrwert durch  er nüpfung im Monitoring 
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Aggregation der Anzahl iMSys in Betrieb über mehrere Monate/Jahre 
          [Auswertung im Backend] 

Die Anzahl der im Bestand befindlichen SMGW, der einem Zählpunkt zugeordneten SMGW sowie 

der ausgebauten SMGW wird in regelmäßigen Abständen aus dem stammdatenführenden System 

erfasst. Somit kann ein zeitlicher Verlauf des iMSys-Rollouts nachvollzogen werden. 

 ame   ggregation der  nzahl iMSys in  etrieb über mehrere 
Monate/Jahre 

Definition/ ormel/ 
 eitbezug 

Differenzen zwischen den aggregierten  nzahlen der SM   in 
 etrieb    ergleich SM   in  etrieb über die Systeme 
 
SM   in  etrieb wird über die   hlerpun tzuordnung ermittelt: 
 nterscheidung der   hlpun tzuordnung beim    : 
 eine  uordnung = SM   noch nicht  erbaut (im  ager  
Offene  uordnung = SM   ist in  etrieb ( ingebaut  
 eschlossene  uordnung = SM   wurde außer  etrieb 
genommen ( usgebaut  
 

 erfügbar eit Ja 

 ele anz   ochlauf erfolgung im  ahmen der  olloutsteuerung 
Durch  estimmung der  asismengen an iMSys  önnen 
mengenm ßige  bweichungen in der weiteren  rozess erarbeitung 
der Systeme identifiziert werden 

 ragestellung   ie  iele SM   sind a tuell in  etrieb? 
 estimmung der Sollwerte für weitergehende  nalysen 

 isi en/ 
 onsequenzen 

Dauerhafte Datenschiefst nde behindern aussage r ftige  nalysen 

 nter all  t glich 

 rozesszuordnung   

 erantwortlich      

 dressat  MS  

Datengrundlage   nzahl Melos mit iMSys 

Datenquelle     /MDM/    (je System  ergleichen  

 rg nzende 
 ragestellungen  

 

Typische 
 ehlerbilder 

 

 andlungsoptionen  bweichungen identifizieren und Schnittstellen bereinigen 

 indernisse  Differenzen zwischen den aggregierten  nzahlen der SM   in 
 etrieb bedingen  ergleich SM   in  etrieb über die Systeme 
hinweg. 

  



  30     VDE FNN Impuls     

Zusammenfassung und Ausblick 

Wie zu Beginn dargestellt, wurde in diesem Papier nur auf die Grundfunktionen des iMSys-

Basisbetriebs und abrechnungsrelevante Messdatenbetrachtung eingegangen, für die bereits ein 

gewisses Maß an Erfahrungen im Feld vorliegt. Hierbei liegt der Fokus auf der generellen 

Betriebsdatenbereitstellung. Auswertungen und Bewertungen, die aus den beobachteten 

Monitoringobjekten und KPIs abgeleitet werden können, werden nur teilweise betrachtet. 

Da die Überlegungen zu Logmeldungen für die netzdienlichen TAFs und CLS-Geräte im SMGW noch 

zu konkretisieren sind, können aktuell auch noch keine Kriterien für die weiterführenden Stufen 2 und 

3, wie der Beurteilung der Steuerungsoptionen nach §14a ENWG, beschrieben werden. 
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Anhang 

Diskussion zur Verwendung der bisher im Impulspapier aufgeführten Parameter aus dem 
SMGW (CPU-Temperatur, System-Last) 

Die bisher im Lastenheft Smart-Meter-Gateway Funktionale Merkmale geführten Parameter für CPU-

Last und CPU-Temperatur wurden bei der aktuellen Bearbeitung des Lastenhefts gestrichen, weil 

bisher eine Umsetzung und Verwendung nicht stattgefunden hat. 

Die ursprünglich vorgesehene Einbindung in registrierende TAF (SMGw als Sensor) ist entsprechend 

der Vorgaben des Schutzprofils und der Technischen Richtlinie nicht möglich, die Kennzahlen finden 

lediglich in Anlage VI der TR-03109-1 (Betriebsprozesse) eine Erwähnung. 

Die grundsätzliche Verwendung als Monitoring Kennzahl und die eindeutige Definition wurden 

kontrovers diskutiert. Bei der Systemlast wird festgestellt, dass eine eindeutige Definition nicht 

vorliegt und die reine CPU-Last als Parameter keine Aussage zur Systemlast liefert. Die CPU-

Temperatur wird in Teilen als sinnvolle Kennzahl gesehen, allerdings wird aufgrund der Abhängigkeit 

von der Umgebungstemperatur und dem individuellen Gerätedesign in Frage gestellt, wie 

aussagekräftig der Wert fürs Monitoring ist. 

Vor diesem Hintergrund wurden beide Kennzahlen in den vorliegenden Anhang verschoben und 

müssen hinsichtlich einer Verwendung weiter diskutiert und definiert werden. Im Folgenden ist der 

ursprüngliche Vorschlag aus diesem Impulspapier zu finden: 

Aktuelle Systemlast SMGW       

Die Überwachung der Systemlast in SMGWs gewährt Einblicke in die Auslastung und 

Leistungsfähigkeit des SMGWs. Die Systemlast bezieht sich auf die Menge an Ressourcen, die von 

einem System zu einem bestimmten Zeitpunkt verwendet werden. Durch die kontinuierliche 

Überwachung der Systemlast können Engpässe, Überlastungen oder ungewöhnliche 

Verhaltensweisen frühzeitig erkannt werden. 

Das systematische Monitoring der Systemlast ermöglicht es, die Auslastung des Gateways zu 

analysieren und sicherzustellen, dass es innerhalb seiner Kapazitätsgrenzen arbeitet.  

 ame    tuelle Systemlast des SM   

Definition/ ormel/ 
 eitbezug 

O  S 0  00    3  80     
Spontanmeldung (z. . wenn  ast > 80%  

 erfügbar eit  ein 

 ele anz   ndi ator für  uslastung und  obustheit des SM   

 ragestellung   eststellen  on  ngp ssen  Überlastungen oder ungewöhnliche 
 erhaltensweisen 

 isi en/ 
 onsequenzen 

 er t wird überlastet => eichrechtliche  onsequenzen 
 inschr n ungen hinsichtlich  er te onfiguration werden sichtbar 

 nter all  spontan 

 rozesszuordnung    4 

 erantwortlich      

 dressat  MS  

Datengrundlage  Meldung aus dem SM   

Datenquelle      System 

 rg nzende 
 ragestellungen  

 estlegung  on Schwellwerten 
 

Typische 
 ehlerbilder 

bei hochauflösenden T  s  ann das System überfordert sein 
 

 andlungsoptionen bestimmte  un tionen dea ti ieren  iMSys  onfiguration prüfen 
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 indernisse  a tuell nicht  erfügbar 

 

CPU / Gerätetemperatur        

Die Überwachung der CPU-Temperatur in SMGWs ist von entscheidender Bedeutung, da die 

Temperatur einen direkten Einfluss auf die Leistung und Zuverlässigkeit des Smart Meter Gateways 

hat. Durch die kontinuierliche Überwachung der CPU-Temperatur können potenzielle 

Überhitzungsprobleme frühzeitig erkannt und ggf. behoben werden. Eine zu hohe Temperatur kann 

die Leistung der CPU beeinträchtigen, zu Systemabstürzen führen oder sogar dauerhafte Schäden 

verursachen. Indem die Temperatur überwacht wird, können geeignete Maßnahmen ergriffen 

werden, um sicherzustellen, dass die CPU innerhalb eines sicheren Betriebsbereichs arbeitet. 

Die Überwachung der CPU-Temperatur ermöglicht zudem, die Effizienz des Kühlungskonzepts im 

SMGW zu bewerten. Durch die Analyse von Temperaturtrends und -werten können ggf. 

Anpassungen am Kühlungskonzept vorgenommen werden, um eine optimale Betriebstemperatur zu 

gewährleisten und somit die Lebensdauer der Hardware zu verlängern. 

 ame      /  er tetemperatur 

Definition/ ormel/ 
 eitbezug 

O  S 0  00    3  80    
Spontanmeldung Tageshöchst  und  tiefsttemperatur 

 erfügbar eit  ein 

 ele anz   erhalten des SM   in  renzbereichen 
 esundheit des SM   

 ragestellung   uswertung des Temperaturbandes hinsichtlich außergewöhnlicher 
 elastungen und  ebensdauer der  er te 

 isi en/ 
 onsequenzen 

 ine zu hohe Temperatur  ann die  eistung der     
beeintr chtigen  zu Systemabstürzen führen oder sogar dauerhafte 
Sch den  erursachen 

 nter all  wöchentlich 

 rozesszuordnung    4 

 erantwortlich      

 dressat  MS  

Datengrundlage  Meldung aus dem SM   

Datenquelle      System 

 rg nzende 
 ragestellungen  

 nwieweit beeinflusst die Temperatur die  un tionstüchtig eit und die 
 ebensdauer des  er ts 

Typische 
 ehlerbilder  

 andlungsoptionen langfristiger  ndi ator für die Stabilit t der  er te und deren  etrieb 

 indernisse  a tuell nicht  erfügbar 

 

CPU / Gerätetemperatur        

Es wird empfohlen eine Auswertung im Backend durchzuführen, die die Alarme aus dem SMGW in 

Gerätegruppen und Geräteanzahl zusammenfasst, wenn bestimmte Höchst- und Tiefsttemperaturen 

überschritten werden. Das Ganze soll über einen definierbaren Zeitraum filterbar sein. Die 

Gerätegruppen können noch Hersteller und Gerätetyp geclustert werden. Diese Informationen 

können dann für weitere Auswertungen und Maßnahmen genutzt werden. 

Es ist wichtig, dass das Backend-System robust und in der Lage ist, Echtzeitdaten zu verarbeiten 

sowie historische Daten für Analysen über definierte Zeiträume bereitzustellen. 
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Statuswort (FNN Lastenheft SMGW Funktionen 1.4) 

Die für das Monitoring relevanten Statusbits sind farblich markiert. 

BitPo

s. 

Bedeutung  uf ‚ ‘ gesetzt   uf ‚0‘ gesetzt  

0 Statuswort-Identifikation 

(LSB) 

Immer Niemals 

1 Abrechnungsrelevanz Beim TAF, zu dem die 

Messwerte gehören, ist das 

 ttribut „transparency_bit“ auf 

‚true‘ gesetzt. 

Beim TAF, zu dem die 

Messwerte gehören, ist 

das Attribut 

„transparency_bit“ nicht 

vorhanden oder auf 

‚false‘ gesetzt. 

2 Statuswort-Identifikation Immer Niemals 

3 Statuswort-Identifikation Niemals Immer 

4 Statuswort-Identifikation Niemals Immer 

5 Statuswort-Identifikation Niemals Immer 

6 Statuswort-Identifikation Niemals Immer 

7 Statuswort-Identifikation 

(MSB) 

Niemals Immer 

8 Fataler Fehler Sobald das SMGW erstmalig 

einen fatalen Fehler erkennt. 

Der  üc fall auf ‚0‘ ist 

unzulässig.  

Dieser Zustand ist gemäß PTB-

A 50.8 Tab. 4-2 zu setzen. 

Initial 

9 Systemzeit ist ungültig Sobald das SMGW feststellt, 

dass die Systemzeit ungültig 

ist. 

Sobald das SMGW 

feststellt, dass die 

Systemzeit gültig ist. 

10 Reserviert Niemals Immer 

11 Reserviert Niemals Immer 

12 Warnung Wegen aktuell fehlender 

Definition „ iemals“ 

Wegen aktuell fehlender 

Definition „ mmer“.  

13 Temporärer Fehler-V Kein Messwert im 

Empfangszeitfenster vom 

Messwert im 

Empfangszeitfenster 
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Zähler erfasst.    erfasst.   

14 Temporärer Fehler-M Magnetische, mechanische 

oder elektrische Manipulation 

erkannt. 

Keine magnetische, 

mechanische oder 

elektrische Manipulation 

erkannt. 

15 Fehlerzustand nach 

OMS Spec. Vol-2 

Dauerhafter Fehler, beliebiger 

Anwendungsfehler oder 

ungewöhnlicher Zustand 

erkannt. 

Kein Dauerhafter Fehler, 

beliebiger 

Anwendungsfehler oder 

ungewöhnlicher Zustand 

erkannt. 

16 Schwellwertmarkierung Falls der Messwert aufgrund 

einer Schwellwertüber- oder 

unterschreitung den 

Messwertversand ausgelöst 

hat  wird das  it auf ‚ ‘ gesetzt. 

Falls der Messwert 

keinen Versand durch 

Schwellwertüber- oder 

unterschreitung 

ausgelöst hat, wird das 

 it auf ‚0‘ gesetzt. 

17 Identifikation Statuswort 

Zähler 

Statuswort des Sensors / 

Zählers bei drahtloser 

Anbindung gemäß SMGW 

Statuswort des Sensors / 

Zählers bei 

drahtgebundener 

Anbindung (SMGW, 

DVGW XYZ, etc.)  

18 Reserviert für 

Identifikation Statuswort 

Zähler 

Niemals Immer 

… Reserviert Niemals Immer 

31 Reserviert Niemals Immer 

Tabelle 2: Statuswort eines SMGW. 
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Statuswort zum FNN Basiszähler Funktionale Merkmale 1.4.1 

Die für das Monitoring relevanten Statusbits sind farblich markiert 

 

BitPos. Bedeutung  uf ‚ ‘ gesetzt wenn …  uf ‚0‘ gesetzt wenn … 

0 Statuswort-Identifikation (LSB) -  mmer zu ‚0‘ 

1 Statuswort-Identifikation -  mmer zu ‚0‘ 

2 Statuswort-Identifikation  mmer zu ‚ ‘ - 

3 Statuswort-Identifikation -  mmer zu ‚0‘ 

4 Statuswort-Identifikation -  mmer zu ‚0‘ 

5 Statuswort-Identifikation -  mmer zu ‚0‘ 

6 Statuswort-Identifikation -  mmer zu ‚0‘ 

7 Statuswort-Identifikation (MSB) -  mmer zu ‚0‘ 

8 Stillstand / Anlauf im Wirkleistungsteil 

des Messwerks 

‚ ‘  Anlauf. 

 esetzt auf ‚ ‘  wenn der 

Wirkleistungs-Summenstrom 

über alle Leiter größer als der 

oder gleich dem Ist nach DIN 

EN 50470-1  ( Anlaufstrom) 

ist. 

Der Wirkleistungs-

Summenstrom ist die 

vorzeichenbehaftete Summe 

des Wirkleistungsanteils aller 

Leiterströme. 

 esetzt auf ‚0‘  wenn der 

Wirkleistungs-Summenstrom 

über alle Leiter kleiner als der 

Anlaufstrom ist. 

9 Manipulation 

magnetische Beeinflussung 

Das Statusbit wird nur dann benötigt, 

wenn die optionale 

Manipulationserkennung vorhanden 

ist. 

Es ist auf '0' zu setzen, wenn der 

Zähler im Rahmen der mit dem 

Leitfaden Zuverlässigkeit (siehe FNN 

LH BZ ) definierten Grenzen nicht 

magnetisch zu beeinflussen ist. 

 

‚ ‘  Beeinflussung erkannt 

 ird auf ‚ ’ gesetzt  falls der 

Zähler ein DC Magnetfeld 

nach Anforderung FNN LH BZ 

Fehler! Verweisquelle 

konnte nicht gefunden 

werden. erkennt. 

 üc setzen auf ‚0’ bei 

Spannungswiederkehr oder 24 

h (+/- 10 %) nach 

Unterschreiten der Grenze 

oder 

Rücksetzen durch Schreiben 

gemäß Anforderung FNN LH 

BZ [FBZ_0080]. 

10 Manipulation 

Klemmendeckel (3.HZ) oder 

Plombierstift (eHZ) 

‚ ‘  Beeinflussung erkannt 

 ird auf ‚ ‘ gesetzt  wenn der 

Klemmendeckel abgenommen 

oder der Plombierstift gelöst 

wird. 

 üc setzen auf ‚0’ bei 

Spannungswiederkehr oder 24 

h (+/- 10 %) nach Wegfall des 

 ustands „Manipulation 
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Klemmendeckel oder 

 lombierstift er annt“ oder 

Rücksetzen durch Schreiben 

gemäß Anforderung FNN LH 

BZ Fehler! Verweisquelle k

onnte nicht gefunden 

werden.. 

11 Energierichtung, Summe 

Dieses Statusbit ist immer und damit 

unabhängig von der Variante des 

Messwerks (siehe Pos. „Fehler! V

erweisquelle konnte nicht 

gefunden werden.“ in FNN LH BZ) 

vorhanden. 

Im Stillstand des Wirkleistungsteils ist 

der  ustand ‚0‘ anzunehmen. 

‚ ‘  -A ‚0‘  +A 

12 Energierichtung L1 

Es gelten die Festlegungen zum 

Statusbit Energierichtung Summe. 

‚ ‘  -A ‚0‘  +A 

13 Energierichtung L2 

Siehe Energierichtung L1 

‚ ‘  -A ‚0‘  +A 

14 Energierichtung L3 

Siehe Energierichtung L1 

‚ ‘  -A ‚0‘  +A 

15 Drehfeld  esetzt auf ‚ ‘  wenn die 

Phasenfolge von L1 → L2 → 

L3 abweichend ist. 

 esetzt auf ‚0‘  wenn die 

 hasenfolge ‚  ‘ → ‚ 2‘ → ‚ 3‘ 

lautet. 

16 Rücklaufsperre 

Dieses Statusbit ist immer und damit 

unabhängig von der Variante des 

Messwerks (siehe Pos. „  hlart“  in 

FNN LH BZ) vorhanden. 

 ei den  arianten ‚+ /- ‘ und ‚-A 

ohne  üc laufsperre‘ ist der  ustand 

‚0‘ zu benutzen. 

 m Stillstand ist der  ustand ‚0‘ 

anzunehmen. 

‚ ‘  Sperre aktiviert ‚0‘  Sperre inaktiv 

17 Fehler eichrelevant  esetzt auf ‚ ‘  wenn ein 

Fehler erkannt wird, der dazu 

führt, dass die Messwerte 

nicht mehr zu einer 

Abrechnung benutzt werden 

dürfen („fataler  ehler“ . 

‚0‘  kein eichrechtlich 

relevanter Fehler 
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18 Leiterspannung L1 

Der Schwellwert zur Signalisierung 

der  ust nde ‚ orhanden‘ / ‚nicht 

 orhanden‘ ist festgelegt. 

‚ ‘  Leiterspannung 

vorhanden 

‚0‘  Leiterspannung nicht 

vorhanden 

19 Leiterspannung L2 

Siehe  eiterspannung ‚  ‘ 

‚ ‘  Leiterspannung 

vorhanden 

‚0‘  Leiterspannung nicht 

vorhanden 

20 Leiterspannung L3 

Siehe  eiterspannung ‚  ‘ 

‚ ‘  Leiterspannung 

vorhanden 

‚0‘  Leiterspannung nicht 

vorhanden 

21 Reserviert Niemals Immer 

… Reserviert Niemals Immer 

31 Reserviert Niemals Immer 

 

Tabelle 3: Statuswort eines FNN Basiszählers 

 


