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Executive Summary

Die Netzleittechnik steht vor einem Wandel: Kunstliche Intelligenz (KI) bietet neue Moglichkeiten zur
Optimierung, Effizienzsteigerung und Automatisierung. Doch eine erfolgreiche Einflhrung erfordert
einen strukturierten, ganzheitlichen Ansatz, da viele Akteure und ihre Anforderungen in diesen Prozess
einbezogen werden mussen. Dieses Papier bietet eine Orientierung, die drei wesentliche Dimensionen
umfasst: technische und regulatorische Rahmenbedingungen, Risiko-Nutzen-Abschéatzung und ein
vertrauenswurdiger Implementierungsprozess. Da diese drei Aspekte sich gegenseitig beeinflussen
und bedingen, mussen sie gemeinsam gedacht werden, um somit Kl erfolgreich in der Netzleittechnik
einzufuhren.

1. Technische und regulatorische Rahmenbedingungen: Kl bietet vielseitige Anwendungsmaoglich-
keiten. Der regulatorische Rahmen — insbesondere der EU Al Act — ist jedoch derzeit noch vage.
Praxistaugliche Richtlinien missen noch entwickelt werden, wobei eine enge Zusammenarbeit mit
Regulierungsbehorden erforderlich ist. Technisch spielt vor allem die VerfUgbarkeit von Daten und
deren Qualitat eine zentrale Rolle.

2. Risiko-Nutzen-Abschatzung: Jeder Kl-basierte Losungsansatz muss sich einer Risiko-Nut-
zen-Abschatzung stellen, auch im Vergleich mit nicht-Kl-basierten Alternativen. Neben potenziellen
Vorteilen wie verbessertem Netzbetrieb und Effizienzsteigerung missen auch operative Risiken
und Sicherheitsaspekte berucksichtigt werden. Erfolgreiche Anwendungsfélle zeigen, dass Kl si-
gnifikanten Mehrwert bieten kann — jedoch nur, wenn Risiken angemessen identifiziert und adres-
siert werden. Dieses Papier illustriert anhand exemplarischer Anwendungsfalle typische Elemente
einer Risiko-Nutzen-Abschatzung beim Einsatz von KI.

3. Prozessuales Vorgehen fir vertrauenswirdige Implementierung: Die erfolgreiche Anwendung
von Kl in kritischer Infrastruktur, siehe Al-Act, hangt nicht nur von Technologie und Risiko-Nut-
zen-Abwéagungen ab, sondern es benotigt auch Vertrauen in die neuartigen Methoden. Daher ist
eine vertrauenswurdige Integration von Kl in die Unternehmensstruktur und Betriebsabldufe ent-
scheidend. Dafur sind klare und Uberprifbare Anforderung an Kl-Modelle zu formulieren, standar-
disierte Prozesse zu etablieren und strukturelle Anpassungen vorzunehmen. Die Erfahrungen aus
vielen bewahrten Prozessen k&nnen als Grundlage fur Kl-spezifische Entwicklungen dienen.

Empfehlungen: Die EinfUhrung von Kl in der Netzleittechnik ist kein Selbstzweck. Potenziale fUr
viele Anwendungsfalle, sowie bereits in der Praxis eingesetzte Methoden werden in diesem Dokument
dargestellt. Jedoch besteht zurzeit das Risiko einer Uberregulierung. Gleichzeitig ist die Regulie-
rung, speziell der des EU Al Acts, teils nicht ausreichend konkret, sodass die Erfullung der Anfor-
derungen schwer Uberprufbar ist. Daher muss in den direkten Austausch mit Regulierungsorganen
eingestiegen werden, um auf eine praktisch implementierbare Regulierung hinzuwirken. Ein Kernpunkt
dieses Papiers ist unser Vorschlag wie ein solcher Implementierungsprozess in Anlehnung an
etablierte Prozesse aussehen kdnnte. Wichtige Voraussetzung fUr den Einsatz dieses Prozesses ist
eine klare Definition des Anforderungsprofils, wie in der Sektion ,Vertrauen schaffen durch einen
Implementierungsprozess” beschrieben.

FUr Netzbetreiber und andere Akteure empfehlen wir einen schrittweisen Einstieg, beginnend mit
Anwendungsfallen geringeren Risikos oder gut tUberprifbaren KI-Methoden. Bei der Auswahl
derartiger Anwendungsfalle unterstutzt unsere Darstellung. Qualifiziertes Personal sollte auch bei
zunehmendem Kl-Einsatz die letzte Entscheidungsinstanz bleiben und durch gezielte Schulungen
befahigt werden, KI-Empfehlungen kompetent zu bewerten.
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1 Einleitung

Die Transformation des Stromnetzes im Zuge der Dekarbonisierung erfordert eine moderme und
leistungsfahige Netzleittechnik. Sie spielt eine zentrale Rolle bei der Bewéltigung zunehmender Kom-
plexitat der Stromnetze, der effizienteren Nutzung bestehender Infrastrukturen, sowie der Erflllung
regulatorischer Vorgaben. Ein wichtiger Schritt auf diesem Weg ist die verstarkte Automatisierung,
wie sie im Impulspapier [1] anhand verschiedener Anwendungen aufgezeigt ist. Erganzend zu diesen
Vorschlagen wird die Nutzung von Kl als funktionale Erweiterung im Rahmen dieses Papiers betrachtet.

Das Potential Kl-basierter Methoden entstammt der Méglichkeit, groBe Datenmengen effizient zu
verarbeiten, Zusammenhange aufzudecken und hochkomplexe Zusammenhange kompakt abzubil-
den. Zudem konnen im Trainingsprozess zusétzliche Informationen integriert werden, sodass auch
unvollstandige Daten sinnvoll genutzt werden kdénnen. Diese technischen Potenziale lassen sich in
der Netzleittechnik sowohl zur Optimierung bestehender Funktionen als auch zur ErschlieBung neuer
Anwendungsfelder einsetzen.

Die praktische Einfuhrung von Kl im Bereich der Kritischen Infrastrukturen (KRITIS) insbesondere
im Anwendungsfeld der Netzleittechnik gestaltet sich als herausfordernd. Erfahrungswerte im Umgang
mit Kl fehlen in vielen KRITIS Unternehmen, unter anderem weil hier strenge Anforderungen zur Si-
cherstellung der Vertraulichkeit, VerfUgbarkeit und Integritat von Informationen gelten. Weitere Hurden
zur Einfuhrung von Kl-Anwendungen sind unter anderem eine begrenzte Verfligbarkeit und Qualitat
von Daten, Schwierigkeiten bei der organisatorischen Integration, fehlendes Know-how sowie man-
gelndes Vertrauen in die durch KI-Anwendungen erzeugten Entscheidungsvorlagen.

FUr die vollstandige Entfaltung der Potenziale von Kunstlicher Intelligenz ist es notwendig unterschied-
lichste Experten (Daten-Analysten, Software-Entwickler, Doméanen-Experten) und Abteilungen (Asset,
System, Finanz, IT) in die Projekte zu integrieren. Aus diesem Grund sind Kl-Projekte oftmals auch
Organisationsentwicklungsprojekte welche einen starken Fokus auf interne Prozesse, Verantwort-
lichkeiten und insbesondere Change-Management legen sollten.

Eine umfassende Behandlung all dieser Aspekte wirde den Rahmen dieses Dokuments sprengen;
daher wird an dieser Stelle auf die Arbeit weiterer Arbeitsgruppen und deren Verdffentlichungen,
soweit bereits vorhanden, verwiesen — sieche DKE/AK 901.0.42 Kl in der Energietechnik, CIGRE Wor-
king Group C2.42 [2], VDE ETG Arbeitsgruppe zu Digitalen Zwillingen [3] bezlglich organisatorischer
Aspekte.

Dieses Dokument verfolgt das Ziel, einen strukturierten Rahmen fUr die Entwicklung, Bewertung und
Implementierung Kl-gestltzter Ansatze in der Netzleittechnik abzubilden. Es richtet sich insbesondere
an Netzbetreiber, Hersteller und Forschende, die sich strategisch mit dem Einsatz von Kl auseinander-
setzen. Dabei werden drei zentrale Dimensionen betrachtet:

e Technische und regulatorische Rahmenbedingungen: Welche Herausforderungen sind bei der
Einfuhrung von KI-Methoden zu berticksichtigen?

¢ Risiko-Nutzen-Abschéatzung: Welche Risiken und Potenziale lassen sich aus konkreten Anwen-
dungsféllen ableiten?

* Prozessuales Vorgehen fir vertrauenswirdige Implementierung: Wie kann die EinfGhrung
neuer Kl-basierter Methoden in die Netzleittechnik nachhaltig und vertrauenswurdig gestaltet wer-
den?
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2 Stand heute — Regulatorik
und technische Randbedin-
gungen

Regulatorik

Aufgrund der ungenauen Definition und der breiten Verwendung des Begriffs ,kunstliche Intelligenz”
variieren die Interpretationen und Identifizierungen von Technologien als Kl-Technologien zwischen
verschiedenen Forschungsdisziplinen. Es ist daher nicht verwunderlich, dass Gesetzgeber, Wissen-
schaftler, Industrieverbande, Gremien, Ausschisse und Medien noch keine eindeutige gemeinsame
Kategorisierung gefunden haben und dass unter Kl das verstanden wird, was der allgemeine und
der mediale Sprachgebrauch vorgibt. Eine aktuelle Darstellung von Einsatzmoglichkeiten von Klim
sogenannten ,Smart Grid” ist in [4] zusammenfassend beschrieben. Ein ausfuhrliches Glossar zu Be-
grifflichkeiten im Kontext von Kl ist hierin ebenfalls zu finden, um deren Bedeutung zu erlautern.

In der Wissenschaft und Normung wird der Begriff KI n&her betrachtet, indem Unterklassen und
Technologiegruppen definiert werden, wohingegen in den Medien teilweise nur die General Purpose
Artificial Intelligence wie bspw. ChatGPT als Kl bezeichnet wird. Fir Mathematiker indes zahlen auch
bereits lange etablierte Methoden, wie Regressionsverfahren in den Bereich der KI-Methoden.

Dieser Konflikt spiegelt sich zusétzlich in der Diskussion um Regulatorik und Gesetzgebung wider:
Die aktuelle Definition im EU Al Act (,KI-System”) ist schwach und ohne echte Eingrenzung formuliert,
um eine Festlegung auf sprachlich umrissene Einzel-Technologien zu vermeiden. Die Definition folgt
einer von der OECD festgelegten Sprachverwendung. Diese Festlegung fUhrt zu dem Ergebnis,

dass ein groBer Teil européaischer Software-Produkte adressiert wird, ohne dass in ihnen neuartige
KI-Methoden Verwendung finden. Das Risiko einer Uberregulierung existiert und eine entsprechende
Kritik findet sich in verschiedenen technisch-juristischen Verdffentlichungen [5]. Eine resultierende
Herausforderung fur Unternehmen liegt darin, das Compliance Management auf eine Vielzahl von
Softwareprodukten ausdehnen zu mussen. Eine technische Definition des Kl-Begriffs ware daher
wunschenswert, um diese Auswirkungen in der Unternehmenspraxis zu vermeiden. Eine Orientierung
bietet diesbezlglich die Normungs-Roadmap zu Kl fur die deutsche Industrie [6] und die dena-Analy-
se zum Einsatz von Kl in der Energiewirtschaft [7].

Neben der Eingrenzung des Kl-Begriffs besteht eine weitere Herausforderung darin, dass die Anforde-
rungen fur die Einfuhrung von Kl-Methoden in der Regulatorik Interpretationsspielraum zulassen. Bei-
spielsweise hangen diese Anforderungen davon ab, ob es sich um einen Hochrisiko-Anwendungsfall
handelt, wobei unklar ist ob tatsachlich jeder Einsatz von Kl in einer kritischen Infrastruktur ein hohes
Risiko darstellt. Zudem erschweren die Spielrdume in der Definition der technischen Dokumentation
es, der Dokumentationspflicht nachzukommen. Tabelle 1 bietet eine Ubersicht zur risikobasierten
Kategorisierung.
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Risiko Regulierungsanforde- Verhaltensempfehlung / Anwendungsbeispiel
rung Verpflichtung
Unreguliert Ein Verhaltenskodex wird Videospiele, Spam Filter
empfohlen

Hoch-Risiko

Unannehmbar/ Inakzep-
tabel

Systeme mit hohem Risi-
ko sind zuléssig, missen
aber umfassenden Anfor-
derungen genligen

Einsatz nicht erlaubt

Dokumentationspflichten
und Transparenzanfor-
derungen mussen von
den Anbietern/Betreibern
von KI-Systemen mit
Einsatzbereichen, die in
den Hoch-Risiko Bereich
fallen erfiillt werden

Der Einsatz von Kl-Syste-
men, welche ein inakzep-
tables Risiko darstellen ist
nicht gestattet

Tabelle 1: Risikobasierte Kategorisierung von Ki-Systemen nach EU Al Act [8]

Technische Randbedingungen

KI-Systeme, die als
Sicherheitskomponenten
fir die Verwaltung und
den Betrieb kritischer di-
gitaler Infrastrukturen, fir
den StraBenverkehr oder
fur die Wasser-, Gas-,
Warme- oder Strom-
versorgung eingesetzt
werden sollen

soziale Bewertungssyste-
me, manipulative Kl, Bio-
metrische Identifizierung in
Echtzeit, Emotionserken-
nung am Arbeitsplatz

Aus Perspektive der technischen Realisierbarkeit gibt es bereits einige Beispiele fur verflgbare
KI-Anwendungen in der Energiewirtschaft:

e Angriffserkennung, Zeitreihenanalyse und Prognose [9], [10],

e \orausschauende Instandhaltung (Predictive Maintenance) [11],

¢ Bilderkennung z.B. zur Einmessung von HausanschlUssen,

e Drohnenflige zur Erfassung des Zustands von Freileitungen und zur Bewuchserkennung [12], [13],

e Anomalieerkennung [14], z.B. im Bereich Abrechnungen wegen eines stark veranderten Kundenver-
haltens im Kontext der Gas-Krise [9] oder Prozessanomalien [15].

Daran l&sst sich auch erkennen, dass Kl-Methoden auf eine immer groBer werdende Vielfalt von Daten
angewendet werden kdnnen und zunehmend Einzug in die Energiewirtschaft halten.

Festzuhalten ist, dass ein zentraler Faktor fur den erfolgreichen Einsatz von KI-Methoden und Machine
Learning Methoden im speziellen, die Verfligbarkeit entsprechender Trainingsdaten ist. Insbesondere
bei der Netzleittechnik muss frihzeitig bedacht werden, dass die Kommunikationstechnik zwischen
Geraten in der Prozessebene und dem verarbeitenden, eventuell zentralen, System bei bestimmten
Anwendungsféllen eine Herausforderung darstellt.

Die zentralen Komponenten der Netzleittechnik umfassen das Leitsystem mit SCADA Anwendungen,
die Stationsautomatisierung bis hin zur Feldleitebene und die dazwischen liegende Fernwirktechnik,
wie in Abbildung 1 dargestellt. Die wesentlichen Aufgaben des Leitsystems bzw. der Leitstelle und
deren derzeitiger Automatisierungsgrad, sowie die Ziele weitergehender Automatisierung werden in [1]
dargestellt. Diese Ziele umfassen beispielsweise die Beherrschung der zunehmenden Komplexitat, die
effiziente der Ausnutzung der Infrastruktur und die Unterstltzung bei regulatorischen Anforderungen.
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Abbildung 1: Leitsystern mit SCADA Anwendungen, Prozessankopplung und Stationsautomatisierung

Um unnétige Datentibertragung zu minimieren, gilt es, Informationen so weit wie maglich in der Feld-
leitebene oder Stationsleitebene zu verarbeiten, oder die Fernwirktechnik den neuen Anforderungen
entsprechend auszulegen. Dies muss sowohl fur das Sammeln von Trainingsdaten wie auch fur die
letztliche Anwendung der KI-Methode bedacht werden. Beispiele fUr datenintensive Anwendungen

in Stationen, anhand derer man diese Schwierigkeiten erkennen kann, sind Asset-Performance Ma-
nagement Systeme, z.B. fUr die Zustandsanalyse von Komponenten mit Hilfe von Vibro-Akustik [16].
Weitere Anwendungsfélle mit ihren Stérken und Herausforderungen werden im Folgenden dargestellt.
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3 Potenziale von Kl in der
Netzleittechnik anhand
einiger Anwendungsfalle

Um zu illustrieren, wie KI-Methoden in der Leittechnik gewinnbringend eingesetzt werden kdénnen,

werden im folgenden Abschnitt verschiedene Anwendungsfélle vorgestellt. Hierbei wird der Fokus auf
den Mehrwert von KI-Systemen innerhalb dieser Anwendungsfélle und auf die Darstellung von etwai-
gen Risiken gelegt. Die ausgewahlten, in Tabelle 2 aufgefuhrten Beispiele dienen der lllustration, ohne

einen Anspruch auf Vollstandigkeit zu erheben.

Anwendung ‘ Zweck der Anwendung ‘ Bereitstellung ‘ Art des Mehrwerts
Prognose Last Vorhersage der Solar- und Windein- Zentral Verbesserung von (regionalen) Vor-
und Erzeugung speisung sowie von Lasten mithilfe hersagen
von Wetterprognosen und -kameras
Anomalie- Analyse von Messdaten fur die Fru- Edge Erhéhung der Resilienz des Ener-
detektion herkennung von Fehlern giesystems und der Betriebssicher-
heit
Angriffserken- Erkennung von Manipulationen in Zentral Erhoéhung der Resilienz des Ener-
nung Messwerten oder in der Kommunika- giesystems und der Betriebssicher-
tion zwischen Leit- und Feldebene heit
Assistenten- Chat-basierte Unterstiitzung des Zentral Entlastung des Personals und
system in der Systemflhrers zur Entscheidungsfin- schnellere Einarbeitungszeiten in
Systemfiihrung dung durch schnelle Bereitstellung komplexe Systemflhrungsaufgaben
bendtigter Informationen aus internen
Unternehmensdaten oder externen
Quellen oder Aufmerksamkeits-
lenkung durch hervorheben von
Informationen
Zustands- Vermeidung von Engpéssen und Zentral Uberwachung und Optimierung des
schatzung in der | normativ unzuléassigen Netzzustan- Netzzustandes bei minimaler Ausris-
Niederspannung | den durch einen kostenminimierten tung mit Messsystemen
Einsatz von flexiblen Lasten und
Einspeisern
Schutzparame- Automatisierte Parametrierung, Zentral Reduktion Personalaufwand, héhere
teroptimierung Bewertung und Optimierung von oder Edge Netzsicherheit, bessere Netzauslas-
Schutzkonzepten basierend auf tung
Meta-Heuristiken
Zentrale Kurz- Identifikation von betroffener Leitung Zentral Minimale Ausstattung mit Messyste-
schlussortung und Lokalisation Kurzschlussort oder Edge men, schnellere Fehlerklérung
(post mortem)

Edge: Verarbeitung nah an Feldgeraten, beispielsweise in der Stationsleittechnik
Zentral: Verarbeitung in einer zentralen Leitstelle on-premise oder in einer public Cloud

Tabelle 2: Anwendungsgebiete fir Kl in der Netzleittechnik

In Abbildung 2 ist der Zeithorizont dargestellt, in dem sich die jeweiligen Anwendungsfélle imple-
mentieren lassen. ,Kurzfristig* bezeichnet hierbei Anwendungsfélle, die bereits im Einsatz sind oder
kurz vor der Implementierung stehen (Zeithorizont 1 Jahr), wahrend ,Mittelfristig" in naher Zukunft
(Zeithorizont 3...5 Jahre) implementiert wird und ,Langfristig“ Anwendungsfélle, die zwar ein hohes

Potenzial bieten, aber noch erhebliche Weiterentwicklungen und ggfs. Forschung erfordern, bevor sie

eingesetzt werden kdnnen (Zeithorizont 10 Jahre).
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Schutzparameter Assistentensystem in Angriffs-
optimierung der Systemfiihrung erkennung
Prognose Last Anomalie- Zustands- Zentrale KS Ortung
und Erzeugung detektion schitzung NS (Post Mortem)

| | | »
| | | !

Kurzfristig Mittelfristig Langfristig

Abbildung 2: Zeithorizont fur den Einsatz von Kl-Methoden fir die beschrieben Anwendungsfélle

Der Mehrwert der vorgestellten KI-Anwendungen kann vorrangig in zwei Kategorien unterteilt werden.
Einerseits kann der Einsatz von Kl bereits bestehende Funktionen verbessern. Die Verbesserung
kann sich hierbei entweder auf die Qualitat oder auf die bendtigte Zeit einer Funktionsausfiihrung
beziehen. Die qualitative Verbesserung einer bestehenden Funktion wird durch den Anwendungsfall
,Lastvorhersage” veranschaulicht, wahrend die Beschleunigung einer bereits bestehenden Funktion
durch den Anwendungsfall ,Schutzparameteroptimierung” reprasentiert ist. Andererseits kénnen
Kl-Methoden auch grundsétzlich neue Funktionen ermdglichen, die zuvor mit klassischen Methoden
schlicht nicht umsetzbar waren. Beispiele hierfUr sind die Detektion von Anomalien in Messdaten, die zu-
vor nicht durch klassische Verfahren der Schutztechnik erkannt wurden oder ein Beratungsassistent fur
die Systemfuihrung, der erst durch das Aufkommen von Large Language Models (LLMs) ermdglicht wird.

Nicht nur Vertrauenswurdigkeit, sondern auch das Thema Transparenz spielt bei der Bewertung von
KI-Anwendungen eine groBe Rolle. Dies betrifft insbesondere fur den Betrieb relevante Aspekte wie
die schnelle und intuitive Nachvollziehbarkeit von Kl-Entscheidungen, die EinfUhrung von Kontrollpara-
metern oder der effiziente Umgang mit fehlerhaften Kl-Ergebnissen und Méglichkeiten zur Ursachen-
behebung. Abbildung 3 stellt das Risiko eines Einsatzes von Kl-Anwendungen dar. Als besonders
geeignet stechen Kl-Systeme hervor, bei denen entweder die Qualitat der Funktion gut Uberprift
werden kann, oder bei denen die Folgen eines Fehlers als eher gering eingeschétzt werden kdnnen.
Ein genereller Uberblick zu Risiken, die beim Einsatz von KI-Methoden bestehen, wird in [17] gegeben.

Anomalie-

detektion
Schlecht i
| Angriffs-
Zentrale KS Ortung T
(Post Martem)
. 0 Zustands-
TefiIes LR schatzung NS

- Mittel und Erzeugung

T

=

=
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e
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[}
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>

Assistentensystem
in der Sys-
temfiihrung
Exzellent Schutzparameter-
optimierung

Gering Mittel Hoch Kritisch

Fehlerfolgen

Abbildung 3: Einordnung der beschriebenen Anwendungstélle in einer Risiko -Matrix entlang der Folgen, die
eine falsche oder ungenaue Modellausgabe hat, und der Mdglichkeit die Modellausgabe auf die Genauigkeit der
Funktion zu Uberprdifen.
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Vorstellung der exemplarischen Anwendungsfille

Prognose Last und Erzeugung

360°

¥
‘,.: Wetterkameras
Nominale Leistung b
Sonnenstrahlung Y

Prognose bereitgestellteJ ;‘“?"“

an

E

Windgeschwindigkeit,

’ Leistung Photovoltaik e
 -richtung

Luftfeuchtigkeit

AuBentemperatur

Historische Profile
von Ladesdulen

Historische E-Kfz
Profile

Prognose der Profile ﬂ:,\,ﬁ'
von Ladesdulen

Abbildung 4. Prognose Last und Erzeugung

Beschreibung & Mehrwert: Die Vorhersage bzw. Prognose von Last und Erzeugung hilft dabei einen
sicheren Betrieb des elektrischen Energieversorgungsnetzes zu gewahrleisten. KI-Modelle kdnnen schnel-
ler Prognosen erstellen als physikalische Modelle, sind aber auch durch die Gute von Wetterprognosen
limitiert. Zur Prognose der bereitgesteliten Leistung einer Photovoltaikanlage (PVA) werden dabei Daten

zu AuBentemperatur, globale Sonnenstrahlung, Windgeschwindigkeit, Windrichtung und Luftfeuchtigkeit
sowie der nominalen Leistung verwendet. Wird die PVA mit 360° Wetterkameras ausgestattet, kdnnen sehr
kurzfristige Prognosen zur bereitgestellten Leistung der Photovoltaikanlage erstellt werden.

Mithilfe von historischen Daten zum Energiebezug von Ladesédulen und E-Kfz k&nnen entsprechende
Profile erstellt werden. Versuche erzielten bei der Prognose des Energiebedarfs fur einen Tag an einer
Ladeséule gute Genauigkeiten.

Umgang mit Risiko: Ungenaue Prognosen zu Last und Erzeugung kénnen zu Problemen bei der Prog-
nose des Netzzustandes fuhren, wodurch weitere Kosten entstehen, denn diese Differenzen mussen an
kurzfristigen Energieméarkten ausgeglichen werden. Der Umgang mit Risiken ist &hnlich zu klassischen Pro-
gnosealgorithmen, denn klassische physikalische Modelle weisen ebenfalls Prognoseunsicherheiten auf.

Integration in Infrastruktur: Daten zur nominalen Leistung von PVA und dem Energiebezug von E-Kfz
an Ladesaulen stehen bei den jeweiligen Betreibern zur Verfugung. Wetterdaten kénnen von (lokalen)
Wetterdienstleistern bezogen werden. Nach Aufbereitung der Daten kdnnen mit diesen direkt KI-Mo-
delle trainiert werden.

Fazit: KI-Modelle zur Prognose von Zeitreinen, z.B. der bereitgestellten Leistung einer PVA, bieten eine
teilweise hdhere Genauigkeit als physikalische Modelle (siehe dazu [18]). Wie in Abbildung 2 darge-
stellt, befinden sich solche Systeme bereits im Einsatz und werden kontinuierlich verbessert.
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Abbildung 5: Anomaliedetektion

Beschreibung & Mehrwert: Die Detektion von Anomalien erlaubt eine erweiterte Analyse von
Messdaten, die Uber die traditionelle Schutztechnik hinaus auch weniger schwerwiegende Ereignisse
detektieren kann. Auch wenn der direkte Einfluss solcher Anomalien als eher gering einzuschatzen

ist, kann die Identifikation dieser einen hohen Mehrwert bieten. Als Beispiel ist hierbei die Erkennung
von sehr hochohmigen Erdfehlern anzufthren, die jedoch trotz der geringen Strome langfristig Brande
auslosen kdnnen oder zu Verschmutzung bzw. Schwéchung von Isolation und nachfolgend zu einem
Uberschlag fuhren kann [19]. Eine friihzeitige Detektion ermdglicht das Einleiten von Gegenmal-
nahmen. Auch zur Detektion von Anomalien in Transformatormessdaten wurden Kl-Systeme bereits
eingesetzt [20].

Umgang mit Risiko: Die Rolle dieser erweiterten Systeme ist klar abgegrenzt. Sie dienen nicht der
sofortigen Abschaltung bei einem Fehler, sondern liefern erg&nzende Informationen an menschliche
Betriebsflihrer. Die zusatzlichen Informationen kénnen als Erganzung zur bestehenden Schutztechnik
betrachtet werden, ohne dass der Einsatz von Kl hierbei ein Risiko fur den sicheren Betrieb der kriti-
schen Infrastruktur darstellt. Aus diesem Grund ist das Risiko des Anwendungsfall in Abbildung 3 als
gering eingestuft.

Integration in Infrastruktur: Insbesondere die Nutzung des IEC 61850 Standards sowie sogenannte
,centralized protection and control* (CPC)-Hardware ermdglichen die Erfassung der Daten vom Stati-
onsbus und die Auswertung mit Kl-Algorithmen. Entscheidend ist hierbei, dass der Einsatz der Kl auf
einem Edge-Device erfolgt, ohne die Notwendigkeit hochaufgeldste Datenstréome in die Leitwarte zu
Ubertragen. Die Patch- und Updatestrategie kann flr solche Systeme analog zur klassischen Schutz-
technik umgesetzt werden.

Fazit: Um ein solches System sinnvoll einsetzen zu kénnen ist die Generalisierungsféhigkeit der KI-Al-
gorithmen essenziell. HierfUr ist ein mdglichst diverser Trainingsdatensatz erforderlich. Ebenso wichtig
ist ein Benchmark Datensatz wie beispielsweise in [21], der die Realitat moglichst akkurat reprasen-
tiert, um die KI-Algorithmen gut evaluieren zu k&nnen.

Angriffserkennung

Beschreibung & Mehrwert: Der Einsatz von KI-Methoden zur Angriffserkennung im Leitsystemumfeld
bietet groBes Potenzial, um den Betrieb kritischer Infrastrukturen sicherer und widerstandsfahiger ge-
genUber Cyberbedrohungen und technischen Fehlern zu gestalten. Besonders dort wo automatisierte
Steuerungssysteme eingesetzt werden, ist der Schutz vor Angriffen essenziell.

Ahnlich zur Anomalieerkennung ermaglichen moderne Kl-Verfahren die frihzeitige Erkennung von
Manipulationen in Messwerten sowie bei deren Ubertragung von der Feld- in die Leitebene. Durch
den gezielten Einsatz von maschinellem Lernen oder Deep Learning lassen sich verdachtige Muster
identifizieren, die auf fehlerhafte Sensorik oder gezielte IT-Angriffe hindeuten. Dies bietet eine zuséatzli-
che Sicherheitsebene Uber klassische Ansétze hinaus.

Ein besonders vielversprechender Ansatz ist die kombinierte Auswertung von Prozess- und Kommu-
nikationsdaten. Im Gegensatz zur herkdmmlichen Grenzwertprifung oder Bad-Data-Detection kann
durch Kl-gestutzte Verfahren besser zwischen technischen Stérungen und IT-basierten Angriffen un-
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terschieden werden. So wird die Reaktionsfahigkeit auf Vorfélle verbessert und der Netzbetrieb kann
robuster abgesichert werden.

Umgang mit Risiko: Eine Herausforderung ist die Minimierung von félschlicherweise erkannten Ano-
malien. Dies ist insbesondere bei auftretenden Prozess- oder Konfigurationsanderungen kritisch und
muss fUr Trainings- sowie Betriebsprozess bedacht werden. Es ist neben der Meldung erkannter Ano-
malien auch die zusatzliche Angabe von Anomalie- oder Angriffsursachen notwendig, um passende
GegenmaBnahmen im Leitsystem oder Security Operations Center (SOC) abzuleiten und fehlerhafte
Reaktionen zu vermeiden.

Integration in Infrastruktur: Fur die zusétzliche Erfassung von Kommunikationsdaten kann auf be-
stehende (dezentrale) Security Information and Event Management (SIEM)-Sensoren in der Prozess-IT
zurtickgegriffen werden. Die Verschneidung und Auswertung der Prozess- und Kommunikationsdaten
erfordern die Umsetzung eines gesonderten Datenaustauschs mit entsprechenden Zugriffen fur Be-
triebs- und IT-Verantwortliche.

Fazit: Wie auch im Fall der Anomalieerkennung ist eine umfassende und reprasentative Datenbasis
essenziell zur Erreichung einer ausreichend hohen Detektionsqualitat der Angriffserkennung. Ohne
Einsatz von Kl ist eine kombinierte Auswertung von Prozess- und Kommunikationsdaten nicht sinnvoll
moglich. Die zunehmende Anzahl an Angriffen auf kritische Infrastrukturen sowie die zunehmende
Integration von loT-Technologien erhdht die Notwendigkeit Kommunikationsdaten explizit in die
Netzbetriebstberwachung zu integrieren. Erste Kl-basierte Industrieldsungen werden bereits zur
Uberwachung von SCADA-Daten [22] oder zur Angriffserkennung durch OT-nahe SIEM-Systeme [23]
angeboten.

Assistentensystem in der Systemfihrung

i
Vektor-Datenbank mit :
doméanenspezifischem Wissen :
1

I

'
i
I
'
'
'
'
1
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
|
'
'
'
|
'
'
1

™

Operator

Abbildung 6: Assistentensystem in der Systemfdhrung

Beschreibung & Mehrwert: Sprachmodelle wie ChatGPT haben einen weiten Einzug in Unternehmen
erhalten und kénnen auch in der SystemfUhrung einen deutlichen Mehrwert in Form einer Chat-ba-
slerten Assistenz fUr das Personal darstellen. Uber sogenannte Retrieval Augmented Generation
(RAG)-Systeme kdnnen auf Benutzeranfrage relevante Informationen aus verschiedenen Dokumenten,
z.B. interne Vorschriften, technische Dokumentationen oder Standards, miteinander verknUpft und

zur Verfugung gestellt werden. Somit kdnnen Systemfuhrer Unterstltzung erhalten beim Umgang mit
kritischen oder komplexen Betriebssituationen, bei der Einarbeitung in neue Betriebsanforderungen
oder bei der effizienten Aufbereitung und Vermittlung von Erfahrungswissen. Generative Kl wird zuneh-
mend in autonome Agentensysteme eingebettet, die in der Lage sind, bei komplexen Aufgaben als
Berater, Analysten oder Entscheidungshilfen zu agieren. Diese Agentenrolle kann grundsétzlich auch
im Leitsystemumfeld eingebettet werden, sofern die entsprechenden Voraussetzungen erfullt sind und
das Vertrauen in die Technologie vorhanden ist. Somit kdnnten autonome Kl-Agenten zukUnftig im
Zusammenspiel mit menschlichen Operatoren Netzsituationen analysieren, Handlungsempfehlungen
geben und Teilentscheidungen autonom treffen. Letztlich wird jedoch der Mensch in seiner Rolle als
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SystemfUhrer die implementierten Entscheidungen verantworten muissen und somit Teil dieser Aufga-
be bleiben [24].

Umgang mit Risiko: Sprachmodelle tendieren zu allgemeinen Aussagen und kénnen bei fehlendem Wis-
sen halluzinieren. Das heil3t sie generieren fehlerhafte oder ungenaue Ausgaben. Dies kann durch eine
genaue Kalibrierung des RAG-Systems inkl. einer korrekten Extraktion der Dokumente minimiert werden.
Dennoch sollte das entsprechende Personal im Umgang mit Sprachmodellen geschult werden.

Integration in Infrastruktur: Insbesondere beim Einspielen unternehmensinterner Dokumente sowie
beim Informationsaustausch zwischen RAG-System und Sprachmodell sollten datenschutzrechtliche
Anforderungen und klare Rollenzuweisungen beachtet werden. Dartber hinaus werden umfangreiche
Tests unter Verwendung ausgewahlter Anwendungsbeispiele bendtigt, um die Ausgaben des LLM/
RAG-Systems entsprechend den eigenen BedUrfnissen zu optimieren. Dies setzt auch eine umfas-
sende Pflege und Aufbereitung insbesondere unternehmensinterner Dokumente oder Wissensdaten-
pbanken voraus.

Fazit: Sprachmodelle in Verbindung mit RAG-Systemen kénnen bisher ungenutzte Datenpotenziale fur
die Betriebsfuhrung nutzbar machen und stellen eine gute Ergédnzung dar zu sensorgetriebenen An-
wendungen, wie z.B. Prognosen. Bei korrekter Nutzung und Kalibrierung solcher Systeme sind auch
langfristige positive Effekte auf die Arbeitsweise und Aufgaben von BetriebsfUhrern zu erwarten. Der
Einsatz von generativer Kl und LLMs bietet hohes Potenzial fur die Netzleittechnik — sowohl operativ
als auch strategisch. Sie kénnte die Netzfuhrung préaziser, resilienter und effizienter machen — vor-
ausgesetzt, Herausforderungen wie Halluzinationen und Validitat der Ergebnisse werden zuverlassig
adressiert. Uber eine Vielzahl an Software-Frameworks, z.B. Langchain [25], oder Service-Anbietern
konnen RAG-Systeme verhaltnismaBig einfach unter Einbeziehung von Open-Source-Sprachmodellen,
z.B. das européische Sprachmodell Teuken-7B [26], aufgesetzt werden.

Zustandsschatzung in der Niederspannung
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Abbildung 7: Zustandsschétzung in der Niederspannung

Beschreibung & Mehrwert: Fur die Gewahrleistung einer stabilen und sicheren Stromversorgung ist
die kontinuierliche Kenntnis des aktuellen Zustands der Stromverteilnetze von essenzieller Bedeutung.
Insbesondere die hohe Anzahl sowie die weitreichende geografische Ausdehnung der Verteilnetze
—vor allem im Bereich der Niederspannung — erfordern die Entwicklung kosteneffizienter und ska-
lierbarer Monitoring Losungen. Die Beobachtbarkeit der Niederspannungsnetze ist bislang aufgrund
fehlender Messysteme nur in begrenztem Mal3e gegeben. In diesem Kontext bieten Kl-basierte Syste-
me zur Zustandsidentifikation und Betriebstberwachung ein hohes Potenzial. Ein wesentlicher Vortell
dieser Systeme liegt in den geringen Anforderungen an Rechenleistung und Speicherressourcen,
wodurch eine Implementierung auf kostenguinstiger, dezentral platzierter Hardware auBBerhalb zentraler
Leitwarten ermoglicht wird.

Umgang mit Risiko: Der Einsatz Kl-basierter Zustandsschéatzungen ist derzeit mit geringem Risiko
verbunden, da solche Verfahren in der Niederspannung bislang kaum Anwendung finden und daher
keine etablierten Prozesse beeintrachtigt werden kénnen.

Integration in Infrastruktur: Kl-basierte Systeme bieten die Moglichkeit, sowohl dezentrale Ldsungen
mit kostenglinstiger Hardware direkt in Ortsnetzstationen als auch zentrale Anwendungen in Leitstellen
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umzusetzen. Fur das Training solcher Systeme ist eine vollstandige netzphysikalische Beschreibung
erforderlich. Das bedeutet, dass sédmtliche relevanten Parameter des Stromnetzes bekannt und
korrekt erfasst sein missen, um eine zuverlassige Modellbildung zu gewahrleisten. Dabei ist insbe-
sondere auf die Qualitat, Aktualitdt und Zuverldssigkeit der verwendeten Datenquellen zu achten. Un-
abhangig vom konkreten Einsatzzweck stellen unvollstandige oder inkonsistente Daten — insbesondere
im Bereich der Niederspannungsnetze — eine zentrale Herausforderung dar, die die Leistungsfahigkeit
datenbasierter Systeme beeinflussen kann.

Fazit: Erste Feldversuche im Rahmen des BMWK-Verbundvorhabens GridAnalysis [27] in einem Nie-
derspannungsnetz haben bestétigt, dass eine Kl-basierte Zustandsschatzung von Stromverteilnetzen
im optimalen Fall nur die Verarbeitung der in den Ortnetzstationen gemessenen Spannungen und
Leistungen bendtigt und keine weiteren Messdaten aus dem Ubrigen Stromverteilnetz erforderlich
sind. Die dabei erzielten Schéatzgenauigkeiten liegen im Bereich der Messgenauigkeit handelstblicher
Messtechnik und belegen somit das Potenzial dieser Methode fUr eine praxistaugliche Anwendung.

Schutzparameteroptimierung

Beschreibung & Mehrwert: Nie zuvor haben sich Energienetzte so stark verandert wie aktuell. Dabei
mangelt es an Schutzingenieuren, die Ver&nderungen Uberprifen und notwendige Anpassungen

an Schutzeinstellungen vornenmen. Es bedarf daher eines Systems, welches Schutzkonzepte voll
automatisiert bewertet und abh&ngig der Ergebnisse optimiert. Hierbei kommt ein Particle Swarm
Optimization (PSO) Algorithmus zum Einsatz, der sowohl in den Bereich der Metaheuristik als auch
der Kl fallt. Der Algorithmus erlaubt die koordinierte Einstellung verschiedener Schutzfunktionen auf
verschiedenen Schutzgeraten eines systemweiten Netzes durch Anpassung von Parametern wie Re-
aktanzen, Stromschwellen oder Ausldsezeiten. Ziel ist es, die klassischen Schutzkriterien Selektivitat,
Zuverlassigkeit und Sicherheit zu verbessern, aber auch ganzheitliche Kriterien wie Systemstabilitat
und Versorgungssicherheit werden miteinbezogen. Der zentrale Mehrwert liegt in der automatisierten
Anpassung von Schutzsystemen an ver&nderte Netzbedingungen. Dies reduziert den personellen
Aufwand signifikant, was insbesondere relevant ist, wenn Schutzparameter durch den schnellen
Zubau von erneuerbaren Energien regelmaiig angepasst oder sogar im laufenden Betrieb an neue
Betriebszustande angepasst werden mUssen (Adaptivschutz). Zusétzlich kénnen durch die ganzheit-
liche Bewertung der Schutzparameter Fehlkonfigurationen vermieden und die Systemstabilitat erhdht
werden.

Umgang mit Risiko: Die Schutztechnik stellt einen wesentlichen Bestandteil der kritischen Infrastruk-
tur dar, da sie das Stromnetz vor Fehlern und Ausfallen schitzt. Daher erscheint der Einsatz eines
Kl-basierten Algorithmus zur Ermittlung von Schutzparametern zun&chst risikobehaftet, insbesondere
da der Lbsungsweg des Algorithmus stochastische Elemente enthalt. Dies kann in Abhangigkeit
gewahlter Randbedingungen dazu fuhren, dass der Algorithmus fur jeden Durchlauf andere Losungen
ermittelt. Das Risiko kann jedoch durch den etablierten Prozess der Schutzparameterprtifung deutlich
minimiert werden. In dieser Prifphase werden Fehler im gesamten Netz simuliert, um zu Uberprufen,
ob die Schutzgeréte korrekt ausldsen.

Integration in Infrastruktur: Das System kann offline angewendet werden. Sobald neue Parameter
errechnet werden k&nnen diese auf bestehende Schutzgeréate Uberspielt werden. Dies kann vor Ort
oder perspektivisch via IEC61850 auch direkt aus der Leitwarte passieren.

Fazit: Trotz der direkten Interaktion mit kritischer Infrastruktur kann fur die Schutzparameteropti-
mierung ein Kl-System eingesetzt werden, da Tests bestehen, welche die Ergebnisse in Form von
Schutzparametern sehr gut verifizieren kénnen. Die Ergebnisqualitat hangt dabei stark von der Bewer-
tungsfunktion ab. In dieser kdbnnen netzbetreiberspezifische Anforderungen abgebildet werden [28],
[29], [30].

Zentrale Kurzschlussortung (post mortem)

Beschreibung & Mehrwert: Kl-Verfahren, die komplexe Muster lernen und entdecken, kénnen zur
zentralen Kurzschlussortung eingesetzt werden. Zunachst ist ein Einsatz in zeitunkritischen Anwen-
dungen maoglich, um z. B. das Betriebspersonal zu unterstltzen. Es ware denkbar solche Methoden
direkt in der Ortsnetzstation einzusetzen, um die Reaktionszeiten des Betriebspersonals zu reduzieren
und in Kombination mit automatisierten Systemen die Auswirkungen eines Kurzschlusses weiter zu
minimieren.

Umgang mit Risiko: Im Labor werden zur Generierung synthetischer Trainingsdaten eine Vielzahl von
Szenarien in einem Netzberechnungsprogramm simuliert. Zum Training werden nur die fUr Schutzsys-
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teme Ublichen Leiter-Erd-Spannungen und Leiterstrome als EingangsgréBen verwendet. Ausgangs-
gréBen sind Kurzschlussort und Kurzschlussstrom. Bereits wahrend des Trainingsprozesses stehen
Kennwerte zur Verfugung, um die Methode zu bewerten und gegebenenfalls die Trainingsdaten zu er-
weitern. Nach dieser rechenintensive Trainingsphase kann das KI-Modell, als unver&nderliches Modell
mit deutlich geringerem Hardwareaufwand, im online Betrieb eingesetzt werden. Die Uberpriifung der
Modelle kann auBerdem in einer klassischen Prifumgebung mit Sekundérprufeinrichtungen erfolgen.
Alternativ kann die Prlfung in einer virtuellen Prifumgebung durchgefuhrt werden. Eine Begrenzung
der Anzahl von Messorten ist hier nicht gegeben.

Integration in Infrastruktur: Eine mdgliche Integration kann, sowohl in virtuellen Umgebungen (auf
zentralen Servereinheiten), als auch auf dezentralen Hardwarekomponenten (Edge-Computing), z.B. in
der Ortsnetzstation erfolgen.

Fazit: Die Kl-basierte zentrale Kurzschlussortung kann bereits heute den Netzbetrieb bzgl. einer
effizienten ,post mortem” Fehlerdetektion und Fehlerbehebung unterstltzen. Heute Ubliche Mess-
und Verarbeitungssysteme kdnnen weiterhin eingesetzt werden. Weiterfuhrende Literatur: [31].
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4 Vertrauen schaffen durch
einen Implementierungs-
prozess

Die vorangegangenen Kapitel betrachteten zwei essenzielle Aspekte fur die EinfUhrung von Kl: Eine
positive Risiko-Nutzen Abschatzung sowie zu erflllende Rahmenbedingen. Eine dritte wichtige
Voraussetzung ist ein zuverlassiger Prozess zur Implementierung — es bendtigt Vertrauen in die KI-Nut-
zung fur den spezifischen Anwendungsfall. Dieses Schaffen von Vertrauen muss langerfristig jedoch
replizierbar sein, damit Kl-gestltzte Anwendungen nicht nur in Pilotprojekten genutzt werden, sondern
in der Breite der Netzleittechnik. Zentrale Hurden stellen die hohe Komplexitat von Kl, die bendtigten
Ressourcen und Kompetenzen, sowie die unscharfe Definition von abstrakten Konzepten wie zum
Beispiel Transparenz, Nachvollziehbarkeit und Erklarbarkeit. Initiativen wie die Deutsche Normungsro-
admap Kl [6] versuchen einen Rahmen zu setzen, eine starke Abhangigkeit vom Kontext bleibt jedoch
bestehen. Im Folgenden wird ein Ansatz zur Vertrauensbildung vorgeschlagen, der einen allgemeinen
Implementierungsprozess ins Zentrum stellt, anstatt sich auf spezifische Kl-Methoden zu konzentrie-
ren. Ziel muss es sein, dass eine Implementierung eines Anwendungsfalls entlang dieses Prozesses
als vertrauenswurdig erachtet wird.

Der Implementierungsprozess ist in Abbildung 4 schematisch dargestellt und besteht aus den folgende
vier Schritten: Die klare Spezifikation eines Anforderungsprofil, die Entwicklung des Modells, die Prifung
des Modells gegen die Spezifikationen und schlieflich die Integration in den Betrieb. Hinzukommen ein
regelmaBiges Monitoring, um sicherzustellen, dass die gestellten Anforderungen weiterhin ausreichend
sind, sowie im Zweifelstall ein Nachscharfen der Anforderungsprofile wahrend Entwicklung oder Betrieb.
Grundsétzlich ist ein solcher Ablauf etablierten Prozessen sehr ahnlich, so zum Beispiel dem Technisches
Sicherheitsmanagement (TSM), Information Security Management System (ISMS) nach ISO/IEC 27001
oder der Softwareentwicklung entlang des V-Modells aus ISO 26262-6, um funktionale Sicherheit zu ge-
wahrleisten. Die Grundstruktur des Implementierungsprozesses findet sich auch implizit im Al-Act wieder.

1 Anforderungsprofile

Modell

2 Entwicklung
Training &
Validierung l
Modell
PrUfung
Monitoring 6 ’ 5
Betrieb

Abbildung 8: Vertrauenswdrdiger Implementierungsprozess fir Entwicklung eines Kl-basierten Modells
Die folgenden Paragrafen stellen die einzelnen Prozessschritte vor:

e Anforderungsprofil: Im ersten Schritt mtssen die Anforderungen flr die Anwendung spezifiziert
werden. Diese Spezifikation muss Uberprifbar definiert sein — in der Praxis bedeutet dies, dass
mit dem Anforderungsprofil nicht nur eine Zielmetrik festgelegt wird, z.B. die Genauigkeit, sondern
auch, welche Daten und physikalischen Modelle fur die Prifung eingesetzt werden. Eine erfolgrei-
che Definition erfordert, dass die Fehlerfolgen hinreichend einbezogen sind. Da die Prifung vieler
Kl-basierter Modelle auf statistischen Auswertungen beruht, ist auch die Fehlereintrittswahrschein-
lich zu berlcksichtigen. Somit geht mit der Erstellung eines Anforderungsprofils eine umfassende
Risikobewertung fur den Einsatzkontext her. Dies erfordert die Einbeziehung der Kompetenzen von
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Modellentwicklern als auch von Anwendern und ist daher nicht nur eine fachliche, sondern auch
eine organisatorische Herausforderung. Eine Kl-spezifische Mdglichkeit zur Modellbewertung bietet
die formale Verifikation neuronaler Netze. Im Gegensatz zu herkdmmlichen Validierungsverfahren,
die meist auf empirischen Tests mit Testdaten basieren, zielt die formale Verifikation darauf ab, be-
stimmte Eigenschaften des Modells systematisch und beweisbar nachzuweisen [32].

e Modellentwicklung: Im n&chsten Schritt kann ein Kl-gestutztes (oder auch ein konventionelles)
Modell entwickelt werden. Dies umfasst typischerweise die Datensammlung und -aufbereitung
sowie den Trainingsprozess inklusive eines Validierungsschrittes, um Hyperparameter wie bei-
spielsweise die ModellgroBe auszuwahlen. Im Trainingsprozess kann eine Vielzahl von Methoden
angewendet werden, die wiinschenswerte Modelleigenschaften, wie Robustheit oder physikali-
sche Konformitat, beférdern [33], [34]. Wenn solche Eigenschaften jedoch ein wichtiges Element
zur Sicherstellung der Funktionalitat darstellen, dann sollte sich dies auch im Anforderungsprofil
widerspiegeln. Des Weiteren kdnnen Methoden angewendet werden, die die Interpretierbarkeit
steigern und gelernte Zusammenhange aufdecken [35], [36]. Dies kann in der Modellentwicklung
helfen, ersetzt jedoch nicht die Modellpriifung.

e Modellprifung: Die Modellprifung besteht aus einem Abgleich der Spezifikation mit dem entwi-
ckelten Modell. Bei Erfullung aller Kriterien kann das Modell eingesetzt werden, andernfalls muss
das Modell verbessert werden oder auch das Anforderungsprofil nachjustiert werden. Letzteres
muss jedoch immer im Einklang mit der Risikobewertung stehen. Bei einer erfolgreichen Prdfung
wird das Modell und seine Parameter fixiert, es findet also keine Veranderung mehr statt.

e Betrieb: Im Betrieb sollte die Funktionalitat und die Erflllung des Anforderungsprofils regelméa-
Big Uberpruft werden. Sollte festgestellt werden, dass das Anforderungsprofil nicht mehr zur Be-
triebssituation passt, muss entschieden werden, ob das Kl-basierte Modell weiterhin verwendet
werden soll oder nicht. Falls nicht, muss eine Rulckfallebene bereitstehen, um einen Weiterbetrieb
zu ermoglichen. Weiterhin sind im Rahmen des Monitorings Auffalligkeiten oder unerwlinschtes
Verhalten des Modells aufzuzeichnen und gegebenenfalls in einer Anpassung der Spezifikation
aufzunehmen. Eine bloBe Anpassung des Modells auf den spezifischen Ausnahmefall ist nicht
ausreichend, da die Prufkriterien unverandert blieben.

Anhand des Anwendungsfalles ,Schutzkonzepte" aus dem vorherigen Kapitel wird der Implementie-
rungsprozess exemplarisch illustriert und in Bezug zum Al Act gesetzt. Zunachst zum Anforderungs-
profil und dessen Uberpriifung: Jede Losung, die das Kl-basierte Modell vorschlégt, wird durch eine
Reihe von Simulationen Uberpruft (vgl. Robustheit, Sicherheit und Genauigkeit, Art. 15 Al Act). Diese
Simulationen, sowie das zugrundeliegende Netzmodell sind vorab bekannt und durch Experten als
hinreichend aussagekraftig zur Bewertung des Schutzkonzeptes bewertet worden (vgl. Qualitats-
anforderungen an Trainingsdaten, Art. 10 Al Act). Durch diesen Schritt sind Fragen der Genauigkeit
des rechenbaren Schutz- und Netzmodells, der Zuverl&ssigkeit der Metriken und Bewertung oder

die Reprasentativitat der ausgewahlten Simulationen entkoppelt von der Wahl des zu entwickelnden
KI-Modells. Zudem ist auch implizit die Datengrundlage genau definiert. Die Wah! der KI-Methode und
ihr Training sind nun nahezu beliebig, solange sich die ausgegebenen Werte Uberprifen lassen —im
Beispiel wurde eine Particle Swarm Optimization (PSO) gewahlt. Erfullen die vorgeschlagenen Schutz-
parameter alle Anforderungen und verbessern auch die Gute, kdnnten sie eingespielt werden und
somit ins Feld gebracht werden. Nach der Prifung geschieht kein weiteres Lernen mehr, das heif3t,
alle Parameter sind deterministisch festgelegt und Ausgaben Uberprifbar. Sollte im Betrieb, beispiels-
weise durch eine Menschliche Aufsicht (vgl. Menschliche Aufsicht, Art. 14 Al Act), festgestellt werden,
dass die Rahmenbedingungen sich im Vergleich zur Spezifikation gedndert haben, dann muss dies
zur Folge haben, dass die Modellanforderungen an die Rahmenbedingungen angepasst werden. Das
zuvor trainierte Modell kann dann auf die erneuerten Anforderungen hin Uberprift werden.

Zusammenfassend zeigt sich, dass Kl-basierte Modelle entlang des vorgestellten Implementierungs-
prozesses vertrauenswirdig und funktional sicher entwickelt werden kénnen. Hierbei besteht eine
groBe Ahnlichkeit zu existierenden Implementierungsansétzen von nicht-Kl-basierten Modellen. Dies
ertfinet die Moglichkeit bestehendes Wissen und etablierte Ablaufe zu nutzen, um Kl-basierte Me-
thoden praktisch umzusetzen. Die zentrale Schwierigkeit liegt in der Formulierung des Anforderungs-
profils. Unvollstandige oder unzureichende Spezifikationen fUhren im weiteren Ablauf leicht zu nicht
verifizierbaren oder falsifizierbaren Aussagen sowie zu unklaren MaBstaben, die anfallig fur Verzerrun-
gen (Biases) sind. Somit kommt der Definition von nutzlichen Anforderungsprofilen eine herausgeho-
bene Bedeutung zu. Diese Aufgabe muss bei der Beschaftigung mit Kl von Beginn an berlicksichtigt
werden und sollte in die strategische Planung der Netzleittechnik einflieBen.

—— Kinstliche Intelligenz in der Netzleittechnik



5 Zusammenfassung und
Ausblick

Die Einfuhrung von Kl in der Netzleittechnik ist kein Selbstzweck. Potenziale fUr viele Anwendungsfal-
le, sowie bereits in der Praxis eingesetzte Methoden werden in diesem Dokument dargestellt. Ein gro-
Ber Nutzen ergibt sich haufig nicht nur aus der Automatisierung ohne menschliche Eingriffe, sondern
auch aus der ,Vorbereitung” von Entscheidungen, welche auf vielen Daten basieren.

Jedoch besteht zurzeit das Risiko einer Uberregulierung. Gleichzeitig ist die Regulierung, speziell der EU
Al'Act, teils nicht ausreichend konkret, sodass die Erflllung der Anforderungen schwer Uberprifbar ist.

Daher erscheint es sinnvoll in den direkten Austausch mit entsprechenden Regulierungsorganen
zu gehen und einen vertrauensstiftenden, stufenweisen Implementierungsprozess zu etablieren. Ein
Kernpunkt dieses Papiers ist unser Vorschlag wie ein solcher Implementierungsprozess in Anleh-
nung an etablierte Prozesse aussehen kdnnte. Letztendlich soll dieser Prozess das nétige Vertrauen
schaffen, unabh&ngig von der formalen Prifung einer KI-Methode.

Wichtige Voraussetzung fUr den Einsatz dieses Prozesses ist eine klare Definition der Anforderun-
gen durch die zuklinftigen Betreiber dieser KI-Systeme, beispielweise:

e Was ist der Betriebsbereich? Werden Randbereiche einbezogen?
e Was sind aussagekraftige Metriken, die in der Uberpriifung eingesetzt werden?
e Welche Gute muss erreicht werden?

Allerdings stellt die Formulierung Uberprifbarer Anforderungen eine zentrale Herausforderung dar.
Wenn Anforderungen nur unzureichend formuliert sind oder nicht realistisch Uberprift werden kdnnen,
entsteht ein Vertrauensproblem — nicht nur gegentber der Kl, sondern gegenlber dem gesamten
System, das auf diesen Anforderungen basiert.

Als besonders geeignet stechen Anwendungsfélle hervor, fur die entweder gut verifizierbare
KI-Methoden eingesetzt werden kdnnen, oder bei denen die Folgen eines Fehlers als eher gering
eingeschatzt werden kénnen. Wenn in einem sehr begrenzten Bereich in der Niederspannung ein
Versorgungsausfall durch eine nicht korrekte Funktion entsteht, dann ist das ahnlich zu werten wie ein
Kabelschaden durch Baggerarbeiten. Es ist jedoch unerlasslich, Uber einen Prozess zu verfugen, mit
dem in begrenzter Zeit die Versorgung wieder hergestellt werden kann.

Bei der Auswahl eines solchen Anwendungsfalls unterstitzt unsere Darstellung potenzieller Anwen-
dungsfalle und ihrer Risiken. Der antizipierte Mehrwert einer solchen Anwendung sollte ebenfalls
bertcksichtigt werden, steht aber bei der Auswahl der ersten einzufUhrenden Methode nicht im Vor-
dergrund. Der Fokus liegt darauf, zunachst Erfanrung mit dem Implementierungsprozess zu erlangen.
Gerade bei Aufgaben, die grundsétzlich gelost sind, wo jedoch Verbesserungspotenzial erkennbar ist,
lasst sich die klassische Methode gut als Benchmark fur eine einzufihrende Kl-Methode nutzen.

Bei jeder Kl-Funktionalitat besteht wie bei bisherigen Automatisierungsansétzen die Frage, in welchem
Verhéltnis stehen Kosten und Nutzen der angestrebten Losung zueinander und wird der Nutzen nicht
durch zu viel burokratischen Aufwand verzehrt bzw. ins Gegenteil verkehrt.

KI-Ldsungen sollten nur dann implementiert werden, wenn der Nutzen die identifizierten Risiken klar
Uberwiegt. HierfUr eignen sich insbesondere Kl-Systeme, die nicht in einem geschlossenen Regelkreis
betrieben werden, sondern lediglich zur Optimierung oder als Entscheidungshilfe dienen. Qualifizier-
tes Personal sollte weiterhin die finale Entscheidung treffen. Die Ergebnisse dieses Schritts sind
umfassend zu dokumentieren und notwendige Anpassungen zu begrunden. Die setzt jedoch auch
voraus, dass das qualifizierte Personal die Bewertungskompetenz haben muss.

Grundsétzlich sollte bei der Einfuhrung von Kl-Methoden bedacht werden, dass in der Vergangenheit
bereits haufiger neue Methoden zur Entscheidungsunterstiitzung oder gar Automatisierung einge-
fuhrt wurden, beispielsweise im Bereich der Optimierung. In diesem Sinne kann bei der Einfuhrung
von Kl-Methoden &hnlich vorgegangen werden.
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