rne

Liebe Mitglieder der TG,

die vorliegende Ausgabe der ITG News
steht ganz im Zeichen von Resilienz
und I'T=Sicherheit — Themen, die an-
gesichts der aktuellen geopolitischen
und gesellschaftlichen Entwicklungen
mehr denn je im Fokus stehen. Die
Digitalisierung durch-
dringt alle Lebensberei-
che, von der kritischen
Infrastruktur tber die
industrielle Produktion
bis hin zur Verwaltung.
Damit wachsen nicht nur die Chan-
cen, sondern auch die Herausforde-
rungen: Komplexitit, Abhingigkeiten
und Bedrohungen nehmen zu und
Anforderungen an Sicherheit, Sou-
verdnitdt und Nachhaltigkeit steigen
kontinuierlich.

Die Beitrdge dieser Ausgabe rei-
chen von strategischen Initiativen wie
SUSTAINET-Advance tiber die Her-
ausforderungen der Post-Quanten-
Kryptographie bis hin zu Losungen
fiir vertrauenswiirdige Hardware und
resiliente Software-Architekturen. Resi-

SAVE THE DATE

bits, bonding, bassline —
festival der elektronik 2026

Das deutsche Business-Festival der
Elektronik! Elektrische Beats, fantasti-
sche Stimmung und eine tiberragende
Vielfalt an Elektronikzukunft!

Diese Plattform bringt am 19. Juni
2026 im Stromwerk Dresden Studen-
tinnen und Studenten unterschied-
licher Semester sowie Experten und
Fihrungskrifte aus Wissenschaft,
Forschung und Industrie aus ganz
Deutschland zusammen, um ihr Inte-
resse an Musik und Karriere zu teilen.

Lassen Sie uns daran
arbeiten, die digitale Welt
sicherer, nachhaltiger und

resilienter zu machen!

lienz wird dabei nicht nur als techni-
sche Robustheit verstanden, sondern
auch als Fihigkeit, mit Unsicherheiten
und Stérungen umzugehen.

Die I'TG lebt von ihrem Engage-
ment fiir den Nachwuchs und die
Forderung von Vielfalt.
Die Kolumne zum
ARD/ZDF-Forderpreis
,Frauen + Medientech-
nologie* zeigt, wie geziel-
te Mafinahmen Karrie-
ren verdndern und Vorbilder schaffen
konnen. Gleichzeitig wiirdigen wir in
dieser Ausgabe Personlichkeiten, die
mit threm Wirken Briicken zwischen
Wissenschaft, Industrie und Gesell-
schaft gebaut haben, wie Prof. Dr.-
Ing. Hans Schotten und Prof. Dr.-Ing.
Jorg Eberspicher.

Nicht zuletzt ist die ITG ein Ort
der Begegnung und des Austauschs.
Die zahlreichen Veranstaltungsberich-
te — vom Hauptstadtforum tiber die
NetSys-Konferenz bis hin zu inter-
nationalen Workshops — zeigen, wie

bits,
bonding,
bassline
festival
der elek
tronik’26

Business & Music
fiir Young Professionals
und Industrie.

Dresden
Stromwerk Mitte
19.Juni ’26

DEL]
Original. BEG

X VDE TG

o Universitat

Dresden

Mehr Informationen unter:
/| www. bits-bonding-bassline.com

wichtig der personliche Dialog fiir In-
novation und Fortschritt ist. Nutzen
Sie die Gelegenheit, sich einzubrin-
gen, zu vernetzen und gemeinsam die
Zukunft der Informationstechnik zu
gestalten. Lassen Sie uns daran arbei-
ten, die digitale Welt sicherer, nach-
haltiger und resilienter zu machen!

Einen guten Start ins neue Jahr!
DR.-ING. JORG-PETER ELBERS
Vorsitzender der VDE ITG
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3 FRAGEN AN ...

PROF. DR. DIRK HECKMANN

Interview mit Prof. Dr. Dirk Heckmann, Mitglied im Direktorium des bidt und Professor fur ,Recht und Sicherheit der Digitalisierung®
an der TU Muinchen sowie Trager des Bundesverdienstkreuzes. Die Fragen stellte Dr.-Ing. Damian Dudek, Geschaftsfihrer der

Informationstechnischen Gesellschaft im VDE €. V.

1. Das Wirtschaftswunder nach dem
Zweiten Weltkrieg ist eng mit den tech-
nischen Entwicklungen in Deutsch-
land verkniipft. Dazu gehort auch
der heute so haufig bezeichnete
,Wohlstand®“, der durch den
Einzug von Gebrauchselektro-
nik, also der ,,Consumer Elec-
tronics“, zur Entlastung in
den Haushalten fiihrte. Heute
sprechen wir nicht mehr von
Gebrauchselektronik wie dem
,Fernseher®, sondern tiber Digi-
talisierung und Informationstech-
nik. Diese Technologien haben stark
unser gesellschaftliches Leben verandert
und bestimmen mafigeblich die Dynamik im
globalen Wirtschaftsraum. Lieber Herr Heckmann,
Sie haben eine lange Trajektorie als Wissenschaftler,
Verfassungsrichter und vor allem als Mitglied der
Ethikkommission der Bundesregierung in den The-
menfeldern Datenschutzrecht, I'T-Sicherheitsrecht,
E-Government und Rechtsinformatik. Als Jurist, der
haufig mit Expertinnen und Experten aus der Tech-
nik im Austausch steht, haben Sie einen besonderen
Blick auf die Entwicklungen in der Gesetzgebung.
Wie bewerten Sie die aktuellen Vorbereitungen euro-
paischer Firmen auf den EU-,,Cyber Resilience Act*
und welche Risiken sehen Sie fiir deutsche Firmen in
Bezug auf den Verlust im wirtschaftlichen Kontext?
Das wirtschaftliche Wachstum durch Digitalisierung und
unsere vernetzte Gesellschaft stehen sicherheitstechnisch
auf tonernen Fiifien. Die wachsende technologische Kom-
plexitidt — verstiarkt durch Kiinstliche Intelligenz — liber-
steigt zunehmend menschliche Kontrollmoglichkeiten und
fiihrt zu wachsender Unsicherheit im Cyberraum. Der
Cyber Resilience Act (CRA) der EU ist ein erster mutiger
Versuch, die Ursache — unsichere Software — direkt an-
zugehen. Die Beriicksichtigung von ,,Security by Design®,
,»Security by Default und Nachmarktpflichten wie regel-
maéflige Updates in jeder Entwicklungs- und Lebensphase
digital vernetzter Produkte stellt die Wirtschaft jedoch vor
grofie Herausforderungen. Kurzfristig steigen natiirlich
die Markteintrittsbarrieren in den européischen Binnen-
markt, wodurch fiir unsere Unternechmen Wettbewerbs-
nachteile entstehen kdonnen. Mittelfristig lohnt sich diese
Investition aber: Die geopolitischen Verhiltnisse zwingen
uns, die ,,technical debts® unserer digitalen Gesellschaft
endlich zuriickzuzahlen. Der CRA ist der Startschuss fiir

einen europdischen Binnenmarkt cybersicherer
Produkte. Wer den CRA nicht befolgt, hat
keinen Zugang zu diesem Markt.

2. Das Thema Biirokratieabbau
ist immer wieder Gegenstand
politischer Debatten und nun hat
die aktuelle Bundesregierung so-
gar ein neues Ministerium fiir
,Digitales und Staatsmoderni-
sierung® einrichten lassen. Die

Erwartungshaltung ist hoch — und

zwar nicht nur, um administrative
Prozesse zu beschleunigen, sondern
auch, um mehr Transparenz und mehr
Unabhingigkeit fiir den deutschen Staat
bei der Nutzung von I'T-Software und vor allem
Sicherheit zu erlangen. Wenn man jedoch bedenkt,
wie stark die Abhingigkeit bereits heute in Hard-
und Software ist, glaubt man kaum, dass Deutsch-
land und Europa die ,,digitale Souveranitiat® in den
nichsten zwei bis sechs Jahren erlangen werden.
Danach sollte dieser ,,Zug® vollkommen abgefahren
sein. Teilen Sie diese Meinung und sehen Sie Aus-
wege aus diesen Abhangigkeiten? Besonders interes-
sant fiir die Leserschalft ist sicherlich Ihre Expertise
aus den Erfahrungen der vergangenen Jahre, in de-
nen Sie den Verlust an technologischer Souveranitat
beobachtet haben. Welche Riickschliisse ziehen Sie
daraus und wie sind Ihre Ratschlige, um diese Ent-
wicklung aufzuhalten?
Nein, ich finde, der Zug ist noch nicht abgefahren. Wir
sind allerdings spit aufgesprungen und miissen ihn jetzt
stark beschleunigen. Nach meinem Eindruck ist es vor
allem Bequemlichkeit, die dazu gefiihrt hat, uns nicht aus
Abhingigkeiten zu 16sen: Die digitalen Produkte aus dem
Silicon Valley sind uns vertraut, wiahrend souveridnere
Alternativen am Anfang oft ruckelig sind. Das zeigen ak-
tuelle Beschwerden aus der Verwaltung in Schleswig-Hol-
stein, das eine Vorreiterrolle eingenommen hat. Im Ubrigen
beutetet digitale Souverinitit ja kein vollstindiges ,,De-
coupling® von Big Tech. Das europdische Digitalrecht
kennt bereits heute viele gute Instrumente, wie den DMA
gegen Marktmacht, Cloud-Switching durch den Data Act
oder das Offenlegen von Abhéngigkeiten durch eine Soft-
ware Bill of Materials nach dem CRA. Wir miissen die
Politik an dieser Stelle verantwortlich halten und dafiir
sorgen, dass diese Mechanismen wirken konnen und nicht
fiir Zoll-Deals oder Ahnliches geopfert werden.
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3. Lassen wir das dringliche Thema der wirtschaft-
lichen Wettbewerbsfihigkeit nicht auf3ier Acht. So
beraten Sie die Bundesregierung zum ,,Autonomen
und vernetzten Fahren®“ sowie in der Datenethik-
kommission. Hier sicherlich nicht nur mit der
,juristischen Brille“, sondern haben auch die wirt-
schaftlichen Herausforderungen, aber auch Chan-
cen vor Augen. Bei der Entwicklung von genera-
tiver Kiinstlicher Intelligenz fiir die massenhafte
Nutzung stehen wir gerade wegen der Uberregulie-
rung auf der Bremse und erschweren daher Inno-
vationen. Was denken Sie, wie viel ist dran an dem
Narrativ ,,US innovates and EU regulates“? Nicht
selten priagt namhafte Presse diese Narrative, die
nur schwer wieder zu kompensieren sind. Doch
jeder, der in den USA gearbeitet hat, weif3, dass es
auch dort Regeln und Gesetze zur Verwendung von
Daten gibt. Daher die Frage an Sie: Sind wir ggf.
selbst schuld an der Tatsache, dass Deutschland
und Europa ein schlechtes Bild im technischen
Fortschritt abgeben und die USA gern im Vergleich
als besser darstellen? Welches Rezept hitten Sie fiir
eine regulierte Digitalisierung bei gleichzeitigem
wirtschaftlichen Erfolg fiir Deutschland?

Hier bin ich zwiegespalten. In ,,US innovates and EU
regulates® steckt viel Wahrheit: Im Vergleich zur ameri-
kanischen Innovationskraft sind europédische Tech-Un-
ternehmen oft abgeschlagen und die Digitalregulierung
wurde in den letzten Jahren immer komplexer und ist
gerade fiir Start-ups und Mittelstédndler kaum noch zu
iiberblicken. Aber wo kommen wir denn her? Waren
unsere Unternehmen vor der DSGVO den amerika-
nischen tiiberlegen? Die Vormachtstellung des Silicon
Valley ergab sich aus historischen Pfadabhingigkeiten
der Digitalisierung. Europa konnte diese bisher durch
keine technische Disruption durchbrechen. Es wire zu
einfach, in der europiischen Regulierung die Schuldige
zu suchen. Und dennoch miissen wir sie vereinfachen,
ohne dabei Schutzstandards abzubauen. Zu Recht sagt
meine Kollegin Sarah Rachut: ,,Fiir den Staat ist digitale
Souverdnitidt keine Kiir, sondern verfassungsrechtliche
Pflicht. Grundrechte lassen sich nur verwirklichen, wenn
die digitalen Rdume, in denen Menschen sich entfalten,
nicht fremdbestimmt sind.” Die Initiative der Euro-
pdischen Kommission vom 19. November 2025 zur
Vereinfachung der Digitalgesetzgebung (,,Omnibus®) ist
eine groflartige Gelegenheit, um jetzt dariiber zu disku-
tieren.

KOLUMNE

Zum Nachdenken & Mitreden

,Die" Technik ist schon immer weiblich — braucht es Férderpreise flir Frauen in technischen Berufen?

Regina hat an einer Universitdt in Deutschland einen
technischen Studiengang absolviert. Sie erinnert sich
gut an ihre Studienzeit: ,,Es gab Module, da war ich in
den Vorlesungen fast die einzige Frau.“ Und diese Er-
fahrung hat sie nicht allein gemacht. Denn nur wenige
junge Frauen entscheiden sich nach der Hochschulreife
fiir ein Studium in den sogenannten MIN'T-Féchern.

Ein Blick auf die Zahlen: LLaut dem Statistischen
Bundesamt waren Frauen 2023 im EU-Durchschnitt in
den Fachrichtungen ,,Ingenieurwesen, Verarbeitendes
Gewerbe, Baugewerbe* (28 %) und den ,,Informations-
und Kommunikationstechnologien® (20 %) deutlich
unterrepréasentiert. Zum Vergleich: Im Bereich Pddago-
gik lag der Frauenanteil bei 79 %. Sehr hoch war der
Anteil auch im Bereich ,,Gesundheit und Sozialwesen*
(72 %) sowie in den Bereichen ,,Sozialwissenschaften,
Journalismus und Informationswesen (66 %) und bei
,,Geisteswissenschaften und Kiinsten (65 %).

Der VDE Report ,,Arbeitsmarkt 2022 — Elektroinge-
nieurinnen und Elektroingenieure® zeigt dies im Spe-
ziellen fiir den Studiengang Elektrotechnik und Infor-
mationstechnik. Seit 2017 liegt der Frauenanteil zum
Studienbeginn bei nur etwa 17 %. Auch im Berufsleben

ist in der Konsequenz ;
ein Gender-Gap bei -

-~
technischen Berufen ‘//
zu beobachten. Der /
Anteil von Frauen am : 2 /

Arbeitsmarkt fiir Elek-
troingenieur:innen be-
trigt demnach weniger
als 10 %.

Beim offentlich-rechtlichen Rundfunk sieht es kaum
anders aus. Die technischen Bereiche waren im Gegen-
satz zu Redaktionen und Verwaltung schon immer mén-
nerdominiert. Die Produktions- und Technikkommission
von ARD und ZDF (PTKO) wollte dem 2008 ent-
gegenwirken und stellte sich u.a. folgende Fragen:
Wie kann man der geringen Sichtbarkeit von Frauen
in medientechnischen Berufen entgegenwirken? Wie
kann man weibliche Vorbilder schaffen? Wie lédsst sich
eine Karriere beim Rundfunk aufzeigen? Schlie3lich
wurde die Idee geboren, einen Forderpreis fiir Frauen
in der Technik auszuloben. Seit 2009 wird der ARD/
ZDF Forderpreis ,,Frauen + Medientechnologie® ver-
lichen.

Bild: Kroll/ARD/ZDF Férderpreis
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Bewerben konnen sich Absolventinnen technischer
Studiengénge, deren Abschlussarbeiten sich mit For-
schungsfragen rund um die audiovisuelle Medienpro-
duktion und -distribution sowie verwandte Gebiete be-
schéftigen — von der Bachelorarbeit bis zur Dissertation.
Ein Sichtungsausschuss bewertet alle Einreichungen und
nominiert daraus die zehn besten Kandidatinnen. Aus
diesen wihlt eine Fachjury die drei Preistrdgerinnen aus.

Und tatséchlich erfiillt der Forderpreis seinen Zweck:
Unsere Preistrdgerinnen haben sich fiir sehr unter-
schiedliche Karrieren in Forschung, Technologiefirmen
oder in der Medienproduktion entschieden. Und auch
die ARD-Anstalten, das ZDF und ihre Gemeinschafts-
einrichtungen haben inzwischen viele Forderpreistrage-
rinnen an Bord. Dort arbeiten sie als Referentin, Inge-
nieurin bzw. Systemingenieurin, I'T Security Engineer
sowie als Abteilungs- und Entwicklungsleiterin.

Die Preistrigerinnen berichten von der positiven Re-
sonanz, die sie erfahren. Sie werden auf den Preis ange-
sprochen und er hat ihnen die Tir zu dem einen oder
anderen Job gedffnet — nicht nur den Preistrdgerinnen,
sondern auch den Nominierten. Das zeigt: Der Preis ist
mehr als eine symbolische Geste. Er verdndert Karrie-
ren, schafft Vorbilder und inspiriert andere junge Frauen,
selbst den Schritt in ein technisches Feld zu wagen.

Selbstverstindlich sind weitere Mafinahmen zur For-
derung von Frauen in technischen Berufen notwendig.
Im offentlich-rechtlichen Rundfunk werden deshalb er-
gidnzend zur Gleichstellungsarbeit gezielt Kampagnen
durchgefiihrt, wie etwa ein Traineeprogramm fiir Inge-
nieurinnen, Fithrungskrifteentwicklungsprogramme fiir
Frauen oder die jahrliche Veranstaltung eines Girls’ Day.

Alle diese Mafinahmen sind Puzzlestiicke, die zu-
sammen den Weg in einen technischen Beruf innerhalb
einer Rundfunkanstalt erleichtern und die Sichtbarkeit
von Frauen auf allen Hierarchieebenen erhéhen sollen.

KOLUMNE

Der ARD/ZDF Forderpreis ,,Frauen + Medientechno-
logie® ist eines dieser Puzzlestiicke.

Warum ist uns das wichtig? Weil die Gleichstellung
von Frauen nicht nur eine wiinschenswerte Option ist.
Die geringen Anteile von Frauen unter den Studieren-
den treffen auf demografische Effekte wie das Aus-
scheiden der Babyboomer-Generation aus dem Berufs-
leben und den Fachkriftemangel in den technischen
Bereichen. Auf die Hilfte des Talentpools zu verzichten,
wiirde fiir Unternehmen bedeuten, die eigene Wett-
bewerbsfdhigkeit zu schwichen. Auch weil wir wissen,
dass gemischte Teams und Vielfalt zusétzliche Perspek-
tiven in die gemeinsame Arbeit einbringen — was zu bes-
seren Losungen, neuen Entwicklungen und Innovation
beitragen kann.

Oder sind Sie anderer Meinung?

e Kann es sich unsere Gesellschaft leisten, auf den Zu-
wachs von weiblichen Fach- und Fiihrungskriften zu
verzichten?

e Wie sieht es in Threr Branche aus? Gibt es in Ihrer
Organisation Mafinahmen, mit denen Sie gezielt
Frauen fiir Fach- und Fiihrungskarrieren untersttit-
zen?

* Haben Sie schon iiberlegt, einen Preis zur Férderung
von Frauen in Threm technischen Umfeld auszuloben?
Der ARD/ZDF Forderpreis ,,Frauen + Medientech-
nologie® mochte Sie in IThrem Vorhaben bestérken.

ARD/ZDF Forderpreis ,,Frauen + Medientechnologie*
www.ard-zdf-foerderpreis.de

ANNA-MARIA DASCHNER

ARD.ZDF medienakademie, Stabsstelle ARD/ZDF Forderpreis
SVEN DUTZ

ARD.ZDF medienakademie, Unternehmenskommunikation

Durchstarter Ausgrindungen & Start- ups

Inkubationsprogramme bei Balluff: Innovation im deutschen Mittelstand

,innovating automation‘ ist das Motto, mit dem Balluff,
ein fiihrender Hersteller von Industriesensoren und Au-
tomatisierungslosungen, eine klare Innovationsstrategie
verfolgt. Das Unternehmen hat sich von einer Repara-
turwerkstatt in den 1920er-Jahren zu einem global téti-
gen Familienunternehmen entwickelt und setzt auf
technische Innovationen, um die Fabrik der Zukunft zu
gestalten.

Ein zentraler Bestandteil der Innovationsstrategie
von Balluff sind die sogenannten Strategic Incubation

Programs (SIP). Diese
Programme dienen als
firmeninterne Start-ups,

1
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die in enger Zusam-

menarbeit mit den Kun-

den darauf ausgerichtet sind, gezielt innovative Produkte
und tragfihige Geschéftsmodelle zu entwickeln. Dabei
ersetzen die SIP nicht die Standardproduktentwicklung
im Kerngeschift, sondern werden gezielt zur Ent-
wicklung radikal neuer Produkte, Dienstleistungen und

Bild: Baluff GmbH
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Geschiftsmodelle eingesetzt, deren Umsetzung mit ho-
herem Risiko verbunden ist.

Jedes SIP besteht aus einem agilen Projektteam, des-
sen Mitglieder entsprechend ihrer Qualifikationen aus
dem Unternehmen ausgewdhlt werden. Geleitet wird
jedes SIP von einem Strategic Incubation Manager
(SIM), der die Verantwortung fiir die Umsetzung der
Kundenanforderungen und das Erreichen der Projekt-
ziele tragt. Durch die quartalsweise Abstimmung zwi-
schen dem Management Board und dem SIM wird eine
hohe Transparenz gewéhrleistet und es entstehen kurze
Entscheidungswege. Dies ermoglicht ein schnelles Re-
agieren auf interne und externe Einfliisse, insbesondere
beziiglich der Ressourcen und des Budgets des SIP.

Methodik des SIP

Um eine kundenzentrierte Entwicklung zu ermdoglichen,
orientiert sich das SIP an der Lean-Startup-Methode.
Diese Methode basiert auf einem zyklischen Prozess,
der die Schritte ,,Build—Measure—Iearn‘ umfasst. Der
iterative Ablauf wird in enger Abstimmung mit den
Kunden durchlaufen, um sicherzustellen, dass das Pro-
dukt exakt auf deren Anforderungen abgestimmt ist.

Der Prozess beginnt mit der Aufstellung einer Hypo-
these fiir eine Kundenlosung. Diese Hypothese wird in
einer aussagekréftigen Beschreibung (Build) formuliert
und den Zielkunden prisentiert. Das Feedback der
Kunden wird genutzt, um messbare Gréfien (Measure)
abzuleiten. Anschlielend werden die gewonnenen Er-
kenntnisse ausgewertet und notwendige Anpassungen am
Produkt oder Geschiftsmodell vorgenommen (Learn).

In weiteren Durchldufen wird so aus der urspriing-
lichen Beschreibung iterativ ein funktionierender Proto-
typ entwickelt, bei dessen Entwicklung die Fortschritte
mit den Kunden verprobt und deren Anderungswiin-
sche berticksichtigt werden. Dieses Vorgehen stellt sicher,
dass das Produkt am Ende den Bediirfnissen der Kun-
den entspricht.

Die vier Stufen eines SIP bei Balluff

Ein SIP bei Balluff gliedert sich in vier wesentliche
Stufen: Discovery, Validation, Creation und Exit. Jeder
Stufe sind eine gewisse Anzahl an Teammitgliedern und
ein Budget zugeordnet. Die Kernpunkte der einzelnen
Phasen sind wie folgt:

1. Discovery: Das Wertversprechen des Produkts wird
definiert, ein erstes Geschéftsmodell sowie eine Exit-
Strategie erstellt und eine Wachstumshypothese er-
arbeitet. Die technische Umsetzbarkeit wird bewertet
und die Minimalanforderungen an ein erstes Produkt,
dem sogenannten MVDP, werden definiert.

2. Validation: Pilotinstallationen werden festgelegt, erste
zahlende Kunden gewonnen und die Technologie-
bewertung abgeschlossen. Das MVP wird erstellt
und ein detaillierter Geschéftsplan fiir die nidchsten
Schritte entwickelt.

3. Creation: Das Wertversprechen wird validiert und
die Wertehypothese bewiesen. Die ersten Produkte
werden aus dem MVP entwickelt und die Pilot-Se-
rienproduktion wird gestartet.

4. Exit: Das Umsatzwachstum wird analysiert. Je nach
Strategie kann das Produkt ins Unternechmen inte-
griert, ein Spin-off gegriindet oder ein Kdufer gefun-
den werden. Aufierdem wird das Produktportfolio
definiert.

Ein aktuelles Beispiel fiir ein erfolgreiches SIP ist der

kiirzlich vorgestellte Balluff RadarImager.

Der RadarImager wurde aus dem Kundenwunsch
entwickelt, Verpackungen zerstorungsfrei zu durch-
leuchten und verdeckte Objekte sichtbar zu machen.
Dadurch konnen Waren zuverldssig auf Vollstdndigkeit
und Fremdkorper untersucht werden.

Der Startschuss fiir das SIP fiel 2020. Innerhalb von
nur zwei Monaten wurde ein Laboraufbau entwickelt,
der es ermoglichte, die von den Kunden bereitgestellten
Objekte zu durchleuchten. Obwohl das Erstellen der
Bilder zu diesem Zeitpunkt noch zeitaufwendig war,
konnten die entstandenen Abbildungen bereits mit den
Kunden besprochen werden, um deren Verbesserungs-
vorschlidge und Anforderungen zu erfassen.

Im Verlauf des ersten Jahres wurden zahlreiche wei-
tere Systeme aufgebaut, aus denen dann der erste Pro-
totyp entstand, der im November 2023 auf der Messe
SPS — Smart Production Solutions in Niirnberg einem
breiten Publikum vorgestellt werden konnte. Nach wei-
teren Verbesserungen steht das System nun zum Kauf
bereit und zeichnet sich — ganz im Sinne der Kunden-
wiinsche — durch eine einfache Inline-Montage in der
Produktionslinie aus, deren Objektgeschwindigkeiten
bis zu 1 m/s betragen kdonnen. Um eine nahtlose Inte-
gration in eine bestehende Produktionslinie zu gewéhr-
leisten, unterstiitzt das System die standardisierte Da-
teniibertragung iiber GigE Vision, wie sie auch bei
optischen Kameras verwendet wird.

Fazit

Das Strategic Incubation Program bei Balluff ist ein in-
novativer Ansatz, um kreative L.osungen zu entwickeln,
die den Bediirfnissen der Kunden gerecht werden.
Durch die enge Zusammenarbeit mit den Kunden und
die Anwendung der Lean-Startup-Methode wird sicher-
gestellt, dass die entwickelten Produkte nicht nur tech-
nisch machbar, sondern auch wirtschaftlich erfolgreich
sind. Die strukturierte Vorgehensweise in vier Stufen er-
moglicht es Balluff, flexibel auf Marktverdnderungen zu
reagieren und nachhaltige Geschiéftserfolge zu erzielen.

ROBERT TILCH
Head of Innovation, Balluff GmbH, Neuhausen auf den Fildern

PROF. DR.-ING. MARK EBERSPACHER
Senior Engineer, Balluff GmbH und Technische Hochschule Wirzburg-
Schweinfurt
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SUSTAINET-Advance: Resiliente

L

und nachhaltige Konnektivitat feir
Nnternenmen, Kommunikat
und Energienetze

OnNs-

Hochleistungsfahige Kommunikationsnetze sind flr die Vernetzung kritischer Infrastrukturen bereits heute
unerlasslich. Mit der fortschreitenden Digitalisierung in allen Bereichen des taglichen Lebens, von der
Medizintechnik bis zur Energieversorgung, wird deren Bedeutung weiter zunehmen. Um den Herausfor-
derungen der Zukunft zu begegnen, sind jedoch neue Kommunikationstechnologien zwingend erforderlich.
Die Ausfallsicherheit der Netze ist dabei besonders relevant, sodass die Kommunikation auch im Fall

von Fehlern oder Katastrophen gewahrleistet wird. Dartber hinaus ist die Nachhaltigkeit der Netze fur

die Verwirklichung einer klimaneutralen Zukunft entscheidend. Das Projekt ,SUSTAINET" bringt diese
Forschungsfelder durch die ganzheitliche Erforschung von widerstandsfahigen, sicheren, skalierbaren

und gleichzeitig nachhaltigen Kommunikationsnetzen zusammen.

Resiliente
und nachhaltige Konnektivitat

Eine der drei Projektsdulen ist ,,SUS-
TAINET-Advance*, welches darauf
abzielt, die Nachhaltigkeit und Resi-
lienz von zukiinftigen 6G-Netzen
vom Funkzugangsnetz bis zu den
Kernnetzen durch energieeffiziente
Datenverarbeitung und optische Da-
teniibertragung zu verbessern. Die
Projektpartner erforschen die Nutzung
von optischen Netzen zur Steuerung
zukiinftiger Energienetze zur Verbes-
serung der Netzstabilitdt und Versor-
gungssicherheit. Gleichzeitig wird eine
effiziente Integration von erneuerba-
ren Energien ermdglicht. So entsteht
ein neuartiger Forschungsraum, in dem
die Wechselwirkung von Energiever-
sorgung und Datentibertragung bes-
ser verstanden und optimiert werden
kann.

Die Konvergenz von Telekommu-
nikations- und Energienetzen sowie
deren Interdependenz schafft wert-
volle Synergien, die sowohl die Effi-
zienz als auch die Resilienz beider
Infrastrukturen erheblich stidrken.
Dariiber hinaus kann die Stabilitét
des Stromnetzes durch die Integration
moderner Kommunikationsnetzwerke
und die Entwicklung robuster Steue-
rungsmechanismen signifikant verbes-
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sert werden. Eine offene Architektur
mit vertrauenswiirdigen Anbietern re-
silienter Transportnetze gewihrleistet
dabei die notwendige Flexibilitdt und
Sicherheit in der Netzplanung sowie
im Netzbetrieb und ist somit ein
wichtiger Baustein fiir die Gewihr-
leistung der zukiinftigen Energiever-
sorgungssicherheit.

Die Erhohung der Resilienz kriti-
scher Infrastrukturen ist entschei-
dend, um die Versorgungssicherheit
auch bei Fehlern, Ausfillen oder Sa-
botage zu gewihrleisten. Bedarfsorien-
tierte Resilienzkonzepte bieten maf3-
geschneiderte LoOsungen, die die
Sicherheit und Zuverléssigkeit in kri-
tischen Situationen erhohen. Zero-
Trust- und Post-Quantum-Ansitze
sichern dabei die kritische Kommuni-
kation gegen moderne Bedrohungen
ab, wihrend Authentizitits- und Inte-
grititspriifungen sicherstellen, dass
Hardware und Software vertrauens-
wiirdig sind. KI-gesteuerte Ansétze zur
Identifizierung und Abschwichung
von Bedrohungen und Netzfehlern
tragen erheblich zur Verbesserung der
Sicherheit und Resilienz von Netzwer-
ken bei. Multitechnologische Resilienz-
ansétze gewihrleisten hochverfiigbare
Unternehmensnetze, die auch in Kri-
sensituationen funktionsfdhig bleiben.

Die frithe Entwicklungsphase die-
ser Technologien erdffnet erhebliche

Innovations- und Optimierungsspiel-
rdume. SUSTAINET-Advance nutzt
diese Chancen, um neue Bewertungs-
ansitze zu entwickeln und Nachhal-
tigkeit, Netzqualitit und Resilienz
gezielt auszubalancieren. Ziel ist es,
Losungen fiir die Netziiberwachung
und -steuerung auf unterschiedlichen
Netzebenen zu entwickeln. Insgesamt
soll so eine Referenzarchitektur fiir
nachhaltige, skalierbare und resiliente
Kommunikationsnetze unter Beriick-
sichtigung der Abhéngigkeiten von
anderen kritischen Infrastrukturen ent-
stehen. Im Folgenden werden ausge-
wihlte Ergebnisse und Erkenntnisse
aus der ersten Projektphase kompri-
miert prasentiert.

Analyse der Abhangigkeiten
zwischen optischen Zugangs-
netzen und elektrischen
Verteilernetzen

Aufgrund ihrer Skalierbarkeit und der
hohen Kosten verwenden optische
Zugangsnetze (Optical Access Net-
works, OAN) in der Regel unge-
schiitzte Baumtopologien. Die ITU-T
hat geschiitzte Schemata fiir OAN
vorgeschlagen, die in erster Linie ein-
zelne Ausfille in denselben OAN be-
handeln. Diese Losungen erhdhen
daher die Verfiigbarkeit von Kommu-



nikationsdiensten bei Ausfillen in der
Kommunikationsinfrastruktur. Kom-
munikationsdienste konnen jedoch
auch durch Ausfille in der Strominfra-
struktur beeintrichtigt werden. Ange-
sichts der wachsenden Abhingigkeit
der Gesellschaft von Kommunikations-
diensten ist es von entscheidender Be-
deutung, die Abhingigkeit zwischen
Kommunikations- und Strominfra-
strukturen zu verstehen. Die auf der
ICTON 2025 vorgestellte Arbeit [1]
analysierte die Abhéingigkeit mehrerer
OAN vom Stromverteilungsnetz (Elec-
trical Distribution Network, EDN).
In dieser Studie wurde der in Bild 1
dargestellte Arbeitsablauf verwendet.

Anhand des aus OpenStreetMap
bezogenen Straflenlayouts fiir das
Gebiet wurden die OAN und das EDN
geplant und generiert. Das OAN be-
stand aus einem passiven optischen
Netzwerk (PON) mit Optionen wie
Glasfaser bis zum Gebidude/Haus
(FTTB/H) oder Glasfaser bis zum
Verteilerkasten (F'T'T'C), unterschied-
lichen Teilungsverhéltnissen an ent-
fernten Standorten und verschiedenen
ITU-T-Schutzschemata. Die resul-
tierenden PON- und EDN-Layouts
wurden dann entsprechend den akti-
ven Komponenten dieses Szenarios
zusammengefiihrt.

Das Fehleranalyse-Tool bewertet
die Robustheit des Netzes, indem es
nach und nach zufillige Strafien aus-
fallen ldsst. Die Ergebnisse zeigten,
dass die Analyse der Robustheit der
PON-Infrastruktur ohne Berticksich-
tigung ihrer Abhédngigkeit vom EDN
zu einer ungenauen Bewertung fiihrt,
da diese Abhingigkeit von entschei-
dender Bedeutung ist. Daher wird
den Betreibern empfohlen, diese Ab-
héingigkeit zu berticksichtigen, ins-
besondere in FI'T'C-Szenarien. Eine
systematische Ubersicht tiiber ver-
schiedene Metriken zur Resilienz fin-
det sich in [2].

Performability unter Ausfallen
und PV-Betrieb in 6G-Netzen

Die nichste Mobilfunkgeneration 6G
wird auf virtualisierte Netzfunktionen
setzen, die nicht nur in zentralen und
Edge-Standorten, sondern auch di-
rekt in Core-Knoten und an Basissta-
tionen ausgefiihrt werden. Damit wird
die Performability physischer und vir-

INPUT PLANNING TOOLS OUTPUT MERGING ANALYSIS
Fail
Street EDN layout ai urg
layout generation
FTTx
PON layout
Splitting Resilience
ratio metrics
Protection
scheme

Bild 1: Arbeitsablauf zur Analyse der Abhangigkeiten von optischen Zugangsnetzen

von elektrischen Verteilernetzen [1, 2]

tueller Ressourcen — also das kombi-
nierte Maf3 aus Performanz und Zu-
verldssigkeit — bei Ausfillen oder auch
schwankender Energieversorgung zu
einem entscheidenden Faktor fiir die
Aufrechterhaltung akzeptabler Service
Level Agreements (SLLA) und der Zu-
verldssigkeit der Netze.

Die Integration erneuerbarer Ener-
giequellen, insbesondere Photovoltaik,
wird zunehmend im Hinblick auf
nachhaltige und resiliente Funkzu-
gangsnetze (Radio Access Network,
RAN) untersucht. In [3] wird die Zu-
nahme von Ausfillen in Kommunika-
tionsnetzen gezeigt, wobei die be-
trieblichen Aspekte vor, wihrend und
nach solchen Ereignissen bislang un-
zureichend erforscht sind. Anhand
realer Daten zu Verkehrsbelastung,
Netzausfillen und PV-Stromerzeu-
gung wurde der Einfluss erneuerbarer
Energien auf Nachhaltigkeit und
Widerstandsfiahigkeit von RAN be-
wertet. Die Ergebnisse zeigen, dass
bereits geringe PV-Kapazititen den
Energieverbrauch deutlich senken
und unter glinstigen Bedingungen
Stromausfille iiberbriicken konnen.
Ahnliche Schlussfolgerungen zieht [4].
Intelligente Ressourcenallokation und
Betriebsstrategien solarbetriebener Ba-
sisstationen kénnen Energieeffizienz
und Netzzuverldssigkeit erhchen.

In einer aktuellen Arbeit [5] mehre-
rer Projektpartner von SUSTAINET-
Advance wird ein kleiner Server-Clus-
ter mit zeitabhidngigen Rechenlasten
und einer photovoltaischen Energie-
versorgung untersucht. Es wird eine
Methode zur Verfiigung gestellt, mit

der analysiert werden kann, wie un-
terschiedliche Systemkonfigurationen
sowohl Energieverbrauch oder Anteil
erneuerbarer Energien als auch die
Leistungsfihigkeit und Dienstverfiig-
barkeit beeinflussen. FEin zentrales
Problem dabei ist, dass die Sonnen-
energie vor allem in den Mittagsstun-
den zur Verfligung steht, wihrend die
Lastspitzen abends auftreten. Anhand
dieser Diskrepanz lassen sich optimale
Verkehrsmuster fiir die Nutzung von
PV-basiert erzeugter erneuerbarer
Energie berechnen, wodurch sich
wertvolle Erkenntnisse fiir die Gestal-
tung zukiinftiger Kommunikations-
netze gewinnen lassen, die zugleich
belastbar und umweltvertriglich sind.

6G wird stark auf verteilte, virtuali-
sierte Edge-Ressourcen angewiesen
sein, die insbesondere in Al-native Ar-
chitekturen integriert sind. Auch hier
gewinnt die Performability von phy-
sischen Servern und virtuellen Ma-
schinen (VM) bei Ausfillen und
schwankender Energieversorgung an
Bedeutung. Wihrend Ausfille von
physischen Servern eine manuelle
Reparatur erfordern, sind VM-Aus-
fille in der Regel softwarebedingt und
konnen durch einen Neustart oder
eine Neukonfiguration behoben wer-
den. In [6] wird ein Markov-Modell
der Performability von physischen
Servern und VM bei Ausfillen vorge-
stellt. Die Ergebnisse geben Auf-
schluss dariiber, welches die Ursa-
chen fiir nicht gedeckte Anfragen und
damit fiir die SLLA-Verletzung sind.
Nicht nur die Hiufigkeit von Ausfil-
len, sondern auch die Verteilung der
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Bild 2: Bottom-up-Optimierungsansatz flr robuste Netzwerkplanung [8]

VM iiber die Server und die Dynamik
der VM-Nachfrage bestimmen maf3-
geblich die SLA-Einhaltung. Damit
kann es effizienter sein, die VM-Plat-
zierung oder VM-Redundanzstrategien
zu optimieren statt lediglich zusitzli-
che Server oder Reparaturkapazititen
bereitzustellen.

Planung multilayerfahiger
Netze unter tiefgreifenden
Unsicherheiten: Ein Ansatz
auf Basis von Flexibilitat

iIm Engineering Design

In Kooperation mit Adtran unter-
sucht die Technische Universitit
Chemnitz (TUC) in der ersten Phase
des Projekts SUSTAINET-Advance
das mehrperiodische Planungsproblem
fiir resiliente Transportnetze unter
tiefgreifenden Verkehrsunsicherheiten.
Traditionelle I.osungsansitze verwen-
den Optimierungsalgorithmen, die auf
statischen Verkehrsvorhersagen basie-
ren und somit nur eingeschrinkt an-
passungsfihig gegeniiber realen Ver-
kehrsentwicklungen sind. Um diese
Einschriankung zu iiberwinden, wur-
de ein neuer Losungsansatz auf Basis
des Konzepts der Flexibilitdt im Engi-
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neering Design entwickelt. Der An-
satz optimiert sogenannte Flexible
Decision Rules (FDR), die Verkehrs-
unsicherheiten antizipieren und die
Anpassung von Investitions- und Ka-
pazitdtserweiterungsentscheidungen
uber die Zeit ermoglichen. Die Opti-
mierung erfolgt mittels eines Deep-
Reinforcement-Learning-(DRL-)
Algorithmus, der die FDR aus reali-
sierten Verkehrsszenarien erlernt.

Die Methode wurde fiir drei Im-
plementierungsvarianten von OTN-
over-WDM im Metro/Core-Netz un-
tersucht: traditionelle monolithische
Optical-Transport-Network-(OTN-)
Losungen, OTN-Emulation {iber dis-
aggregierte Ethernet-Switches sowie
OTN-Emulation tiber IP mittels Pri-
vate Line Emulation. Unter Verwen-
dung des Expected Net Present Value
(ENPV) als Leistungskennzahl zei-
gen die Ergebnisse, dass der vorge-
schlagene Ansatz — im Vergleich zu
bestehenden mehrperiodischen Pla-
nungsalgorithmen — eine héhere Ro-
bustheit gegeniiber Verkehrsunsicher-
heiten erzielt und zugleich verbesserte
ENPV-Werte liefert. Dartiiber hinaus
weisen Netze, die OTN tiber dis-
aggregierte Ethernet-Switches emu-
lieren, eine gesteigerte Skalierbarkeit,

Resilienz und Kosteneffizienz im Ver-
gleich zu alternativen Varianten auf.
Das in den Untersuchungen verwen-
dete Rahmenwerk ist in Bild 2 darge-
stellt und entspricht einer Bottom-up
techno-6konomischen Optimierungs-
strategie. Die detaillierten Ergebnisse
finden sich in [7].

SUSTAINET und das Teil-
projekt SUSTAINET-Advance

SUSTAINET ist eine Kooperation
von mehr als 80 europdischen For-
schungseinrichtungen, Universitidten
und Unternehmen und in drei Teilpro-
jekte untergliedert: ,,SUSTAINET-
Advance”, ,,SUSTAINET-Innovate“
sowie »SUSTAINET-Guardian®.
Das Gesamtvolumen des Vorhabens
belduft sich auf 67,5 Mio. Euro. Als
CELTIC-NEX'T-Flagship-Projekt
setzt SUSTAINET auf die enge Zu-
sammenarbeit flihrender Forschungs-
einrichtungen und Industriepartner
aus Europa, um die Herausforderun-
gen einer nachhaltigen digitalen
Transformation gemeinschaftlich zu
bewiltigen und die technologische
Souverénitdt Europas zu stidrken.

Das Projekt SUSTAINET-Advance
wird von Achim Autenrieth, Adtran
Networks SE in Meiningen, geleitet.
Das Projektvolumen belduft sich auf
insgesamt 13,50 Mio. Euro und einer
BMBF-Férderung von 11,23 Mio. Euro.
Die Projektlaufzeit ist von 01/2025 bis
12/2027. Das Forschungsvorhaben
tragt mafigeblich dazu bei, zukiinftige
Netze resilient, autonom und sicher
zu gestalten. Die damit verbundene
Entwicklung innovativer Technologien
erfolgt anwendungszentriert, u.a. mit
Fokus auf Unternehmensnetze, und
kann mittel- bis langfristig einen we-
sentlichen Beitrag zur Stidrkung des
Wirtschafts- und Technologiestand-
orts Deutschland und Europa leisten.
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Resilienz und [T-Sicherhett
brauchen vertrauenswurdige

Hardware

Um die Sicherheit und Widerstandsféhigkeit von T-Systemen zu gewahrleisten, ist vertrauenswuirdige

Hardware unerlasslich.

EinfUhrung

Ein zuverldssiger Hardware-Sicher-
heitsanker ist die Grundlage fiir das
Erreichen der Sicherheitsziele, die mit
dem Einsatz von Informationstech-
nologie verbunden sind. Nachfolgend
stellen wir unseren Ansatz vor, der die
Entwicklung und den Betrieb von
vertrauenswiirdigen ,,Multiprocessor
System-on-Chip (MPSoC)“-Hard-
warelosungen auf effektive und effi-
ziente Weise ermoglicht. Unsere Archi-
tektur leistet nicht nur einen Beitrag
zur Steigerung der Resilienz, sondern
kann auch die digitale Souverinitit
stidrken.

Dabei ist entscheidend, dass digitale
Souverénitidt nicht Autarkie bedeutet.
Fremdleistungen, wie beispielsweise
IP-Blocke, sollen sinnvoll in eine Ge-

samtlosung integriert werden kénnen.
Um Lieferkettenrisiken zu minimie-
ren und die Vertrauenswiirdigkeit der
wichtigsten Hard- und Softwarekom-
ponenten zu gewihrleisten, schlagen
wir ein Konzept der starken Separie-
rung vor, das bereits auf Hardware-
ebene beginnt. Dieses Konzept wird
durch ein Hardware-Software-Co-
Design eines Mikrokern-basierten Be-
triebssystems unterstiitzt. Sowohl auf
Hardware- als auch auf Softwareebene
bilden Minimalitdt und starke Sepa-
rierung die Grundlagen fiir ein ver-
trauenswiirdiges Gesamtsystem. Zu-
sdtzlich ermoglicht dieser Ansatz eine
umfassende formale Verifikation der
Korrektheit, was ein weiteres wich-
tiges Element zur Steigerung der Ver-
trauenswiirdigkeit komplexer Systeme
darstellt.

Starke Separierung auf Hard-

ware- und Softwareebene zur
Minimierung von Sicherheits-

und Supply-Chain-Risiken

Das Barkhausen Institut entwickelt
unter dem Projektnamen M3 eine Ar-
chitektur fiir vertrauenswiirdige Platt-
form-Chips. Die Grundprinzipien ent-
stammender Weltder Betriebssysteme,
speziell der Mikrokernsysteme. Be-
triebssysteme verwalten die Hard-
ware. Sie stellen Rechenkapazitidt und
Speicher fiir Softwareprogramme be-
reit. Bekannte Betriebssysteme wie
Windows und Linux bieten dariiber
hinaus eine grof3e Palette an weiteren
Funktionen, {iber Datenhaltung und
Netzkommunikation bis zur Ansteue-
rungeinergrafischenBedienoberfldche.
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Bild 1: Mikrokerne sind auf minimale Funktionalitét reduziert. Eine wesentliche Aufgabe ist die Durchsetzung der Isolation zwischen den im User Space

ausgeflhrten Softwarekomponenten.

Diese umfangreichen Funktionen er-
weitern die Angriffsfliche des Sys-
tems um ein Vielfaches.

Die Idee eines Mikrokernsystems
ist es, die Aufgaben des Betriebssys-
tems auf seine Kernaufgabe des Be-
reitstellens von Rechenkapazitit zu
reduzieren. Dadurch verringert sich
die Angriffsfliche um ein Vielfaches.
Zusatzfunktionen wie Kommunikation,
Datenhaltung und grafische Ausgabe
miissen dann zwar auf Anwendungs-
ebene realisiert werden, die Isolation
verschiedener Programme auf einem
Mikrokernsystem wird durch die ge-
ringere Angriffsflache aber verbessert
(siehe Bild 1). Die Robustheit gegen-
iiber Programmierfehlern und die Si-
cherheit gegentiber digitalen Angriffen
steigen. Es entsteht ein System mit
dem Mikrokern als einer widerstands-
fahigen und iiberpriifbaren Isolations-
schicht und den Programmen, die so
voreinander geschiitzt sind, dass Feh-
ler in einem Programm ein anderes
nicht beeinflussen kénnen.

Das Konzept des Mikrokerns ist
seit den 1970er-Jahren bekannt und
wird heute in Anwendungsbereichen
mit hdchsten Sicherheitsanforderungen

industriell genutzt. Der Forschungs-
ansatz der M3-Plattform des Bark-
hausen Instituts ist es, dieses Konzept
auf eine Chip-Architektur zu iiber-
tragen. In herkommlichen Hardware-
architekturen werden die verschie-
denen, auf einem Chip integrierten
Prozessoren und Beschleuniger durch
Zugriff auf einen gemeinsamen Spei-
cher miteinander verbunden. Im Er-
gebnis muss der gesamten Hardware
vollstandig vertraut werden. Sobald
sich in die Implementierung eines
Prozessors oder Beschleunigers ein
Fehler einschleicht, kann dariiber
Vollzugriff auf das gesamte System
erlangt werden. In den letzten Jahren
sind solche Hardware-Fehler wieder-
holt aufgetreten. Eine ,,monolithi-
sche® Hardwarearchitektur ist im
Sinne der Sicherheit gegeniiber An-
griffen, aber auch beziiglich der Ro-
bustheit des Systems daher keine
tragfiahige LLosung.

Die M3-Plattform begegnet dieser
Problematik mit einer neuartigen
Chip-Architektur (siehe Bild 2). Da-
bei werden Prozessoren und Be-
schleuniger auf dem Chip in separa-
ten Kacheln angeordnet. Uber ein

Chip-Netz (Network-on-Chip, NoC)
konnen diese Kacheln miteinander
kommunizieren. Dabei ist zwischen
dem NoC und jeder einzelnen Kachel
eine Wichter-Komponente namens
Trusted Communication Unit (T'CU)
geschaltet. Diese T'CU ist als Hard-
ware-Firewall dafiir zustdndig, nur
solche Kommunikationswege zuzu-
lassen, die explizit als erwiinscht frei-
geschaltet wurden. Dadurch konnen
die einzelnen Kacheln zielgerichtet
miteinander kommunizieren. Uner-
laubte Kommunikation, die durch ei-
nen Fehler oder Angriff induziert sein
konnte, wird aber abgeblockt. Es er-
gibt sich, dhnlich zum Mikrokernsys-
tem, eine Chip-Architektur mit der
TCU als einer gehirteten und tiber-
priifbaren Isolationsschicht, welche
die Kacheln so voreinander schiitzt,
dass Fehler in einem Prozessor oder
Beschleuniger den Rest des Systems
nicht beeinflussen konnen. Der gerin-
ge Mehraufwand, der durch die Kom-
munikation {iber TCU entsteht, kann
in den meisten praktischen Anwen-
dungsfillen vernachléssigt werden.
Damit erméglicht M3 die sichere
Integration von Prozessoren und Be-

RISC-V RISC-V
) QPU CPU
(far Mikrokern) (fiir Apps)

5G Modem

Crypto-
Beschleuniger
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Al-Beschleuniger

RISC-V
CPU
(fir Apps)

RISC-V
CPU
(fir Apps)

Bild 2: Chip-Architektur der
MB-Plattform. Die einzelnen
Hardwarekomponenten sind
voneinander isoliert. Je eine
Trusted Communication Unit
(TCU) kontrolliert jeweils den
Zugriff auf das Network-on-Chip
(NoC). Die in den einzelnen TCU
hinterlegten Zugriffsregeln werden
durch einen speziell entwickelten
Mikrokern kontrolliert.



schleunigern. Die Kacheln lassen sich
flexibel kombinieren, sodass ein Platt-
form-Chip mit einem Baukasten an
Prozessoren und Beschleunigern aus-
gestattet werden kann. Ein solcher
Chip ldsst sich kostengiinstig in gro-
fer Stiickzahl fertigen und wird fiir
eine konkrete Anwendung speziali-
siert, indem nur die fiir den Anwen-
dungsfall bendtigten Kacheln {iiber
die TCU miteinander verschaltet wer-
den. Die TCU ermdoglichen dabei eine
Abgrenzung von Programmbestand-
teilen, sodass diese auch einzeln ak-
tualisiert werden konnen. Zentrale
Komponenten fiir die Betriebssicher-
heit konnen dabei unveréindert belas-
sen werden, sodass kritische Eigen-
schaften tiberpriifbar erhalten bleiben.
Dabei bietet die Architektur noch ei-
nen weiteren Vorteil: Sie erleichtert
die Integration und Erprobung neuer
Schaltungen und Funktionsblocke.
Unterschiedliche Entwickler konnen
sich jeweils einzelne (,leere”) Ka-
cheln ,,mieten‘ und dort ihre Designs
platzieren (lassen). Die M3-Plattform
stellt dabei sicher, dass die an die
einzelnen Entwickler gelieferten M3-
Chips (samt einsatzfihigem Entwick-
lerboard und zugehoriger Software)
nur Zugriff auf die dem jeweiligen
Entwickler ,,gehdrenden‘ Kacheln er-
moglichen. Dieser Ansatz steigert die
Effizienz (insbesondere auch im Sinne
einer Kostenreduktion) bei der Ent-
wicklung erheblich — bei gleichzeitiger
Sicherstellung der Schutzbediirfnisse
der Entwickler beziiglich ihres geisti-
gen Figentums. Im Ergebnis ermdg-
licht unser Ansatz, dass auch Firmen
und Forschergruppen ihre Designs
auf vollstindig funktionstiichtige Platt-
form-Chips bringen kénnen, die nicht
die Expertise fiir ein komplettes Chip-
Design besitzen. Insofern kann die M3-
Architektur ein Katalysator fiir Lehre,
Forschung und Griinder im Bereich
Chip-Design in Deutschland sein.

Ganzheitliche formale
Verifikation zur Steigerung
der Vertrauenswurdigkeit

Der Grundgedanke des Mikrokern-
Ansatzes ist es, eine moglichst mini-
male Vertrauensbasis (Trusted Com-
puting Base — TCB) fiir alle darauf
laufenden Programme zu schaffen.
Allerdings besteht auch diese aus

mehreren tausend Zeilen an Hard-
ware- und Softwarecode. Ein Fehler
in der TCB hiitte abermals einen Si-
cherheits- und damit Vertrauensver-
lust zur Folge. Um die Vertrauenswiir-
digkeitzuzusichern, gibt es verschiedene
Ansitze, die sich jedoch in ihren Aus-
sagen stark unterscheiden.

Das Testen ist am weitesten ver-
breitet und iiberpriift fiir verschiedene
Eingaben die korrekte Ausfiihrung
des Systems. Dabei wird versucht, das
gesamte mogliche Verhalten -eines
Systems zu iiberpriifen. Leider ist das
schon fiir wenig komplexe Systeme
nicht moglich bzw. mit einem massiven
Rechenaufwand verbunden. Als Bei-
spiel sei hier die Implementierung
einer simplen Addition von Integer-
Zahlen angefiihrt. Idealerweise mdch-
te man sagen konnen, dass eine solche
Implementierung fiir alle Eingaben
das richtige Ergebnis liefert. Wenn
zwel 64-bit-unsigned-Integer-Zahlen
addiert werden, miissen folglich 264
Tests ausgefiihrt werden. Das ist be-
reits eine beachtliche Menge an Re-
chenzeit. Den Zustandsraum eines
Mikrokerns auszutesten, ist daher
nicht realistisch. Deshalb bietet das
Testen nur Aussagen liber Stichpro-
ben, wobei versucht wird, vor allem
auf bekannte Randfille einzugehen.

Die formale Verifikation macht
stdrkere Aussagen, aber auch hier gibt
es gravierende Unterschiede, wenn
man formale Verifikation nicht nur als
Buzzword verstehen mdochte.

In der formalen Verifikation wird
das System nicht ausgefiihrt, sondern
lUber dessen Ausfiihrung logisch ge-
schlussfolgert. Das Resultat ist ein
mathematisch fundierter Beweis, der
die Aussage bestitigt. In vielen An-
sdtzen missen die Aussagen, genauso
wie die Tests, selbst definiert werden.
Idealerweise trifft jedoch eine Aussage
fiir alle mdglichen Eingaben zu. Fiir
unsere Addition lautet diese wie folgt:
Fiir alle 64-bit-unsigned-Integer-Zah-
len liefert die Addition ein korrektes
Resultat. Ansitze, wie beispielsweise
das Model Checking und das SAT/
SM'I=Solving, konnen die Beweise
dafiir automatisch generieren. Aller-
dings kann nur mittels eines Theo-
rembeweisers, wie Rocq oder Lean,
die stérkste Aussage hinsichtlich Kor-
rektheit definiert und bewiesen wer-
den: Fiir alle 64-bit-unsigned-Integer-

Zahlen verhilt sich die Addition
genauso wie die Addition im mathe-
matischen Raum der natiirlichen
Zahlen modulo 2764. Zusitzlich bie-
ten Theorembeweiser die Kkleinste
TCB. Das ist wichtig, denn auch das
Verifikationswerkzeug ist automatisch
Teil der Trusted Computing Base.

Formale Verifikation am Barkhau-
sen Institut wird daher vorwiegend im
Theorembeweiser durchgefiihrt, um
starke Aussagen iiber unsere Systeme
nachzuweisen und die TCB auf ein
Minimum zu reduzieren. Aktuelle
Projekte verifizieren die Isolationseigen-
schaft der Trusted Communication
Unit (TCU) des M3-Systems sowie
essenzielle Eigenschaften des Chip-
Netzes (NoC). Jeder Beweis reduziert
damit die TCB von M?, bis im Ideal-
fall lediglich die TCB des Theorembe-
weisers librig bleibt.

Herausforderungen
und Ausblick

Die M3-Plattform wird am Barkhau-
sen Institut in mehrere Richtungen
weiterentwickelt. Um einerseits als
Plattform fiir die Erprobung von
Chip-Designs und andererseits als
vertrauenswiirdige  Silicon-Design-
Enablement-Umgebung fiir Forschung
und Unternehmen zu fungieren, sind
weitere Investitionen in die Skalier-
barkeit und Benutzbarkeit der Platt-
form notwendig. Wir denken jedoch,
dass unser Ansatz, Sicherheit und for-
male Verifikation von Anfang an mit-
zudenken und in Design und Imple-
mentierung umzusetzen, in vielen
Anwendungsbereichen zukunftsfihig
ist und neue digitale Losungen er-
schlieBen kann. In zahlreichen For-
schungsprojekten arbeiten wir daran,
die M3-Architektur weiter zu verbes-
sern. Sowohl die Software als auch die
Hardware stehen anderen Forschern
und der Industrie als Open Source
zur Verfligung. Wir mochten damit ei-
nen Beitrag fiir die Vertrauenswiirdig-
keit zukiinftiger vernetzter Geréte
leisten.

DR.-ING. SEBASTIAN ERTEL
DR.-ING. STEFAN KOPSELL
DR.-ING. MICHAEL RAITZA
DR.-ING. MICHAEL ROITZSCH
Barkhausen Institut, Dresden
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Bedrohung verschlusselter

Kommunikation durch Quanten-
computer: noch Zukunftsmusik
oder besteht Handlungsbedart”?

Auch wenn noch nicht konkret absehbar ist, wann Quantencomputer leistungsfahig genug sind, um
aktuelle kryptographische Algorithmen zu brechen, gibt es bereits eine klare Empfehlung vom BSI und
eine Roadmap der Européischen Union mit konkreten Terminen fiir den Ubergang auf quantensichere
Kryptographie. Eine zUgige Umsetzung tut not, da sich fUr sensitive Daten, die eine lange Zeit geschutzt
werden missen, und aufgrund von langen Ubergangsperioden fiir einzelne Systeme bereits jetzt

potenzielle SicherheitsllUcken auftun.

Die mégliche Bedrohung von Public-
Key-Verfahren durch Quantencom-
puter ist seit 1999 bekannt, als Peter
Shor einen Quantenalgorithmus ver-
offentlichte, der die Primfaktorzerle-
gung und die Berechnung diskreter
Logarithmen mit einer Komplexitét
ermoglicht, die nur noch moderat mit
der Grofie des Problems wichst. So-
bald es universelle Quantencomputer
hinreichender Grofie gibt, wird der
Algorithmus von Shor nahezu alle
bisher weit verbreiteten Protokolle zur
Authentifizierung und zum Schliissel-
austausch unsicher machen. Abhilfe

2026

first steps

initial roadmaps
established by all
member states

transition
planning and
pilots initiated

high-risk
use case

medium-risk transition

planning and
use case pilots initiated
low-risk
use case

Bild 1: PQC-Roadmap der Europdischen Union
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verspricht die sogenannte Post-Quan-
ten-Kryptographie (PQC), die auf
Problemen beruht, fiir die kein effi-
zienter Quantenalgorithmus (und auch
kein effizienter klassischer Algorithmus)
bekannt ist.

Empfehlungen und
gesetzliche Anforderungen

In einer gemeinsamen Erkldrung der
I'I=Sicherheitsbehorden von 18 EU-
Lindern [1] wird empfohlen, sich auf
die Quantenbedrohung vorzubereiten
und fiir die meisten Anwendungsfille

2030

next steps

quantum-safe
software upgrades
by default

PQC transition
completed

transition
planning and
pilots completed

PQC transition
completed as
much as feasible

PQC transition
completed

PQC zusammen mit den klassischen
Verfahren in hybriden Konfiguratio-
nen einzusetzen. Auch wenn es aktuell
noch keine kryptographisch relevan-
ten Quantencomputer gibt, ist es
bereits jetzt moglich, verschliisselte
Kommunikation aufzuzeichnen und
zu einem spéteren Zeitpunkt mit leis-
tungsfihigen Quantencomputern zu
entschliisseln (sog. Harvesting-An-
griff). Das bedeutet, dass sensible Da-
ten, je nachdem, wie lange sie geheim
gehalten werden miissen, bereits jetzt
gefdhrdet sind. Kritisch sind auch
Anwendungen mit einer sehr langen
Migrationszeit, wie Ge-
rite mit einer langen Le-
2035 bensdauer oder komplexe
A Systeme wie PKI.

Auf Empfehlung der
Europédischen Kommis-
sion hat die sog. NIS-
Kooperationsgruppe ei-
nen Zeitplan fiir die
Migration zu PQC er-
stellt [2]. Bild 1 zeigt die
Zeitplanung fiir den
Ubergang zu quanten-
sicherer Kryptographie.
Es werden drei verschie-
dene Risikogruppen mit
gestaffelten Fristen fiir
die Umsetzung unter-
schieden. Am dringlichs-
ten sind die Anwendungs-
fille mit hohem Risiko:
Fiir diese sollte der Uber-
gang bereits im Jahr 2030




abgeschlossen sein. Unter ,,first steps
verbergen sich vorbereitende Maf3-
nahmen wie Asset Management,
Identifikation von Abhingigkeiten,
Risikoanalyse, Einbeziehung von Lie-
feranten und Zeitplanung, wihrend
,hext steps® Aktivititen wie die Im-
plementierung von Pilotprojekten, die
Bereitstellung von Ressourcen oder
die Anpassung von Zulassungsverfah-
ren umfasst.

Die zweite Netzwerk- und Infor-
mationssicherheitsrichtlinie  (NIS2)
vom Dezember 2022 definiert Maf3-
nahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Euro-
péischen Union. Ein entsprechendes
Gesetz zur Umsetzung der NIS-
2-Richtlinie [3] wurde am 13. No-
vember 2025 im Bundestag verab-
schiedet und wird in Kiirze in Kraft
treten. Das Gesetz klassifiziert sehr
viel mehr Unternehmen als bislang als
wichtige oder besonders wichtige Ein-
richtungen, die besonderen Cyber-
sicherheitsanforderungen unterliegen.
So miissen viele Unternehmen aus
den Branchen Energie, Transport und
Verkehr, Finanzwesen, Gesundheit,
Wasser und Digitaler Infrastruktur
Mafinahmen ergreifen, die Stérungen
der Verfiigbarkeit, Integritdt oder Ver-
traulichkeit von I'T-Systemen verhin-
dern. Relevant ist hierbei auch der
Stand der Technik, der insbesondere
durch die ,, Technischen Richtlinien*
des BSI definiert wird und somit
ebenfalls quantensichere Kryptogra-
phie umfasst.

Standards fUr guantensichere
kryptographische Algorithmen

Das National Institute of Standards
and Technology (NIST, USA) ist seit
2016 federfiihrend bei den Bemii-
hungen, quantensichere Schliisselaus-
tauschalgorithmen und Signaturen zu
standardisieren. In einem mehrstufi-
gen Auswahlprozess wurden die vor-
geschlagenen Verfahren von vielen
internationalen Experten einer rigo-
rosen Analyse unterzogen. Im August
2024 wurden schliellich die Stan-
dards fiir ein Schliisselaustauschver-
fahren (ML-KEM, FIPS 203) und
zwel Signaturen (ML-DSA, FIPS
204 und SLLH-DSA, FIPS 205) ver-
offentlicht. Eine weitere Signatur ist
noch in der Standardisierung und

NIST hat angekiindigt, einen zweiten
Schliisselaustauschalgorithmus (der-
zeit bekannt als HQC) als Riickfall-
16sung ebenfalls zu standardisieren.
Das BSI hat zusitzlich bereits in
der Version der Technischen Richt-
linie fiir kryptographische Verfahren
[4] aus dem Jahr 2020 zwei Algorith-
men fiir den quantensicheren Schliis-
selaustausch empfohlen und sich
dabei mit FrodoKEM und Classic
McEliece eher auf konservative An-
sitze fokussiert. Auch wenn die bei-
den Verfahren im Standardisierungs-
prozessdes NIST keine Berticksichtigung
fanden, so haben sie im aktuellen Ent-
wurf des ISO/IEC-Standards18033-2
DAmd2 Eingang gefunden. Zusétz-

behorden mittlerweile davon aus, dass
es wahrscheinlich solche Computer in
etwa 15 Jahren geben wird [5]. Es gibt
klare Empfehlungen, wie und in wel-
chem zeitlichen Rahmen die Migration
auf quantensichere Kryptographie er-
folgen sollte. Dariiber hinaus sind
mittlerweile auch entsprechende ge-
setzliche Regelungen etabliert, die
eine weitaus groflere Anzahl von
Unternehmen und Behorden in die
Pflicht nehmen, die notwendigen Si-
cherheitsmafinahmen zu ergreifen.

Quellen

[1] Securing Tomorrow, Today: Transitioning to
Post-Quantum Cryptography, 27.11.2024.
www.bsi.bund.de/SharedDocs/Downloads/

Das guantenmechanische Ver-
fahren zum Schlusselaustausch
(QKD) ist aktuell noch Gegenstand
INntensiver Forschungsaktivitaten.
Dr. Helmut GrieBer

lich wird empfohlen, die neuen quan-
tensicheren Algorithmen in einer hy-
briden Konstellation zusammen mit
bislang bewahrten klassischen Verfah-
ren zu nutzen und allgemein auf eine
kryptoagile Implementierung zu ach-
ten, die eine spitere Anpassung an
zukiinftige kryptographische Entwick-
lungen erleichtert.

Das quantenmechanische Verfah-
ren zum Schlisselaustausch (QKD)
ist aktuell noch Gegenstand von in-
tensiven Forschungsaktivititen, um
die Implementierung zu verbessern,
Sicherheitsbeweise klarer zu formu-
lieren und auch, um erste Zertifizie-
rungsprozesse zu etablieren. Deshalb
wird es aktuell noch nicht von den
Sicherheitsbehdrden empfohlen.

Fazit

Nach Jahren der Spekulationen, wann
und ob jemals kryptographisch rele-
vante Quantencomputer gebaut wer-
den konnen, gehen die Sicherheits-

EN/BSI/Crypto/PQC-joint-statement.html

[2] A Coordinated Implementation Roadmap for

the Transition to Post-Quantum-Cryptography,
v1.1, 11.06.2025. https://digital-strategy.ec.
europa.eu/en/library/coordinated-
implementation-roadmap-transition-post-
quantum-cryptography

[3

NIS-2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetz. Drucksache 21/1501 des Deut-
schen Bundestages, 08.09.2025. https://
dserver.bundestag.de/btd/21/015/2101501.pdf
BSI TR-02102-1 Kryptographische Verfahren:
Empfehlungen und Schitssellangen,
24.08.2020

BSI: The status of quantum computer devel-
opment. https://bsi.bund.de/dok/study_
status_quantum_computer

[4

[5

DR. HELMUT GRIESSER
Adva Network Security GmbH, Berlin

Einen Nachbericht zur Anwen-
derkonferenz seQUcom 2025 —
Securing Enterprise Communica-
tions: From Quantum Risk to
Resilience finden Sie auf' S. 25.
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Quantensicherheit —
kelin akademisches Problem,
sondem ein Call to Action

Was verbirgt sich unter dem abstrakten Begriff der Quantenbedrohung bzw. des Quantum Threats?
Was ist der Q-day? Wie relevant ist diese Bedrohung fur Ihr Business? Wie viel Zeit bleibt? Was sind

die ndchsten Schritte?

Quantencomputer haben in den letz-
ten Jahren eine rasante Entwicklung
hingelegt. Die Hersteller versprechen
in ihren Roadmaps leistungsstarke
Quantencomputer, teilweise als ganze
Rechenzentren, in den nichsten drei
bis sieben Jahren. Vorteile von Quan-
tenalgorithmen sind bereits fiir dieses
Jahr angekiindigt. Die Nachrichten
uberschlagen sich.

Gefiihlt ist diese Quantentechno-
logie der zweiten Generation, welche
unter anderem mit vielseitigen Qubits
statt Bits rechnet, noch sehr jung.
Schaut man aber genauer hin, zeigt
sich, dass erste theoretische wissen-
schaftliche Ansétze bereits zu Beginn
der 1980er-Jahre diskutiert wurden,
1998 hat IBM cinen ersten 2-Qubit-
Quantencomputer entwickelt. Der
auf Magnetresonanz basierende An-
satz lief3 sich jedoch nicht skalieren, es
musste ein gidnzlich neuer Weg gefun-
den werden. David DiVincenzo hat
daraufhin Kriterien entwickelt, um
Anforderungen an die zugrunde lie-
genden Technologien zu stellen, mit
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denen eine erfolgreiche Entwicklung
von zuverléssigen, skalierbaren Quan-
tencomputern prinzipiell moglich ist.

Nun sind viele Jahre vergangen,
viele wissenschaftliche Probleme ge-
16st — und eine Vielzahl von etablier-
ten Firmen, unter anderem die Big
Tech, aber auch viele aus dem uni-
versitdiren Umfeld neu entsprungene
Start-ups sind dabei, ihre Ansitze zu
unterschiedlichen Quantencomputer-
technologien in relevante Produkte
umzusetzen. Mit Verbesserungen in
Qubit-Qualitdt, Qubit-Anzahl und
weiterer Parameter werden diese An-
sdtze auch aufgrund von internatio-
nalem Wettbewerb immer schneller
vorangetrieben. Als Motivation dient
ein sehr grofies Anwendungspoten-
zial, unter anderem in den Bereichen
der physikalischen und chemischen
Simulation, des Machine Learnings
oder auch der mathematischen Opti-
mierung, welches seit einigen Jahren
intensiv in der Wissenschaft, aber
auch in der Industrie untersucht
wird.

Die Entwicklung neuer Technolo-
gien hat jedoch meist auch ihre Kehr-
seiten, die diese neben vielen Vorteilen
mit sich bringen — im Fall des Quan-
tencomputers sind dies zuallererst
Gefahren fiir die Vertraulichkeit von
Daten. Diese auch als Quantenbedro-
hung oder Quantum Threat und be-
reits seit Beginn der Uberlegungen
zum Quantencomputer bekannte Ge-
fahr ist der Bruch von kryptographi-
schen Methoden, welche durch Peter
Shor’s Algorithmen Mitte der 1990er-
Jahre zur Gewissheit wurde. Seitdem
gelten die heute tiblicherweise genutz-
ten asymmetrischen Verschliisselungs-
verfahren RSA und Diffie-Hellman
als gebrochen. Verschliisselte Nach-
richten, die iiber das Internet ausge-
tauscht werden, konnen abgefangen
und gespeichert werden. Sobald ein
entsprechend leistungsfiahiger Quan-
tencomputer existiert (und dies wird
von vielen Seiten zu Anfang der
2030er-Jahre erwartet, man spricht
auch vom Q-day), konnen Angreifer
diese Nachrichten mithilfe des ,,Store-



now-decrypt-later*-Angriffs entschliis-
seln. Bei den Nachrichten kann es
sich um jede Art schiitzenswerter
Information handeln, seien es Regie-
rungsgeheimnisse, Firmenwissen oder
Gesundheitsdaten, aber auch Zugin-
ge zu Systemen wie Fahrzeugen tiber
Over-the-Air-Updates, digitale Wal-
lets oder gar digitale Zertifikate sind
nicht mehr sicher.

Gliicklicherweise gibt es unter-
schiedliche Technologien, mit denen
wir den Schutz vor solchen Gefahren
erhohen konnen. Allerdings kann an
dieser Stelle keine fertige ,,one-fits-
all“-L.ésung aus der Schublade gezo-
gen werden, die bereits eine dhnliche
Hartung gegen Implementierungsfeh-

ren, wobei QKD zusitzliche Hard-
ware und teilweise eine neue Infra-
struktur fiir die Umsetzung bendotigt.
Die Hiértung dieser Technologie
gegenliber Angriffen ist eine Her-
ausforderung, die aktuell angegan-
gen wird. Ein grofier Vorteil besteht
darin, dass die iibertragenen Infor-
mationen aufgrund quantenphysi-
kalischer Eigenschaften nicht ein-
fach kopierbar sind, ohne dass dies
der Nutzer mitbekommen wiirde. Fiir
einen erfolgreichen Angriff muss
zuerst ein Angriffsvektor bekannt
sein, daher sind bei QKD allgemein
keine Store-now-decrypt-later-An-
griffe moglich. Diese Technologie
erlaubt also, Aspekte der langfristi-

Um komplexe Risiken zu
vermeiden, muss gehandelt
werden — und zwar jetzt!
Dr. Ulrich Seyfarth

ler und Seitenkanile aufweist, wie die

aktuell etablierten Verfahren:

e Zum einen gibt es sogenannte Post-
Quanten-Verfahren (PQC), deren
Sicherheit #dhnlich den etablierten
Verfahren auf der Schwierigkeit von
komplexen mathematischen Be-
rechnungen beruht. Risiken beste-
hen in Fehlern der Implementie-
rung, da diese Verfahren noch nicht
seit Jahrzehnten eingesetzt werden.
Risiken bestehen aber auch zu
einem gewissen Grad in der noch
nicht gédnzlich bewiesenen Sicherheit
gegeniliber Angriffen von Quanten-
computern sowie in mathemati-
schen Fortschritten, die beispiels-
weise auch durch KI beschleunigt
werden konnen. Dennoch ist dies
die am weitesten fortgeschrittene
Technologie, weshalb sie als ein
wesentlicher Teil einer Losung fiir
die kommenden Jahre genutzt wer-
den sollte.

* Neben diesen asymmetrischen Ver-
fahren erlaubt die Entwicklung des
Quantenschliisselaustauschs (QKD)
die Nutzung symmetrischer Verfah-

gen Absicherung in eine Gesamt-

16sung aufzunehmen.

Fir beide Technologien fehlt es an
vielen Stellen noch an notwendigen
Zertifizierungen, um ein sehr hohes
Vertrauen in die konkreten LLosungen
zu erhalten — fiir manche Organisa-
tionen ist dies fiir die Nutzung eine
Voraussetzung. Fiir verschiedene
PQC-Verfahren gibt es von der ame-
rikanischen Standardisierungsbehorde
NIST aber bereits Standards und
auch von der deutschen Cybersicher-
heitsbehdrde, dem BSI, entsprechen-
de Empfehlungen und erste Zertifi-
zierungen.

Betrachtet man die Vor- und Nach-
teile der Technologien, wird schnell
Klar, dass die Zeit der einfachen Lo-
sungen vorbei ist. Um sicher gegen-
iber neuen Entwicklungen zu sein,
werden fiir PQC-Verfahren soge-
nannte kryptoagile Methoden vorge-
schlagen, d.h. die Fahigkeit, schneller
und einfacher die Kryptoverfahren zu
wechseln. Dartiber hinaus sind hy-
bride Ansédtze zu empfehlen, d.h. die
kombinierte Nutzung mehrerer Ver-

fahren, um Eigenschaften wie Hér-

tung, kurzfristige Sicherheit und lang-

fristige Sicherheit entsprechend den

Anforderungen des jeweiligen Anwen-

dungsfalls zu vereinen.

In vielen Léndern gibt es bereits
entsprechende Regularien, in Europa
beispielsweise die NIS-2-Richtlinie
welche den Handlungsdruck, v.a. auf
KRITIS-relevante Bereiche, deutlich
erhoht und vom Bundestag Ende
2025 umgesetzt wurde. Organisatio-
nen sollten auch die zusitzliche Zeit
beachten, die sie bendtigen, sich auf
den Einsatz dieser Technologien vor-
zubereiten, um sie dann umsetzen zu
konnen. Da fiir die Vorbereitungen
umfangreiche Aufgaben anstehen,
schlief3t sich bereits jetzt das Zeitfens-
ter und Priorisierungen in der Risiko-
behandlung werden unvermeidlich.

Abwarten ist also keine Alternative,
wenn man das Heft selbst in der Hand
behalten mochte. Um das unbehan-
delte Eintreten von komplexen Risi-
ken zu vermeiden, muss gehandelt
werden — und zwar jetzt! Sicherlich ist
nicht jede Organisation gleich stark
betroffen, aber einen ersten Uberblick
iiber das eigene Risiko sollte sich jeder
verschaffen, und mit NIS2 werden
regelméflige Risikoanalysen fiir viele
Organisationen zur Pflicht. Um das
Quantenrisiko einzuschitzen, ist ein
Risikomanagement auf unterschied-
lichen Ebenen zielfiihrend:

+ cinen ersten Uberblick iiber Ge-
schiftsprozesse, welche bevorzugt
geschiitzt werden sollten;

« cinen ersten Uberblick iiber Not-
falloptionen und -mafinahmen;

« einen ersten Uberblick tiber die ge-
nutzten kryptographischen Verfah-
ren und Anpassungsfiahigkeiten.

Aus der Risikoanalyse ergeben sich

dann die Handlungsempfehlungen ganz

von selbst.

Im Business geht es darum, Werte
zu erschaffen und innovativ zu sein.
Dafiir sollte man eine gewisse Risiko-
affinitdt an den Tag legen. Bei dem
hier vorliegenden Risiko geht es um
den Verlust der erschaffenen Werte;
das Ziel besteht somit darin, die er-
schaffenen Werte zu schiitzen. Daher
ist es an der Zeit zu handeln, ohne
Hektik, aber mutig und entschlossen.

DR. ULRICH SEYFARTH
Manager BearingPoint
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Nano Security: Von Nanoelek-
tronik zu sicheren Systemen

Zum Schwerpunktprogramm ,Nano Security” der Deutschen Forschungsgemeinschaft

Spektakuldre Cyberangriffe auf elek-
tronische Systeme sind uns allen ge-
genwiirtig und in vielen Fillen spielt
die System-Hardware bei diesen An-
griffen und bei ihrer Abwehr eine ent-
scheidende Rolle. In den vergangenen
Jahren hat sich Hardware-Sicherheit
(Hardware Security) als eine neue
wissenschaftliche Disziplin etabliert,
die sich mit positiven und negativen
Wechselwirkungen zwischen Hard-
ware und Sicherheit befasst. Naturge-
méf3 haben sich die entsprechenden
Arbeiten auf aktuelle CMOS-Tech-
nologie konzentriert. Jedoch steht die
Elektronik vor einem Umbruch:
Nanoelektronische Technologien wie
Memristoren, Spintronik und Nano-
réhrchen sowie Architekturen auf ihrer
Basis (etwa memristives Compute-In-
Memory) haben einen Reifegrad er-
reicht, der einen baldigen Umstieg auf
solche radikal anderen Ansétze erwar-
ten ldsst. Dies hat sowohl positive als
auch negative Konsequenzen fiir die
Systemsicherheit. Einerseits erlauben
Nanotechnologien neue Sicherheits-
I6sungen, etwa zur Generierung von
kryptografischen Schliisseln, anderer-
seits liegen noch keine hinreichenden
Erfahrungen zu ihrer potenziellen An-
falligkeit fiir Angriffe vor.

Um die erwédhnten grundlegenden
Fragen besser zu verstehen, fordert
die Deutsche Forschungsgemeinschaft
seit 2021 das Schwerpunktprogramm
»Nano Security (SPP 2253). Dieses
Programm geht die Problematik in ih-
rer ganzen Breite an und unterstiitzt
derzeit, in der zweiten dreijahrigen
Forderphase, elf Forschungsprojekte
mit insgesamt 22 Wissenschaftlern
aus 21 Institutionen, zumeist Univer-
sitditen (Bild 1). Das Schwerpunkt-
programm ist interdisziplindr ausge-
legt und fordert Interaktion liber die
traditionellen Abstraktionsebenen hin-
weg. Hierzu sind, wie in Bild 2 darge-
stellt, drei disziplindre Bereiche defi-
niert. Die meisten Projekte vereinigen
Arbeitsgruppen aus mehreren dieser
Bereiche und forschen zu Themen,
die sich mit Oberbegriffen wie etwa
die Generierung von kryptografischen
Schliisseln, die sichere Verarbeitung
oder die Resistenz gegeniiber physi-
kalischen Angriffen beschreiben las-
sen; dadurch entsteht eine Matrix-
struktur.

Das Zusammenwirken der drei
Bereiche aus Bild 2 lduft folgender-
mafien ab:
¢ Bereich 1 ,,Nano-Elektronik fiir Si-

cherheit” erarbeitet und untersucht

Bild 1: Teilnehmer des Schwerpunktprogramms beim Treffen 2025 in Bochum
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Sicherheitsprimitiva auf der Basis
nanoelektronischer  Bauelemente,
etwa Zufallsmustergeneratoren fiir
kryptografische Schliissel, Physical
Unclonable Functions (PUF) zur
Identifikation oder kryptografische
Module.

e Bereich 2 ,,Hardware-Sicherheit und
Kryptografie® bewertet und verbes-
sert die Sicherheit sowohl der Pri-
mitiva aus Bereich 1 als auch der
Architekturen, Protokolle und Ent-
wurfsmethoden aus Bereich 3.

e Der letztgenannte Bereich 3 ,,Siche-
re Komposition und Integration®
setzt sich mit der Integration von
Sicherheitsprimitiva in gréf3ere Sys-
teme und Architekturen auseinan-
der.

Dabei entstehen aus den Bereichen 1

und 2 Primitiva mit wohldefinierten

undnachgewiesenen Sicherheitseigen-
schaften, die in Sicherheitsgarantien

fiir Systeme und Architekturen im

Bereich 3 {iberfiihrt werden. Umge-

kehrt formulieren Bereiche 3 und 2

Sicherheitsanforderungen an die Pri-

mitiva, die im Bereich 1 unter realis-

tischen Bedingungen nachgewiesen
werden.

Es ist unrealistisch, sdmtliche Bei-
trige eines seit fast fiinf Jahren laufen-
den Schwerpunktprogramms, die zu
bisher tiber 100 Verdffentlichungen
gefiihrt haben, auch nur anzudeuten.
Deswegen werden exemplarisch sechs
ausgewdhlte Beitrdge dargestellt, wel-
che die Bandbreite des Programms
abbilden und einen Eindruck tiber die
bearbeitete Thematik verschaffen.

Verbesserte Sicherheit durch
Rekonfigurierbare Transistoren

Rekonfigurierbare Feldeffekttransisto-
ren (RFET) und polymorphe Logik-
gatter auf ihrer Basis konnen die
Sicherheit von Schaltungsimplemen-
tierungen substanziell erhdhen. So ldsst



sich die Funktionalitdt polymorpher
Gatter nur schwer aus dem Layout
der Schaltung herleiten (Reverse En-
gineering). Im Projekt ,,SecuReFET-
II* haben Forscher der TU Dresden
und der NaMLab gGmbH das poly-
morphe Gatter RGATE entwickelt,
das aus vier RFET besteht und bis zu
acht Funktionen umsetzen kann. Fiir
Schaltungen auf der Basis solcher L.6-
sungen wurde ecine Resistenz gegen
Seitenkanalangriffe erreicht. Bei die-
sen misst ein Angreifer das Zeitver-
halten oder den Stromverbrauch der
Schaltung und schlief3t aus den Be-
obachtungen auf verarbeitete konfi-
denzielle Informationen, etwa krypto-
grafische Schliissel. Dieses Konzept
erlaubt ebenfalls eine sichere Abspei-
cherung von geheimen Daten und
kann als Basis von Zufallszahlenge-
neratoren und Physical Unclonable
Functions (PUF) dienen. Eine ent-
sprechende Schaltung wurde vor Kur-
zem in kommerzieller FDSOI-Tech-
nologie gefertigt, was ihre Eignung
zum industriellen Einsatz demon-
striert.

Vertrauen aus Verspannung:
Manipulationsschutz durch
Silizium-PUF

Physical Unclonable Functions (PUF)
nutzen die intrinsische Variabilitét
physikalischer Objekte fiir sichere Iden-
tifizierung, Authentifizierung und Ge-
nerierung von Geheimschliisseln. Im
Projekt ,,STAMPS-PLUS®, durchge-
fiihrt von der TU Miinchen und dem
Fraunhofer-Institut AISEC, wird eine
neuartige PUF untersucht, die auf
mechanischen Verspannungen in der
Schaltung basiert. Diese Verspannun-
gen entstehen beim Einbringen des
Chips in das Gehéuse und sein spéte-
res Verloten und sind — wie ein Fin-
gerabdruck des Chips — individuell.
Die PUF ist ein analoger Baustein;
der Fingerabdruck wird durch Mes-
sungen seiner verspannungsabhin-
gigen Widerstinde gewonnen. Nach
erfolgreichen Simulationsstudien wur-
de die PUF inzwischen gefertigt und
vermessen. Derzeit wird dieses Sicher-
heitsprimitiv mit bekannten PUF ver-
glichen und seine Angriffsresistenz
evaluiert. Ebenfalls von Interesse ist
der Einsatz desselben physikalischen
Prinzips zum Erkennen von Versu-

~

+ Rechnerarchitektur

« Eingebettete Systems
= Entwurfsmethodik

» Informationstheorie

Bereich 2: Hardware-
Sicherheit und
Kryptografie

+ Design for Security
+  Kryptografische
Implementierungen

Bereich 1: Nano-Elektronik
fiir Sicherheit

+ Nanotechnologie

* Nanoelektronik

» Schaltungsentwurf

Bereich 3: Sichere Komposition und Integration
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Systemebene

Gatterebene

Konstruiere und
evaluiere HW-
Sicherheits-
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Bild 2: Forschungsansatz des DFG-Schwerpunktprogramms ,Nano Security”

chen, eine Schaltung physikalisch zu
manipulieren, etwa durch Offnung
ihres Gehduses.

Schutz gegen optische und E-
Beam-Probing-Angriffe

Bei Probing-Angriffen liest der An-
greifer sensitive Informationen, etwa
kryptografische Schliissel oder Konfi-
gurationsdaten von FPGA-Baustei-
nen, aus der Schaltung aus. Bei opti-
schen und E-Beam-(OnE-)Angriffen
wird ein Strahl von Photonen bzw.
Elektronen an der normalerweise gut
zuginglichen Riickseite des Chips
zum Auslesen verwendet. Das Projekt
OnE-Secure von der Universitit Bre-
men, der TU Berlin, dem DLR Bre-
merhaven sowie dem Fraunhofer-
Institut IMWS in Halle entwickelt
Schutzmafinahmen gegen diese wach-
sende Bedrohung. Hierzu wurden
insbesondere spezielle Logikstile ent-
wickelt, die Informationslecks durch
OnE-Angriffe auf eine kommerzielle
Schaltung in 28-nm-"Technologie deut-
lich reduzieren. Auch wurde eine Si-
mulations- und Evaluationsumgebung
entworfen, die noch vor der Fertigung
des Chips seine fiir OnE-Angriffe an-
filligen Stellen finden kann. Daneben
wurde das Potenzial solcher Angriffe
an sich untersucht und — trotz ihrer
Komplexitidt — die Notwendigkeit ih-
rer Bertiicksichtigung begriindet.

Energiemodell fUr sichere
Mixed-Signal-Schaltungen
fur Neuronale Netze

Neben kryptografischen Schaltungen
sind auch Hardware-Realisierungen
von Neuronalen Netzen (NN) von
Seitenkanalangriffen bedroht. Solche
Netze kommen in sog. Edge-Devices
vor, die Klassifikationsentscheidungen
treffen miissen, ohne die Daten an
einen zentralen (Cloud-)Server zu
tUbertragen. Dabei bieten gemischt
digital-analoge (Mixed-Signal-) Com-
pute-in-Memory-Architekturen Vor-
teile, was die Energieeffizienz angeht,
ihre Sicherheit gegeniiber Seitenkanal-
analysen ist allerdings weitgehend un-
bekannt. Im Projekt ,,SeMSINN*“ der
Universitdten Ulm und Stuttgart ent-
steht eine Entwurfsmethodik fiir siche-
re Mixed-Signal-NN. Hierzu wurde
als ein erstes Ergebnis ein Modell ent-
wickelt, welches ohne Messungen und
aufwendige Spice-Simulationen die
dynamische Leistungsaufnahme einer
Mixed-Signal-NN-Schaltung abschit-
zen kann. Diese erlaubt eine Simulation
von Seitenkanalangriffen in frithen
Entwurfsphasen. Nach einer einmali-
gen Spice-basierten Extraktion (Dau-
er: ca. 5 Minuten) reduziert das neue
Modell die Betrachtung eines 28-nm-
Makros von iiber 34 Stunden mit
Spice auf unter 1 Sekunde, eine Ver-
besserung um sechs Gréflenordnun-
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gen. Das neue Modell kann vollstidn-
dige Angriffe auf ein NN relevanter
Grofie wie ResNet18 simulieren.

Sichere memristive
kryptografische Schaltungen

Neuartige memristive Bauelemente
konnen Werte gleichzeitig abspei-
chern und Berechnungen mit ihnen
durchfiihren. Auf ihrer Basis sind effi-
ziente Compute-in-Memory-Architek-
turen moglich, die den ,,von-Neu-
mann-Flaschenhals* aktueller Rechner
iberwinden und insbesondere fiir
kryptografische Anwendungen attrak-
tiv sind. Im Projekt ,,MemCrypto*,
durchgefiihrt von den Universitdten
Stuttgart und Jena, wird die sichere
Konstruktion memristiver Krypto-
Schaltungen untersucht, insbesondere
ihre Anfilligkeit gegeniiber physika-
lischen Angriffen und Gegenmaf3-
nahmen. So wurde eine bekannte
Seitenkanalangriffsmethodik auf den
memristiven Fall verallgemeinert; bei
ihrer Anwendung auf ungeschiitzte
memristive Schaltungen wurde ein
neuer Seitenkanal entdeckt, der in ge-
wohnlichen CMOS-Schaltungen nicht
existiert. Darauf basierend sind neue
Schutzmafinahmen gegen solche An-
griffe und Syntheseverfahren fiir ,,Se-
cure-by-Construction“-Schaltungen
entstanden.

Prozessorentwurf
,Secure-by-Construction”

Seitenkanalangriffe wihrend der tran-
sienten Ausfiihrung eines Programms
auf einem Mikroprozessor — darunter
die beriichtigten Spectre- und Melt-
down-Angriffe — kompromittieren die
Hardware als Vertrauensanker des
Gesamtsystems. Im Projekt ,,HaSPro*
der RPTU Kaiserslautern und der
Universitdt zu Liibeck wird ein semi-
automatischer ,,Secure-by-Construc-
tion“-Entwurfsprozess entwickelt, der
unter Einsatz von formalen Metho-
den die Sicherheit von Mikroprozes-
soren von Anfang an gewihrleistet.
Dabei werden Verfahren zur Informa-
tionsflussverfolgung auf Out-of-Or-
der-Pipelines moderner Prozessoren
angewendet: potenziell unsichere Wer-
te im Prozessor werden ,,gefdrbt® und
ihr weiteres Durchdringen dokumen-
tiert. Auf dem BOOMyv3-Prozessor
(Berkeley Out-of-Order Machine)
wurden Verbesserungen von bis zu
Faktor 3 erreicht, wihrend die Zu-
satzkosten der Schutzmafinahmen in
einigen Fillen bei nur 3 % liegen.
Zusammenfassend nimmt der Uber-
gang zur Nanoelektronik bei der Dis-
kussion um die Sicherheit der Hard-
ware eine zentrale Rolle ein. Das
Schwerpunktprogramm ,,Nano Secu-
rity* spielt mit ihrer grofien Breite

und hohen Interdisziplinaritidt eine
wichtige Rolle in der deutschen For-
derlandschaft. In seinem Rahmen
wurde eine Reihe wichtiger wissen-
schaftlicher Ergebnisse erzielt — zu
nennen ist beispielsweise der Best
Paper Award der prestigetriachtigen
Design Automation Conference fiir
einen Beitrag aus dem zuletzt genann-
ten Projekt ,,HaSPro*. Die erfolgrei-
che Arbeit geht weiter. Wurden einige
Fragen zu sicherer Konstruktion von
elektronischen Systemen aus neuarti-
gen Bauelementen bereits beantwor-
tet, so haben sich auch neue Fragen
ergeben, an denen die deutsche und
die internationale Scientific Commu-
nity weiterforschen kann.

PROF. DR. ILIA POLIAN
Universitat Stuttgart

DR. NAN DU
Leibnitz IPHT und Universitat Jena

PROF. DR. TIM GUNEYSU
Ruhr-Universitat Bochum

PROF. DR. STEFAN KATZENBEISSER
Universitat Passau

PROF. DR. JEAN-PIERRE SEIFERT
TU Berlin
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Deutsch-Japanische Kooperation
fUr die Erforschung zuverlassiger
0G-Kommunikationsnetze

Die BMFTR-6G-Forschungshubs 6GEM und 6G-life richten die erste Resilient 6G Network Challenge
gemeinsam mit japanischen Forschern des NICT aus.

Vom 7. bis zum 9. Oktober 2025 tra-
fen sich Forschungsteams der vom
BMFTRgeforderten 6G-Forschungs-
hubs 6GEM und 6G-life auf der Trai-
ning Base Weeze — Europas grofitem
Trainingsgeldnde fiir Einsatzkréfte —

18

zur ersten Resilient 6G Network
Challenge. Die Veranstaltung wurde
vom Deutschen Rettungsrobotik-Zen-
trum (DRZ) in Zusammenarbeit mit
der TU Dortmund im Rahmen der
deutsch-japanischen 6(G-Kooperations-

aktivititen des BMFEFTR ausgerichtet.
Ziel der Challenge war es, Forschungs-
ergebnisse zur resilienten Steuerung
von Rettungsrobotern in realitidtsna-
hen Szenarien — etwa bei Such- und
Rettungseinsidtzen (SAR) oder che-



Immersive Teleoperation Uber 6G im Rettungseinsatz

mischen Zwischenfillen — zu validie-
ren.

Die Kommunikationsnetze-Forscher
von 6G-life (TU Miinchen und TU
Dresden), 6GEM (TU Dortmund)
sowie das japanische National Institute
of Information and Communications
Technology (NICT) demonstrierten
6G-Netzwerklosungen fiir mobile Ret-
tungsroboter und untersuchten die
Leistungsfihigkeit von Multi-Connec-
tivity-Ansédtzen unter realen Einsatz-
bedingungen. Dabei kamen unter-
schiedliche Netztechnologien — zellulare,
Mesh- und nichtterrestrische Verbin-
dungen — zum Finsatz, die nahtlos
integriert wurden, um eine unterbre-
chungsfreie Kommunikation auch in
schwierigen Umgebungen sicherzu-
stellen. Die japanischen Partner wur-
den grofitenteils per Satellitenverbin-
dung aus Sendai zugeschaltet, wo im
Nachgang der Katastrophe von Fuku-
shima eigens ein Labor fiir resiliente
Kommunikationssysteme eingerichtet
wurde.

Einsatzkrifte des DRZ begleiteten
die Experimente und konnten die
immersive Teleoperation von Ret-
tungsrobotern iiber 6G-Verbindun-
gen erleben. Zur Demonstration der
Interoperabilitdt wurde eine vielféltige
Flotte aus Boden- und Luftrobotern
eingesetzt. Fiir die Basis-Netzabde-
ckung fiir das ganze Gelidnde sorgte
eine mobile 3-Sektor-Basisstation der
TU Miinchen. Uber die von der TU
Dortmund im Rahmen von 6GEM
erforschte  Multi-Link-Technologie
SEAMILESS konnten einheitliche, ro-
buste 6G-Netzinfrastrukturen fiir die
immersive robotische Teleoperation
lbergreifend tiber die im Einsatz be-
findlichen heterogenen Funkkommu-
nikationssysteme erfolgreich etabliert
werden.

In die Resilient Network Challenge
wurden auch Start-ups aus dem 6G-

Die 6G-Forscher und ihre Flotte von vernetzten Rettungsrobotern

Okosystem in Deutschland eingebun-
den, beispielsweise CampusGenius,
Meshmerize und Olive Robotics.

Wihrend der Challenge wurden
zweil komplexe Rettungsmissionen er-
folgreich abgeschlossen:

* Mission 1: Teleoperierte CBRNE-
Einsatziibung (Chemical, Biological,
Radiological, Nuclear, Explosive)
in einem verrauchten, unbekannten
Gebdude: Unter Leitung der Ret-
tungskrifte erkundeten Drohnen
zunichst die Lage und lokalisierten
ein offenes Gefahrstoff-Gebinde.
Anschlielend wurden vierbeinige
Rettungsroboter iiber 6G-Verbin-
dungen per 3D-VR-Steuerung in
das Gebdude geschickt, um das Ge-
binde zu sichern und versteckte
Gefahrstellen (représentiert durch
QR-Codes) zu identifizieren. Alle
Aufgaben wurden erfolgreich be-
wiltigt.

* Mission 2: Search-and-Rescue-Sze-
nario (SAR) in einem nach einem
Erdbeben vorliegenden Triimmer-
geldnde mit zerstérten Innen- und
Aufienbereichen. Die Roboter wur-
den erneut per 3D-Virtual Reality
uber 6G-Netze gesteuert. Da die
zellulare Abdeckung hinter und
innerhalb des Gebédudes unzurei-
chend war, wurden mobile Plattfor-
men, sog. Xtender, an den Netz-
rand verlagert, um die Konnektivitét

mittels sog. Meshnetze zu stidrken
und eine resiliente Kommunikation
wihrend der gesamten Mission zu
gewihrleisten. Auch diese Mission
wurde vollstindig erfolgreich abge-
schlossen.
Die Challenge verdeutlichte, wie 6G-
Technologien zur sicheren, robusten
und latenzarmen Steuerung autono-
mer Rettungssysteme in Krisenszena-
rien beitragen konnen — ein wichtiger
Schritt auf dem Weg zu resilienter
Kommunikation im Katastrophen-
schutz. Gleichzeitig wurde die deutsch-
japanische Kooperation in der 6G-
Forschung durch ecine konkrete
Zusammenarbeit gestirkt.

Video zur Resilient 6G
Network Challenge:

PROF. DR.-ING. CHRISTIAN WIETFELD
6GEM - TU Dortmund,
Lehrstuhl fir Kommunikationsnetze

PROF. DR.-ING. WOLFGANG KELLERER
6G-life — TU Mdnchen,
Lehrstuhl fir Kommunikationsnetze

PROF. DR.-ING. FRANK FITZEK
6G-life — TU Dresden,
Lehrstuhl fir Kommunikationsnetze
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Kein System ohne Brandschutz —
Resilienz als neue Pflicht an der
Schnittstelle modemer [T-Systeme

Kein Gebaude wird ohne Brandschutz erdffnet — trotzdem nehmen wir taglich digitale Systeme in Betrieb,
deren Verhalten im Ernstfall kaum jemand kennt. In der physischen Welt gilt: Wir verhindern Brande nicht
nur, wir bereiten uns auf sie vor. Sprinkleranlagen, Brandmelder und Evakuierungstibungen sind Ausdruck

von Verantwortung, nicht von Panik.

In der I'T ist diese Haltung noch die
Ausnahme. Sicherheit wird dort hdu-
fig mit Privention gleichgesetzt — mit
Firewalls, Authentifizierung und Ver-
schliisselung. Doch selbst perfekt ge-
schiitzte Systeme konnen versagen:
durch Uberlast, Fehlkonfiguration oder
interne Fehler. Genau hier beginnt
Resilienz — die Fihigkeit eines Sys-
tems, trotz Storungen funktionsfihig
zu bleiben und sich kontrolliert zu er-
holen.

Resilienz bedeutet nicht, dass nichts
schiefliuft, sondern dass wir verste-
hen, wie es schieflauft — und damit
umgehen konnen. Wie bei einer
Brandschutziibung geht es nicht nur
darum, das Feuer zu vermeiden, son-
dern vorbereitet zu sein, wenn es ent-
steht. Diese Perspektive ldsst sich di-
rekt auf vernetzte Architekturen und
insbesondere auf ihre Schnittstellen,
die API, libertragen — denn dort ent-
scheidet sich, ob Systeme unter Stress
stabil bleiben oder kaskadierend aus-
fallen.

\Vom Schutz zur Belastbarkeit

Wihrend der klassische Sicherheits-
ansatz primér darauf abzielt, Angriffe
und Fehlverhalten zu verhindern,
rlickt Resilienz das Verhalten von Sys-
temen unter realen Betriebsbedingun-
gen in den Mittelpunkt. Moderne I'T
Landschaften sind hochvernetzt und
dynamisch: Dienste werden skaliert,
API aktualisiert, Ressourcen verscho-
ben, Nutzungsmuster dndern sich. In
solchen Architekturen entstehen Sto-
rungen nicht nur durch duflere An-
griffe, sondern durch die natiirliche
Dynamik verteilter Systeme.
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Selbst einfache Ereignisse — Uber-
lastspitzen, fehlerhafte Timeouts oder
unpassende Retry-Logiken — konnen
Kettenreaktionen auslosen, die ganze
Anwendungen zum Stillstand brin-
gen. Das ist kein Sicherheitsvorfall im
engeren Sinne, aber hdufig die tat-
sdchliche Ursache fiir Ausfille.

Resilienz setzt genau hier an. Sie
fragt nicht: ,,Wie verhindern wir Feh-
ler?*, sondern: ,,Wie bleibt das Sys-
tem handlungsfihig, wenn sie auftre-
ten?*“. Ein resilientes System erkennt
seine Belastungsgrenzen, degradiert
kontrolliert, priorisiert kritische Funk-
tionen und stabilisiert sich selbst. Es
verldsst die starre Logik von ,,funktio-
niert oder funktioniert nicht“ und
denkt in Toleranz, Anpassung und
Wiederherstellung.

Dieser Perspektivwechsel veridn-
dert auch das Testen. Klassische Tests
priifen, ob etwas unter Idealbedin-
gungen funktioniert. Resilienztests
hingegen untersuchen, wie sich Syste-
me verhalten, wenn diese Bedingun-
gen brechen — und legen jene feinen
Bruchstellen offen, die im Normal-
betrieb verborgen bleiben. So wie eine
Feuerwehriibung nicht die Feuerfes-
tigkeit eines Gebdudes bewertet, son-
dern die Reaktionsfihigkeit der Men-
schen, zeigt das Resilienztesting, ob
Systeme kontrolliert versagen und
sich erholen kénnen.

Und genau dort, wo Systeme mit-
einander sprechen — an ihren API —
wird diese Fihigkeit am deutlichsten.
Hier zeigt sich, ob eine Architektur
eine Belastung nicht nur aushilt, son-
dern auch aktiv managt. Dort wird
Resilienz sichtbar, messbar und trai-
nierbar.

APl als neuralgische Punkte
der Resilienz

In modernen I'I-Systemen verbinden
API Dienste, Anwendungen und Platt-
formen miteinander. Uber sie flielen
Daten, Befehle und Zustinde zwi-
schen Komponenten. Diese Abhin-
gigkeiten machen Architekturen fle-
xibel und leistungsfdhig — aber auch
verletzlich: Schon eine langsame oder
unvollstindige Antwort kann Ketten-
reaktionen auslosen, die weit tber
die betroffene Schnittstelle hinausrei-
chen.

Klassische Funktionstests priifen,
ob eine API unter Idealbedingungen
korrekt reagiert. Resilienz beginnt je-
doch jenseits dieser Bedingungen: Sie
fragt, wie sich ein System verhilt,
wenn Antworten verzogert eintreffen,
Timeouts auftreten oder Services nur
teilweise verfiigbar sind. Funktionale
Tests betrachten ein einzelnes Glied
der Kette — Resilienztests das Verhal-
ten des gesamten Gefiiges.

Auf API-Ebene treten jene feinen
Bruchstellen zutage, die in anderen
Schichten verborgen bleiben: Uber-
lastete Dienste erzeugen Riickstaus,
aggressive Retry-Logiken verstirken
Lastspitzen und unpassende Time-
outs fithren zu Kaskaden, in denen
sich Dienste gegenseitig blockieren.
Solche Effekte entstehen selten durch
Angriffe, sondern durch die natiir-
liche Dynamik verteilter Systeme —
und sie gehoren im Alltag moderner
Architekturen zu den hiufigsten Ur-
sachen fiir Ausfille.

Resilienztests machen diese Dyna-
mik sichtbar. Sie erzeugen gezielt Stress,
um zu erkennen, wie API reagieren,



wenn Annahmen nicht mehr gelten:
Stabilisieren sich Antwortzeiten? Wer-
den Fehler sauber propagiert oder
verstdrkt? Welche Dienste priorisieren
korrekt, welche geraten aus dem Tritt?
Erst unter solchen Bedingungen zeigt
sich die tatsdchliche Belastbarkeit ei-
ner Architektur.

Resiliente API folgen dabei einigen
grundlegenden Prinzipien: Beobacht-
barkeit, Isolierung, kontrollierte De-
gradation und Adaptivitit. Systeme,
die ihr Verhalten dynamisch an Last,
Zustand und Kontext anpassen, errei-
chen eine deutlich hohere Stabilitit als
statisch konfigurierte Architekturen.

Ein Beispiel
aus realen Architekturen

In einer Plattform mit mehreren Mi-
croservices erhohte sich die Antwort-
zeit eines Authentifizierungsdienstes
unter Last von 50 auf rund 300 Milli-
sekunden — kein Ausfall, nur eine mo-
derate Verlangsamung. Der Client-
Service hatte jedoch ein hartes Timeout
von 200 Millisekunden und 16ste bei
Uberschreitung automatisch Retries
aus. Die zusétzlichen Anfragen trafen
genau in dem Moment ein, in dem
der Auth-Dienst sich ohnehin am Li-
mit befand.

Die Folge: Die Last stieg nicht line-
ar, sondern sprunghaft an. Die Queue
des Dienstes fiillte sich, Timeouts
propagierten sich durch die nachgela-
gerten Komponenten und innerhalb
weniger Sekunden stand die gesamte
Anwendung. Nicht, weil ein Dienst
LHkaputt® war, sondern weil mehrere
gut gemeinte Mechanismen — Retries,
Timeouts, parallele Requests — im
Zusammenspiel eine Riickkopplung
erzeugten.

Die Grafik in Bild 1 zeigt den Ab-
lauf dieses Szenarios in einem simu-
lierten Test: Baseline-Last, beginnen-
de Uberlast, ansteigende Latenz — und
den anschwellenden Retry Storm, der
schliellich zum Zusammenbruch fiihrt.

Eine kurzzeitige LatenzerhShung
uUberschreitet das Timeout-Fenster,
Clients starten automatische Retries,
die ihrerseits die Last erhohen. Die
Riickkopplung fiihrt zu sprunghaftem
Anstieg der RPS (requests per second),
steigenden Timeouts und instabiler
Latenz — ein kaskadierender Ausfall,
obwohl kein Dienst ,,kaputt* ist.

Kaskadierender Ausfall: Wie ein Retry Storm entsteht

—— RPS
~a— Lateruz [ma)
Timecuts.

{

[ 3 0 15

Sekunden seit Teststart

Bild 1: Entstehung eines Retry Storms

Solche Szenarien sind typisch fiir
moderne Architekturen. Sie zeigen,
dass Resilienz nicht nur eine Frage
von Kapazitit ist, sondern von dyna-
mischem Verhalten, das sich erst unter
realen Stressbedingungen offenbart.

Resilienz messbar machen

Resilienz wird erst sichtbar, wenn wir
sie messen. API als Nervenbahnen
moderner Systeme bendtigen dafiir
eine Art ,,Pulsmessung“: Nur wenn
Belastung, Erholung und Reaktions-
muster beobachtet werden, ldsst sich
beurteilen, wie widerstandsfihig ein
System tatsdchlich ist.

Resilienz zeigt sich dabei auf drei
Ebenen, die zusammenwirken und
ein Gesamtbild der Widerstandsfihig-
keit moderner Systeme ergeben. Auf
technischer Ebene geht es um das
messbare Verhalten unter realen Be-
triebsbedingungen: die Stabilitdt von
Antwortzeiten, das Auftreten von
Timeouts, steigende Fehlerraten oder
die Geschwindigkeit, mit der sich Sys-
teme nach Storungen wieder normali-
sieren. Diese technischen Signale ma-
chen Resilienz sichtbar und liefern die
Grundlage fiir objektive Bewertungen.

Genauso wichtig ist die prozessuale
Ebene. Sie beschreibt, wie schnell und
zuverldssig Teams auf Stérungen re-
agieren konnen. Kennzahlen wie Mean
Time to Detect und Mean Time to
Recover zeigen, ob ein Vorfall recht-
zeitig erkannt und effizient behoben
wird — unabhéngig davon, wodurch er
ausgeldst wurde. Prozessuale Resilienz
sorgt dafiir, dass technische Probleme
nicht durch organisatorische Verzoge-
rungen verstiarkt werden.

Die dritte Ebene ist die kulturelle.
Sie beschreibt den Umgang einer Or-
ganisation mit Fehlern, Unsicherhei-

ten und Lernprozessen. Resiliente
Teams dokumentieren Storungen of-
fen, analysieren sie systematisch und
liben regelmiflig, um auch unter Stress
handlungsfihig zu bleiben. Eine sol-
che Kultur versteht Fehler nicht als
personliches Versagen, sondern als
Chance, die Systeme und Prozesse
dauerhaft zu verbessern. Erst das Zu-
sammenspiel dieser drei Ebenen —
technisch, prozessual und kulturell —
macht Resilienz nachhaltig wirksam.

\Was am Ende zahlt

Brandschutz ist selbstverstandlich:
Vorsorge, Ubungen und klare Abliufe
schiitzen Menschen und Werte. In der
digitalen Welt brauchen wir dieselbe
Selbstverstdndlichkeit. Resilienz be-
deutet nicht Misstrauen gegeniiber
der Technik, sondern Verantwortung
gegenliber dem Betrieb kritischer
Systeme. Sicherheit stellt sicher, dass
Systeme funktionieren. Resilienz stellt
sicher, dass sie weiterarbeiten, wenn
etwas schiefgeht. Sie akzeptiert Sto-
rungen als Teil der Realitdt und nutzt
sie als Lerngelegenheiten.

Resilienz beginnt dort, wo wir Per-
fektion nicht linger erwarten, sondern
Verantwortung iibernehmen. Sie ist
kein abgeschlossenes Projekt, sondern
eine Haltung, die durch kontinuierli-
ches Uben entsteht. Wie beim Brand-
schutz wichst Sicherheit nicht aus
Angst, sondern aus Vorbereitung —
und aus der Gewissheit, im Ernstfall
handlungsfihig zu bleiben.

THOMAS ZIELASNY

Grlinder und Geschéftsflhrer Syncorenize GmbH,
Frankfurt a.M.

https://syncorenize.com
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VDE TG wurdigt herausragende Leistungen mit Preisen

Anstatt Innovationsspringen ein Innovationskontinuum Uber ein weites Spektrum der Informationstechnik
garantieren. Daflr steht die Informationstechnische Gesellschaft (ITG) als alteste Fachgesellschaft im VDE.

Wihrend man sich in Berlin zum ,,Di-
gital-Gipfel*“ trifft, um tiber die Digi-
tale Souverdnitdt zu sprechen, trifft
sich das ,,Who is Who‘ aus Akademia,
Industrie und Gesellschaft, um die
Erfolge auf dem Gebiet der Informa-
tionstechnik gemeinsam zu feiern. Die
Errungenschaften von Studierenden,
Wissenschaftlern, etablierten heraus-
ragenden Personlichkeiten der Infor-
matik und Informationstechnik wer-
den hier auf die Biihne gebracht, um
das zu zeigen, was wir an Innovations-
kraft haben. Dafiir benétigen wir kei-
ne Spriinge, sondern vielmehr Konti-
nuitdt und mehr Sichtbarkeit fiir all
das, was geschaffen, gebaut, konzi-
piert und in den Markt gebracht wird.
Hier wird nicht iiber ungeniigende
Innovationskraft lamentiert, sondern
iber Themen wie Mobilfunkstandards,
Performanz in Rechenzentren, Anwen-
dungen quelloffener Software und ge-
nerative KI gesprochen.

Die Innovationskraft wird vor allem
in der Digitalisierung bendotigt, so hort
man es nicht nur aus der Politik. Die
Informationstechnik ist deutlich mehr
als nur das Schalten von ,,0° und ,,1,
es ist das gesamte Spektrum von
Halbleitertechnologie, Schaltungstech-
nik wie dem Chip-Design in Analog-
und Digitaltechnik, aber auch das
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Quantencomputing und die Quan-
tenschliisselverteilung gehoren selbst-
verstdndlich dazu.

Die ilteste Fachgesellschaft im VDE,
das ist die VDE I'T'G mit 71 Jahren an

geballter Erfahrung.
Im Rahmen des feierlichen VDE
Hauptstadtforums trafen sich am

26. November 2025 mehr als 150
Personen aus den Fachgebieten der
Informationstechnik, um den vielen
Preistrigern zu gratulieren, aber auch
um mit ihnen neue Projekte zu pla-
nen. Ein besonderes Augenmerk lag
auf dem Kolloquium zu Ehren des
vorherigen VDE ITG Vorstandsvor-
sitzenden Dr.-Ing. Volker Ziegler mit
Beitrdgen von Dr.-Ing. Jorg-Peter El-
bers, dem aktuellen VDE I'T'G Vorsit-
zenden, Prof. Dr.-Ing. Hans Schotten,
dem Vorstandsvorsitzenden aus der
vorherigen Amtsperiode und Prof.
Dr.-Ing. Christoph Giinther, dem
ehemaligen Leiter des DLR in Ober-
pfaffenhofen bei Miinchen. Alle drei
sind enge Wegbegleiter von Volker
Ziegler gewesen und sprechen auf
diesem Weg ihren Dank an ihn und
die Familie aus.

Wie akustische Signale ins Ohr
kommen, auch wenn der Gehorgang
beeintriachtigt ist, dazu sprach Dr.
Florian Denk vom Deutschen Horge-

rite Institut. Mit einem Themen-
wechsel zu Dateniibertragungen tiber
Hochseekabel sprach dann Jorg
Schwartz von der Firma Xtera.

Abgerundet wurde das inhaltliche
Programm durch Kklassische Musik
auf der Geige, gespielt von Oriana
Dudek Portaccio, und Klavier, ge-
spielt von Kira Ratner.

Auszeichnungen 2025

Welch feierlicher Akt, die Verleihung
von Auszeichnungen, teils mit Preis-
geldern verbunden, an insgesamt 30
Personen. Der Vorstandsvorsitzende
Jorg-Peter Elbers moderierte die Preis-
verleihung und ehrte die Preistrager
durch die Vergabe von Urkunden in
diesem Rahmen.

Details zu den Preistriagern und
Geehrten finden Sie online unter:
www.vde.com/itgpreise

Save the Date: Am 24.11.2026
findet das VDE Hauptstadtforum
2026 in Berlin statt. Notieren Sie
sich gerne breits diesen Termin!
www.vde.com/itg

DR.-ING. DAMIAN DUDEK
GeschéftsflUhrer VDE ITG


https://www.vde.com/itgpreise
https://www.vde.com/itg
https://www.vde.com/de/itg/veranstaltungen/veranstaltung?id=24067&type=vde%7Cvdb

19. ITG FACHTAGUNG ,,ZUKUNFT DER NETZE (ZDN)“, GEMEINSAM ORGANSIERT BEI DER NETSYS-KONFERENZ 2025

Die Zukunft der Netze: Intelligent. Effizient. Resilient. Innovativ.

Vom 1. bis zum 4. September 2025 fand die ,International GI/ITG Conference on Networked Systems
(NetSys)“ an der Technischen Universitat limenau statt. Ein integraler Bestandteil davon war das

19. ITG Symposium ,,Future of Networking®, bekannt auch als ,Zukunft der Netze (ZdN)“, welches
vom VDE ITG Fachausschuss KT 2 ausgerichtet wurde.

Auf dem Weg in eine hypervernetzte
Zukunft wird die nidchste Genera-
tion von Kommunikationstechnolo-
gien, -netzen und -systemen nicht nur
die Art und Weise verdndern, wie wir
uns verbinden, sondern auch, wie wir
unsere digitalen Umgebungen ver-
walten, sichern und optimieren. Das
diesjdhrige VDE I'TG Expertensym-
posium zur Zukunft der Netze zeigte
aktuelle Forschungsergebnisse und
wegweisende Erkenntnisse zu den
entscheidenden Sdulen der Netze von
morgen. Zum Auftakt begriifite Joa-
chim Sachs (Ericsson) als Co-Spre-
cher der VDE I'TG KT 2 die mehr als
60 Teilnehmer mit einem Uberblick
tiber das Programm und die 14 einge-
ladenen Expertenvortrige sowie ei-
nem kurzen Riickblick auf die tradi-
tionsreiche Veranstaltung.

Resilient. Der Fokus der ersten
Session lag auf Sicherheit und Resi-
lienz. Felix Klement (Univ. Passau)
zeigte auf, dass Sicherheit in ORAN-
Systemen vielfiltige Herausforderun-
gen birgt, von adversarial Machine
Learning tiber Virtualisierung bis hin
zu offenen Schnittstellen, aber gleich-
zeitig Chancen in Bereichen wie Ex-
plainable Al, Continuous Integration/
Continuous Development (CD) oder
Hardwarebeschleunigung erdftnet. Die
zentrale Botschaft war, dass ORAN
nicht Funktionalitidt {iber Sicherheit
stellen sollte, sondern durch Security-
by-Design, kontinuierliche Bedro-
hungsanalysen und integrative Sicher-
heitsmodule zukunftssicher gemacht
werden miissen. In der Diskussion
mit dem Publikum wurde angemerkt,
dass Mobile Netze bereits sicher sind.
Mit ORAN entstehen jedoch neue
offene Schnittstellen, deren Absiche-
rung daher von zentraler Bedeutung
ist. In der Diskussion wurde auch er-
ortert, dass die BSI-Empfehlungen
von 2021 zur ORAN-Sicherheit zwar
noch nicht vollstindig geldst sind,
aber daran gearbeitet wird.
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Heiner Grottendieck (Referatslei-
ter, BSI) bestitigte, dass sich die
ORAN-Situation seitdem positiv wei-
terentwickelt hat, und stellte im An-
schluss TEMIS (Test Environment
for mobile infrastructure security)
vor. Mit TEMIS stellt das BSI ein
Testumfeld bereit, das 5G-Sicherheit
praxisnah iberpriift und als Enabler
fiir MNO, Hersteller und Forschungs-
projekte dient. Das isolierte Carrier-
Grade-Lab umfasst Virtualisierung,
Core- und RAN-Komponenten ver-
schiedener Anbieter, ORAN sowie
nicht-6ffentliche 5G-Netze und er-
moglicht durch Open-Source- und
Vendor-Tools umfassende Sicherheits-
und Resilienztests. pySCASso ist ein
GitHub-Framework fiir automatisier-
te Security Assurance Specifications
(SCAS) Tests, das erste Module ab-
deckt und Angriffe auf 5G-Core-
Funktionen demonstriert.

Future Railway Mobile Communi-
cation System (FRMCS) soll GSM-R
abldsen und auf Basis von 3GPP-Stan-
dards effiziente, zuverlédssige und siche-
re Kommunikation im Bahnbetrieb
ermoglichen, mit deutlich hoheren
Datenraten und minimalen Latenzen
dank 5G als Transportebene. Klaus
Mossner (TU Chemnitz) zeigte, wie
die Kombination privater FRMCS-
Infrastrukturen mit 6ffentlichen 5G-
Netzen die Resilienz steigern und
nahtloses Umschalten fiir missions-

kritische Anwendungen wie das auto-
matisierte Fahren ermoglichen kann.

Georg Carle (TU Miinchen) stellte
SLICES-DE vor, die erste nationale
Forschungsinfrastruktur im Bereich
ICT, welche digitale Ressourcen fiir
Computing und Kommunikation in
Deutschland und Europa bereitstellen
soll. Die Plattform soll gemeinsame
Testbed-Ressourcen mit Zugang, Re-
servierung, Reproduzierbarkeit und
FAIR-basiertem Datenmanagement
bereitstellen, in EOSC und NFDI
eingebettet sein und durch Blueprints
sowie Kooperationen mit der Indus-
trie praxisnahe Referenzexperimente
in ICT-Bereichen wie 6G, KI, Cyber-
security, HPC, IoT, Cloud-Edge und
Quantencomputing ermdoglicht. Mehr
Informationen unter www.slices-de.org.

Effizient. Die zweite Sitzung wur-
de von Ralf Tonjes (HS Osnabriick)
geleitet, die sich auf Wireless Realtime
konzentrierte. Dolores Pérez Guirao
(Ostfalia HW) gab einen Uberblick
zu DECT NR+ als eine offene, 5G-
konforme Funktechnologie, die ohne
Infrastruktur auskommt. Mit flexibler
PHY/MAC-Architektur, Mesh-Fihig-
keiten und Anwendungsszenarien von
drahtlosen Audio-Netzen tiber Smart
Metering, Smart Buildings hin zu
Smart Cities ist DECT NR+ ein in-
teressanter Kandidat fiir dezentrale
infrastrukturlose Netze und darauf
laufende Anwendungen.
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José Fontalvo-Hernandez (Siemens)
analysierte synchrone (time aware
shaping, TAS) und asynchrone (asyn-
chronous traffic shaping, ATS) Me-
chanismen zur Latenzgarantie in 5G-
TSN-Netzen. Als Ergebnis wurde
gezeigt, dass TAS extrem niedrige
Latenzen (etwa 1 ms bei 10 Hops)
erreicht; ATS liegt bei 2—5 ms. TAS
kann mit Puffern zur Jitterreduktion
kombiniert werden, was allerdings ho-
here End-to-End-Delays verursacht.
Dahingehend ist ATS heute praktika-
bel und erlaubt Zero-Jitter. Die Aus-
wahl der TSN-Mechanismen muss
neben der technischen Perspektive
aber auch die wirtschaftlichen Kosten
(CAPEX und OPEX) betrachten. Zu-
kiinftig wird TAS fiir 6G-Systeme mit
weniger als 1 ms Verzogerung beson-
ders attraktiv, da es fiir stabile Topolo-
gien prizise Zeitpline und perspekti-
visch sogar Zero-Jitter ermoglichen
konnte. Dadurch wird allerdings wei-
tere Standardisierungsarbeit notwen-
dig sein.

Frank Diirr und Simon Egger (Univ.
Stuttgart) zeigten, dass zukiinftige SG/
6G-Netze als virtuelle TSN-Briicken
betrachtet werden konnen, deren La-
tenz- und Jitter-Charakteristika sich
grundlegend von drahtgebundenen
Netzen unterscheiden. Um in solchen
Netzen effiziente Latenzgarantien zu
ermoglichen, sind neue Konzepte wie
wireless-friendly End-to-End-Sche-
duling mit Delay-Monitoring, Vorher-
sagen und Jitter-Kontrolle erforderlich.
Der Wireless-friendly E2E Scheduler
nutzt in 5G erfasste Delay-Histogram-
me, Paketverzogerungskorrektur (Jitter-
Kontrolle) und eine Control-Plane-Er-
weiterung nach P802.1Qee, die formale
Ende-zu-Ende-Garantien fiir Latenz
und Zuverléssigkeit ermoglichen.

Innovativ. Im Fokus der nichsten
Session standen innovative Forschungs-
arbeiten zu 6G. Christian Mannweiler
(Nokia) gab einen Uberblick iiber
zentrale 6GG-Forschungsergebnisse des
Leuchtturmprojekts 6G-ANNA. Das
Projekt leistet wichtige Beitrdge zu
Standardisierung und IPR, entwickelt
eine E2E-6G-Architektur mit funktio-
nalen und Deploymentszenarien und
adressiert Themen wie Energieeffi-
zienz, Kl-gestiitzte Optimierung, Si-
cherheit, Resilienz und Digital-Twin-
Ansitze. Die 6G-Sicherheit umfasst
resiliente lokale Operationen, Wieder-
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herstellung nach Ausfillen, Intrusion-
und Anomalieerkennung, Authentifi-
zierung und Geritemanagement sowie
die Integritit von Hard- und Soft-
ware-Komponenten. Das ,,Network
of Networks*“ umfasst verschiedene
Auspriagungen von Subnetzen und
spezialisierten Netzen, etwa Intra-
Plane-Netze fiir Multimedia und Sig-
nalisierung. 6GG Access fokussiert auf
energieeffizientes OFDM, optimier-
te Protokolle, flexible CU/DU-Splits,
adaptive PHY mit Sleep-Modi und
Wake-up-Receiver, automatisiertes
RAN-Management, Sicherheit auf
MAC-Ebene sowie KI/ML-gestiitzte
Optimierung. Automation and Sim-
plifikation in 6G setzen auf Digital-
Twin-Architekturen, intent-basierte
RRM-Automatisierung und die Echt-
zeit-Interaktion von Netzwerk- und
Fabrik-Digital Twins zur Ressourcen-
optimierung.

Christian Wietfeld (T'U Dortmund)
prasentierte den Ansatz HELIOS, wie
passive, mafigeschneiderte Reflekto-
ren die mmWave-Abdeckung in in-
dustriellen Umgebungen verbessern
konnen, inspiriert von Akustiklosun-
gen der Elbphilharmonie und als pas-
sive Zero-energy-Erginzung zu 6G-
Netzen. Durch digitale Zwillinge,
KlI-gestiitzte Modellierung der Funk-
ausbreitung und automatisierte Posi-
tionierung erdffnen diese Konzepte
fiir intelligente Reflektoren neue Mog-
lichkeiten fiir ressourceneffiziente,
flexible und griine Netzwerke. Das
HELIOS-Konzept wurde zu R-HE-
LIOS, unterstiitzt durch die 6GEM-
Hubs, weiterentwickelt. Mit mechatro-
nischen Komponenten, Fernsteuerung
und Beam Orchestration Center las-
sen sich so zukiinftige 6G-Funktio-
nen, auch unter hiufig wechselnden
Umgebungsbedingungen, erproben.

Werner Mohr (Nokia) zeigte aus
system-, antennen- und signaltheore-
tischer Perspektive, dass herkomm-
liche RIS-Ansitze (Reconfigurable
Intelligent Surfaces) zwar zur Abde-
ckungserweiterung beitragen kénnen,
die Kontrolle der Funkumgebung je-
doch durch unvermeidbare Mehr-
pfad-Verzogerungen begrenzt bleibt.
Praktikable Alternativen sind einfache
metallische Spiegel oder aktive Re-
peater, wobei Mohr zu dem Schluss
kommt, dass HELIOS eine sehr gute
Moglichkeit bietet.

Jorg Benze (Deutsche Telekom)
stellte im Rahmen des IPCEI-CIS-
Projekts die Herausforderungen und
Losungsansitze fiir ein europaweites
Multi-Provider-Cloud-Edge-Conti-
nuum vor: Ziel ist eine Referenzar-
chitektur, die Edge-Ressourcen ver-
schiedener Anbieter integriert, auf
Containern (Kubernetes) basiert und
eine enge Verzahnung mit dem Netz
ermoglicht. Nach dem Vorbild der
Energiebranche wird das Themenfeld
in Domains und Zonen gegliedert
und vollstindig in sogenannte Cubes
unterteilt. Die Architektur des Cloud-
Edge-Continuums umfasst den Phy-
sical Layer, Network Systems Layer,
Virtualization ILayer, Cloud-Edge
Platform Layer, Service Orchestration
Layer, Al Layer, Data Layer und Ap-
plication Layer.

Intelligent. Die abschlielende
Session betrachtete Al in Networking.
Abdulrahman Alabbasi (Ericsson)
machte deutlich, dass AI im RAN
kein Plug-and-Play ist, sondern sich
den strengen Systemgrenzen wie La-
tenz, Ressourcenknappheit, Interope-
rabilitdt und Vertrauensfragen stellen
muss. Praxisnahe Use Cases reichen
von Mobilitdtsoptimierung tiber Last-
verteilungen, Energieeinsparungen bis
hin zu Network Slicing, wobei Al vor
allem bei Netzbeobachtbarkeit, Prog-
nosen, realistischen Modellen sowie
Reasoning- und Learning-Ansétzen
unterstiitzen soll. Allianzen und Stan-
dardisierungsgremien bereiten den
Weg fiir Al-for-RAN (Ziel: optimier-
te RAN), Al-and-RAN (Ziel: gemein-
same Nutzung von Ressourcen zwi-
schen RAN und Al-Anwendungen)
sowie Al-on-RAN-Konzepte (Ziel:
neue RAN-Dienste zur Unterstiit-
zung von Al-Anwendungen am Netz-
rand). Wichtige Allianzen sind die Al-
RAN Alliance (Al-native RAN), die
NGMN Alliance (Operator-getrieben,
Anforderungen fiir 5G/6G) sowie das
Telecom Infra Project TIP (Open-
RAN, OpenCore, TelcoAl). Al hat
Schwichen bei unzureichenden Da-
ten oder schlechter Datenqualitit, ex-
tremen Anforderungen, Infrastruk-
tur- und Erklarbarkeitsliicken und ist
nicht notig, wenn deterministische,
gut optimierte Funktionen mit klarer
Nachvollziehbarkeit ausreichen. Die
zentrale Erkenntnis ist: Al ist kein All-
heilmittel, sondern muss sorgfiltig
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validiert und an RAN-spezifische Be-
dingungen angepasst werden.

Carsten Bockelmann (Univ. Bre-
men) stellte die Rolle und das Poten-
zial von Al auf der physikalischen
Schicht dar. Al kann dort helfen, wo
Modell- oder Algorithmusdefizite be-
stehen, etwa beim Beamforming fiir
Satellitenkonstellationen mittels Rein-
forcement Learning. Weitere Ansétze
sind Al-Losungen fiir das Informa-
tion-Bottleneck-Prinzip, um in Zwi-
schenknoten nur die fiir die Signalre-
konstruktion relevanten Informationen
weiterzuleiten. Zudem kann Al zur
Vorhersage hochdynamischer Interfe-
renzen eingesetzt werden, um Folge-
funktionen wie die Ressourcenalloka-
tion zu verbessern.

Varun Gowtham (Fraunhofer Fo-
kus) prasentierte mit KG-GPT ein
Intent-basiertes Managementsystem
fiir kiinftige Netze, das auf Know-
ledge Graphs und Large Language
Models (ILLLM) aufsetzt. Zentrale As-
pekte sind die Wahl geeigneter Daten-
reprisentationen zur Abbildung von
Abstraktionsebenen, die Nutzung von
Attention-Mechanismen fiir Reaso-
ning sowie ein Graph2Graph-Ansatz.
Mit GNN-ATIVE entsteht so ein Al-
natives, graphbasiertes Orchestrie-
rungssystem fiir drahtlose Netze der
néchsten Generation.

Zukinftig. Ein herzliches Danke-
schon sei an dieser Stelle gerichtet an
alle eingeladenen Sprecher fiir die be-
geisternden Vortrdge, an das Publi-

kum fiir die rege Diskussion, an die
lokalen Organisatoren und insbeson-
dere an Boris Koldehofe (TU Ilme-
nau) fiir die hervorragende Unterstiit-
zung und den wunderbaren Rahmen
fiir den fachlichen Austausch, aber
auch fiir die soziale Interaktion. Wir
freuen uns auf die nichste Zukunft
der Netze in 2027, die nach 16 Jahren
wieder in Hamburg stattfinden wird.

PROF. DR. TOBIAS HOSSFELD
Universitat Wirzburg

DR. JOACHIM SACHS
Ericsson, Aachen

PROF. DR.-ING. WOLFGANG KELLERER
TU MUnchen

SEQUCOM 2025

Quantentechnologie im Kaufregal?

Klar, da wollen wir hin und stehen kurz davor: seQUcom heiBt via Quantentechnologie zu langfristiger

[T-Sicherheit.

Mit der Tagung seQUcom entwickelte
die VDE ITG gemeinsam mit ein-
schldgigen Kooperationspartnern aus
Industrie und Akademia® eine neue
Plattform zum Thema Securing Enter-
prise Communications. In Zeiten von
Kiinstlicher Intelligenz und Quanten-
computing werden nicht nur Ab-
sichtserkldrungen bendtigt, sondern es
geht um praktisch anwendbare Syste-
me, die jetzt zum Einsatz kommen.
seQUcom 2025 fandam 16./17. Ok-
tober in der Union Halle in Frankfurt
a.M. statt. Highlight war der Vortrag
von Dr. Heike Riel (IBM) mit dem
Titel ,,Advancing to a Fault-tolerant
Quantum Computer — Opportunities

S

and Risks“. Dieser erste Aufschlag
der Konferenz ,,traf den Nerv® der
Teilnehmer und soll daher zukiinftig
weitergefiihrt werden.

Ziel der seQUcom ist es, 'T-Akteu-
re aus Wirtschaft, Wissenschaft und
Politik miteinander zu vernetzen und
praxisnahe Strategien zur Absiche-
rung digitaler Infrastrukturen zu pré-
sentieren und zu diskutieren. Im Fokus
stehen dabei zwei Schliisseltechnologien:
Post-Quanten-Kryptographie (PQC)
als eher mathematisch-algorithmischer
Ansatz und Quantenschliisselvertei-
lung (QKD) als ,,harter (quanten-)
physikalischer Ansatz zur sicheren
Verschliisselung. Mit diesen Techno-

oM

Securing Enterprise
Communications

.

S OM

Seeuring Enterprise
202 5 Communications

logien ldsst sich dem gefiirchteten
Q-Day, dem Tag, an dem ein Quan-
tencomputer die bisher verwendeten
Verschliisselungen knacken kann, ent-
spannter entgegensehen.

DR.-ING. DAMIAN DUDEK
Geschéaftsfuhrer VDE ITG

DR. PHIL. NAT. MATTHIAS WIRTH
Projektmanager Wissens- & Innovations-
management, VDE

Mehr erfahren unter: www.vde.
com/de/itg/aktuelles/sequcom-

2025-nachbericht

* Partner der VDE ITG: KEEQuant, PTB, Bearing-
Point, Quantum Optics Jena und BMFTR.
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WURZBURG WORKSHOP ON NEXT-GENERATION COMMUNICATION NETWORKS (WUEWOWAS)

WueWoWAS'25: With momentum and vigor into future

6G networks

The Wirzburg Workshop on Next-Generation Communication Networks (WueWoWAS’25) took place from
October 6-8, 2025. About 45 participants from academia and industry discussed about 6G networks,
covering advanced architectures, technologies and concepts that will enable the next generation of con-
nectivity, intelligence and automation across multiple domains.

The tradition and intention of the
WueWoWAS workshop series is to
foster communication among re-
searchers from industry, universities,
and other research institutes. To that
end, the program featured technical
talks on current research, peer-re-
viewed from an open call, keynote
talks by experts of outstanding repute,
and tutorial presentations. The tech-
nical sessions covered a wide range of
subjects addressing various next-gen-
eration network paradigms. Some of
these works used artificial intelligence
(AI) and machine learning (ML) for
6G communication networks and, in
particular, RAN Intelligent Controller
(RIC) telemetry, Al agents and agen-
tic workflows to tackle misconfigura-
tion in campus networks, or Al assist-
ed intent based network management
systems. Henning Sanneck (Apple)
provided a keynote from the UE per-
spective on native AI/ML in 6G and
especially current efforts in UE mo-
bility, utilizing ML for the air inter-
face and RAN (3GPP release 20),
RSRP predictions, as well as predic-
tive mobility in a flexible multi-con-
nectivity and cell-free environment.
This included an outlook on the
emergence of advanced design pat-
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terns that integrate Al-native architec-
tures and semantic communications
towards self-evolving, context-aware
networks beyond traditional connec-
tivity.

From the perspective of verticals,
industrial networking drives 6G to-
ward deterministic, Al-enabled com-
munication frameworks that integrate
sensing, control, and connectivity to
meet the stringent demands of indus-
try applications. Johannes Riedl (Sie-
mens) highlighted in his keynote the
requirements of industrial networks
and verticals. The vision is to enable
vertical industries to focus on their
application and innovation rather
than operating the infrastructure,
through zero-effort networking and
providing connectivity as a service to
industries. Key components are intent-
based network orchestration using Al
and ML, as well as technologies sup-
porting deterministic networking like
time-sensitive networking (T'SN). The
technical sessions included also meth-
ods of how to improve time synchro-
nization accuracy for 5G links or
time-aware shaping in TSN based
on Centralized Network Controller
(CNC) for dynamic reconfiguration
to meet industrial requirements.

Several contributions addressed O-
RAN, which is an open, interoperable
architecture for mobile networks that
disaggregates traditional RAN com-
ponents and introduces open inter-
faces. Approaches were presented on
how to optimize the RAN lifecycle
management for industrial 5G using
NetDevOps-driven deployment frame-
work for industrial open RAN that
replaces complex orchestration with
infrastructure as code (IaC). Also,
mobility was discussed in that context
and, in particular, a UE-centric hand-
over mechanism tailored for industrial
Open RAN deployments that proac-
tively initiates transitions before con-
nectivity degrades below acceptable
levels. Stanislav Lange (N TNU) pro-
vided a tutorial to the attendees on
Open RAN and 5G campus networks
setup. Key building blocks for setting
up a private 5G testbed using Soft-
ware-Defined Radios (SDR), open
source software components such as
OpenAirlnterface and srsRAN, and
off-the-shelf modems/phones.

Several technical contributions em-
phasized the evaluation of network
performance and quality of service
(QoS), but also reliability and resil-
ience, as well as power consumption

Bild: Universitat Wirzburg



and sustainability. One study pre-
sented a detailed assessment of power
consumption and energy efficiency of
fiber optic SFP modules. Frank Loh
(University of Wiirzburg) gave a tuto-
rial on energy measurements, metrics,
and models, with a focus on methods
for measuring power consumption in
communication networks as well as
software-based approaches for ap-
proximating the power consumption.
Energy efficiency metrics from litera-
ture were revisited and pitfalls in their
usage were discussed. Carmen Mas
Machuca (Universitdit der Bundes-
wehr Miinchen) gave a tutorial on re-
silience metrics and models for com-
munication networks. A variety of
resilience metrics and their computa-
tion were discussed, providing mean-
ingful guide for research. In the tech-
nical sessions, flow availabilities were
also analyzed by investigating the cor-
relation between minimal cut sets and
flow availabilities, which was present-
ed by Shakthivelu Janardhanan (TU
Munich) who received the best stu-
dent paper award.

However, balancing sustainability,
performance and resilience may in-
troduce a fundamental research chal-
lenge for communication networks.
One work considered to design pho-
tovoltaic-powered server clusters that
operate energy-efficiently with mini-
mal environmental impact while
maintaining high performance and
resilience under varying workloads
and fault conditions. Novel approach-
es addressed island-ready 6G com-
munication, which envisions resilient,
self-sustaining networks capable of
maintaining connectivity in isolated
or infrastructure-limited environments.
To this end, the conceptual model of
island connectivity was introduced
and results on the users’ perspectives
presented, which triggered discus-
sions on the design implications for
operators, developers, and authorities.

The next highlight was the keynote
by Rastin Pries (Nokia) on spatial
computing in the 6G era. The para-
digm of spatial computing refers to
technologies and concepts that merge
the physical world, the digital world,
and the human world. Spatial com-
puting represents a paradigm shift in
the manner in which human-computer
interactions function, moving towards

a more bidirectional model. The de-
vice serves not only to augment the
user’s perception of the world with
digital information, but also to pro-
vide contextual information like the
user’s current physical context and
gestures to the application. This re-
quires advanced sensing, Al-driven
data fusion, and low-latency process-
ing to ensure accurate spatial aware-
ness and seamless synchronization
between physical and digital environ-
ments for real-time digital twins.

The paradigm of quantum com-
munication was introduced by Karim
Elsayed (Leibniz University Hannover)
in a tutorial. Quantum communica-
tion forms the foundation for con-
necting multiple quantum computers
to collaboratively solve complex prob-
lems. This approach is driven by the
difficulty of sustaining large-scale
quantum systems. Unlike classical
communication, quantum communi-
cation is governed by unique quan-
tum properties, requiring fundamen-
tally new concepts and techniques. To
this end, the tutorial introduced the
core principles of quantum commu-
nication, its unique features, and eval-
uated the performance of the com-
munication system for different
approaches in light of these distinctive
features.

A key part of the WueWoWAS
workshops is the integration of PhD
students into the research community
and the exchange between academia
and industry. This included the tech-
nical mentorship through focused
tutorials, but also a dedication speed-
mentoring session. In that speedmen-
toring event, PhD students were con-
nected with leading experts from
academia and industry for short, tar-
geted discussions on research topics,
emerging trends, and career develop-
ment. The discussions continued at
the social event in a traditional Wiirz-
burg restaurant, which served Bavarian
cuisine and specialties like Franconian
wine soup in a relaxed atmosphere.

To integrate PhD students also in
the academic review process, experi-
enced PhD students were invited to
participate as reviewers. A reviewer
reflection forum session was part of
the WueWoWAS’25 event in order to
foster transparency and understand-
ing of community standards from the

perspective of reviewers and authors:
what reviewers and authors value in
the review process; what should be
addressed in a submission and in a re-
view; what practices to avoid; what is
the hardest part as reviewer. Such
community-oriented efforts are es-
sential and highly relevant, as they
cultivate an inclusive and supportive
research ecosystem where early-ca-
reer scientists can learn, connect, and
contribute meaningfully. This was fol-
lowed by open discussions on the fo-
cus theme for the next WueWoWAS
workshop in 2026. Integrating PhD
students into mentorship, peer re-
views, and open discussions is key for
their academic maturation and for
strengthening the sense of belonging
within the community and the vitality
of the research community.

More information in the workshop
report, available online: https://doi.
org/10.25972/OPUS-42709

WueWoWAS’25 would like to
thank our industrial partners Infosim
and EMnify for providing financial
support and the supporting projects
ORIGAMI and SUSTAINET-Ad-
vance, without whom the workshop
would not be possible. The event was
technically co-sponsored by the VDE
ITG expert group KT 2 on “Com-
munication Networks and Systems”
as well as the GI/ITG special interest
group “Communication and Distrib-
uted Systems” (KuVS).

Finally, we thank all authors, con-
tributors, reviewers, the keynote
speakers, the tutorial speakers and
students from the University of
Wiirzburg. David Raunecker’s tre-
mendous support in the organization
and efforts in the social activities are
deserving of particular recognition.
Their efforts made WueWoWAS’25 a
success. We will see you at the next edi-
tion from 28 to 30 September 2026.

PROF. DR. TOBIAS HOSSFELD
University of Wirzburg, Co-Chair of KT 2
“Communication Networks and Systems”

PROF. DR.-ING. AMR RIZK
Leibniz Universitat Hannover,
GI/ITG Special Interest Group KuVS

DR. RER. NAT. STEFAN GEISSLER
University of Wirzburg
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ICC WORKSHOP ZU ,,GREEN AND SUSTAINABLE NETWORKING*

Von Energieeffizienz, Open RANs und 5G/6G zu Quanten-

Computing und nachhaltige Netze der nachsten Generation

Der GreenNet Workshop 2025 fand am 8. und 12. Juni 2025 in Montreal, Kanada, im Rahmen der
International Conference on Communications (ICC) statt. Es war die 4. Auflage der Workshop-Reihe.

Die ,,GreenNet“-Workshop-Reihe be-
schiftigt sich mit der Frage, wie der
Energieverbrauch und die Nachhal-
tigkeit zukiinftiger Netze verbessert
werden konnen und wie Kommunika-
tionsnetze und -systeme die Nachhal-
tigkeit erhohen konnen. Neben der
Reduzierung des CO,-Fuflabdrucks
und des Ressourcen- und Energiever-
brauchs stehen technische Losungen
und ihre positiven Auswirkungen auf
die Nachhaltigkeit im Mittelpunkt.
GreenNet wird organsiert von Frank
Loh und Tobias Hof3feld (Univ. Wiirz-
burg, Deutschland), Franco Davoli
und Chiara Lombardo (Univ. Genova
and CNIT, Italien), Hesham FElBak-
oury (Consultant, USA) und Timo-
thy O’Farrell (Univ. Sheffield, UK).
Im Fokus des 4. GreenNet Work-
shops waren Losungen zur Reduktion
des Energieverbrauchs und Verbesse-
rungen der Energieeffizienz sowie des
CO,-FuBlabdrucks. Insbesondere wur-
den neue Ansitze in den Bereichen
Vernetzung, Management, Uberwa-
chung und Datenverarbeitung disku-
tiert, um effektive Verkehrs- und Ener-
giemodelle zu entwickeln. Zu den
wichtigsten Themen gehorten das
Lebenszyklusmanagement von Geré-
ten, die Optimierung von (virtuellen)
Netzwerkfunktionen sowie die dyna-
mische Rekonfiguration von Netz-
werk-Slices, um den Energieverbrauch
ohne Leistungseinbufien zu senken.
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Ziel ist es, die Energieeffizienz im ge-
samten Netz zu verbessern, nicht nur
im Zugangs- oder Kernnetz oder in-
nerhalb eines Rechenzentrums.

Die Organisatoren waren iiber das
grofle Interesse an dem Workshop er-
freut. Mit 42 eingereichten und 21
angenommenen Beitrdgen bot das
Programm eine ausgewogene einein-
halbtéigige Agenda. Sechs Sitzungen
deckten eine Reihe von Themen ab,
darunter effiziente Signaliibertragung,
5G/6G-Netze und dariiber hinaus,
Energieeffizienz und Nachhaltigkeit in
Kommunikationsnetzen sowie Opti-
mierung durch maschinelles Lernen.
Zwei hochkaritige Keynotes und eine
Podiumsdiskussion boten zusitzliche
Einblicke und rundeten das Programm
ab.

Eirini Eleni Tsiropoulou (Arizona
State University) hielt eine Keynote
iiber die Herausforderungen und Mog-
lichkeiten drahtloser Netze in Solar-
energieumgebungen. Sie hob beson-
ders hervor, warum drahtlose Netze
in diesem Zusammenhang von Vorteil
sind. Camille Coti (Universitdt Qué-
bec, Montreal) erorterte Strategien
zur Verbesserung der Energieeffizienz
bei Hochleistungsrechnern und wies
darauf hin, dass sich die Anstrengun-
gen in dieser Richtung in den letzten
Jahren veridndert haben. In einer in-
teraktiven Diskussionsrunde, die von
Marco Fellous Asiani (Universitit

Warschau) moderiert wurde, erdrter-
ten Experten von IBM, Quobly, QuEra
Computing und Quandela den aktu-
ellen Stand und das kiinftige Potenzial
von Quantencomputern mit Schwer-
punkt auf dem Energieverbrauch. In
einem regen Austausch mit dem Pub-
likum gaben die Experten Einblicke in
die Herausforderungen des Quanten-
Computings und erhielten im Gegen-
zug wertvolle Diskussionen und Denk-
anstofle.

Am Ende des Workshops wurde
der Best Paper Award an David Reiss,
Miguel Catalan-Cid, Daniel Camps
und Oriol Sallent fiir ihre Arbeit zur
Quantifizierung von Energiesparpo-
tenzial in 4G/5G-Netzen verlichen.
Die Autoren bewerten die Kompro-
misse zwischen Energiebedarf und
QoS-Anforderungen und heben die
Moglichkeiten hervor, nicht bendtigte
Teile des Netzes abzuschalten, wenn
die Qualitét bereits ausreichend gut ist.
Das vollstindige Programm findet sich
unter: https://greennet.comnets.org.

Die Organisatoren danken den Au-
toren und Vortragenden fiir ihre her-
vorragenden Beitrdge, sowie den 32
Mitgliedern des Programmausschus-
ses fiir ihre groflartige Unterstiitzung
bei der Begutachtung. Der Workshop
wurde durch das SUSTAINET-Ad-
vance-Projekt ,,Sustainable Technolo-
gies for Advanced Resilient and Ener-
gy-Efficient Networks — Advance und
die Partner Infosim GmbH & Co. KG
und Universitdt Wiirzburg unterstiitzt,
sieche https://sustainet.de.

Auf die 5. Auflage des Workshops
im kommenden Jahr 2026 freuen sich
die Organisatoren, um weitere For-
schung zu nachhaltigen Kommunika-
tionsnetzen und die Zusammenarbeit
zwischen Wissenschaft und Industrie
zu unterstiitzen.

DR. FRANK LOH

PROF. DR. TOBIAS HOSSFELD
Universitat Wirzburg,

Lehrstuhl fir Kommunikationsnetze
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Herzlichen Gluckwunsch,
Prof. Dr.-Ing. Hans Schotten!

Ein Visionar und Mitgestalter des 6G-Programms in Deutschland ist 60

Wenn es um die Zukunft der Kommunikationstechnologien
geht, ist der Name Hans Schotten seit Jahrzehnten eine feste
GroBe. Als Wissenschaftler mit einer groBen Portion Industrie-
erfahrung und als Gestalter der digitalen Transformation hat er
nicht nur technologische Meilensteine gesetzt, sondern auch
die Zusammenarbeit zwischen Forschung, Wirtschaft und
Politik maBgeblich gepragt. Anlasslich seines 60. Geburts-
tages blicken wir auf die hohe Dynamik im Fachgebiet der
Mobilkommunikation, in dem die Entwicklungen modernster
Kommunikationstechnik fast téglich erscheinender Innovatio-
nen beruhen.

Briickenbauer zwischen Wissenschaft, Industrie

und Politik

Als Vorstandsvorsitzender der Informationstechnischen Ge-
sellschaft (ITG) im VDE hat Prof. Schotten diese als zentrale
Schnittstelle zwischen akademischer Forschung und indus-
trieller Praxis gestéarkt. Unter seiner Flihrung entstanden weg-
weisende Positionspapiere, die die Expertise der VDE ITG in
den Dialog mit Bundesministerien einbrachten und die Rolle
der VDE Fachgesellschaft als vertrauensvoller Partner in der
technologischen Gestaltungsdebatte festigten. Sein Engage-
ment fUr eine vertrauensvolle Zusammenarbeit zwischen Wis-
senschaft, Industrie und Politik hat die VDE ITG nachhaltig
positioniert — und zeigt, wie wichtig eine gemeinsame Sprache
zwischen technischen Experten und Entscheidungstragern ist.

Pionier der Mobilfunkgenerationen

Prof. Schottens Wirken reicht weit tber die akademische Welt
hinaus. 2021 berief ihn das Bundesministerium fur Bildung
und Forschung (BMBF) in den Rat fUr technologische Sou-
veranitat — eine Anerkennung seiner Expertise in strategischen
Zukunftsfragen. Als Mitgestalter des Forderprogramms flr
6G-Hubs und Leiter der BMBF 6G-Plattform treibt er die Ent-
wicklung der nachsten Mobilfunkgeneration voran. Allem
voran ist er der Initiator der jahrlichen Konferenz Berlin 6G
Conference, die tausend Teilnehmer aus Industrie, Akademia
und Politik zusammenbringt. Das perfekte Zusammenspiel
aus Akademia und Industrie lasst sich auch in dem Industrie-
verband ,5G-ACIA“ beobachten, das er grindete und in dem
er die Leitung innehat. Seine Arbeit in internationalen Gremien
wie 3GPP, IEEE, ETSI und 5G-ACIA unterstreicht seinen glo-
balen Einfluss auf die Standardisierung und Implementierung
zukunftsweisender Kommunikationstechnologien. Insbeson-
dere ist zu erwahnen, dass Prof. Schotten den Qualcomm-
Standort in Nurnberg initiiert hat.

Von der Wissenschaft in die Industrie — und zuriick

Hans Schottens Karriere ist ein Paradebeispiel fur den frucht-
baren Austausch zwischen Industrie und Forschung. Nach
seinem Studium der Elektrotechnik und der Promotion bei

Prof. Like an der RWTH
Aachen arbeitete er als
Senior Researcher bei
Ericsson Eurolab und
spater als Forschungs-
koordinator und Direktor
bei Qualcomm CDMA
Technologies. Seit 2007
lehrt und forscht er als
Professor fur Funkkom-
munikation und Navigation an der RPTU Kaiserslautern-
Landau und leitet seit 2012 den Forschungsbereich ,Intelli-
gente Netze® am Deutschen Forschungszentrum flr
Kunstliche Intelligenz (DFKI). Hier verbindet er seine Expertise
in drahtloser Kommunikation mit den Mdglichkeiten der Kl —
ein Feld, das fur die Zukunft der digitalen Infrastruktur ent-
scheidend sein wird.

Engagement fiir die nachste Generation

Neben seiner Forschungstatigkeit hat Prof. Schotten stets
Verantwortung in akademischen und industriellen Gremien
Ubernommen: als Dekan des Fachbereichs Elektrotechnik
und Informationstechnik (2013-2017), als Mitglied des Senats
der TU Kaiserslautern, im Wissenschatftlichen Beirat des Leib-
niz-Instituts IHP und als Koordinator zahlreicher BMBF-For-
schungsprogramme. Sein Einsatz fUr die Forderung junger
Talente und die interdisziplinare Zusammenarbeit macht ihn zu
einem Vorbild fur die nachste Generation von Ingenieuren und
Forschern.

Ein Leben fiir die Kommunikation der Zukunft

In seinem 60. Geburtsjahr steht Hans Schotten mitten im Be-
rufsleben — und doch ist sein Einfluss bereits heute untber-
sehbar. Ob als aktiver Gestalter der 6G-Initiative oder als
gefragter Experte in nationalen und internationalen Gremien:
Er verkdrpert wie kaum ein anderer die Verbindung von tech-
nologischer Innovation, strategischer Weitsicht und gesell-
schaftlicher Verantwortung.

Die besten Winsche zum 60sten, Dir, lieber Hans, lieber Prof.
Schotten! Moégen die kommenden Jahre Dir weiterhin die
Energie, die Neugier und die Inspiration schenken, die Dich
bisher angetrieben haben. Wir, also die VDE ITG Community,
profitieren ungemein davon.

DR.-ING. VOLKER SCHANZ
DR.-ING. DAMIAN DUDEK
Vorheriger bzw. jetziger Geschaftsfihrer der VDE ITG

Bild: DFKI
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Herzlichen Gluckwunsch,
Prof. Dr.-Ing. Jorg Eberspacher!

Jorg Eberspacher - Pionier der Telekommunikationsnetze ist 80

Der Name Jorg Eberspécher ist untrennbar mit der Entwick-
lung moderner Telekommunikationsnetze und -systeme ver-
bunden. Als Wissenschaftler, Lehrer und Visionar hat er tber
Jahrzehnte hinweg die Forschung und Anwendung von Netz-
technologien gepragt — und damit die Grundlagen flir die digi-
tale Welt von heute mitgeschrieben.

Nach 13 Jahren in leitender Industrieposition, in denen er sich
mit Breitbandnetzen, Local Area Networks (LAN) und Intelli-
genten Netzen beschéftigte, wurde J. Eberspacher 1990 auf
den neu gegrindeten Lehrstuhl fir Kommunikationsnetze an
der Technischen Universitat Minchen (TUM) berufen. Hier
widmete er sich der Erforschung neuartiger Vermittlungsver-
fahren und -systeme flir optische und drahtlose Netze, selbst-
organisierende Netze sowie Methoden zur Planung ausfall-
sicherer Netze. Seine Arbeit legte den Grundstein flr viele der
Technologien, die heute selbstverstandlich sind.

J. Eberspachers Engagement ging weit Uber die Universitat
hinaus. Als Vorstandsvorsitzender der Informationstechnischen
Gesellschaft (ITG) im VDE und Mitglied im VDE Prasidium
pragte er die Fachgesellschaft nachhaltig. Der VDE ehrte ihn
2006 mit der Ehrenmitgliedschaft, der Ernennung zum VDE
ITG Fellow und dem VDE ITG Award — eine Wirdigung seiner
herausragenden Verdienste um die Informationstechnik. Be-
sonders verdient machte er sich um die internationale Vernet-
zung: Durch seine Arbeit in europaischen Gremien wie CEPIS
und EUREL sowie seine Gastdozentur an der Tongji-Universi-
tat Shanghai (1999-2010) stérkte er den globalen Austausch
im Bereich der Kommunikationstechnologien.

Ein zentrales Anliegen war ihm stets der interdisziplindre Dia-
log Uber neue Technologien. Ob im Minchner Kreis e. V., in

den nationalen Akade-
mien Leopoldina und
acatech oder im VDE —
J. Eberspacher brachte
Wissenschaft, Wirtschaft
und Gesellschaft zusam-
men. Sein Einsatz flr den
wissenschaftlichen Nach- !
wuchs ist beispielhaft: i

Als Mitbegriinder des Center for Digital Technology and
Management (CDTM), als Vorsitzender des Fordervereins der
School CIT EIKON e.V. und als Mitglied des Stiftungsrats der
Lothar-und-Sigrid-Rohde-Stiftung hat er Generationen von
Studierenden und jungen Forschern gefordert.

Von 2002 bis 2005 leitete er als Dekan seine Fakultat und bis
2024 wirkte er als stellvertretender Sprecher der TUM Senior
Excellence Faculty. Selbst im Ruhestand blieb er der Wissen-
schaft und der Forderung junger Talente eng verbunden.

An seinem 80. Geburtsjahr blicken wir auf ein Gertst von
Errungenschaften zurtick, das durch wissenschaftliche Ex-
zellenz, internationale Zusammenarbeit und unermtdliches
Engagement gepragt ist.

Bild: privat

Mit besten Wiinschen zum 80. Geburtstag
der VDE ITG Vorstand, die VDE ITG Geschéftsstelle und
selbstversténdlich die gesamte VDE ITG Community

DR.-ING. VOLKER SCHANZ
DR.-ING. DAMIAN DUDEK
Vorheriger bzw. jetziger Geschéftsfihrer der VDE ITG

VDE ITG FACHGRUPPE KT 3.1
,MODELLIERUNG UND SIMULATION
PHOTONISCHER KOMPONENTEN
UND SYSTEME*

WORKSHOP DER VDE ITG FACH-
GRUPPE KT 3.1 AM 11. UND

12. FEBRUAR 2026 AN DER
CHRISTIAN-ALBRECHTS-
UNIVERSITAT ZU KIEL

Im Rahmen von regelmiflig einmal
im Jahr stattfindenden Workshops
treffen sich Vertreter der einschlégi-
gen Industrieunternehmen sowie der
auf dem Gebiet der optischen Nach-

richtentechnik titigen Hochschulen
und Forschungseinrichtungen zum
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intensiven Erfahrungsaustausch. Die-
se Workshops werden abwechselnd
von den Mitgliedern der Fachgruppe
organisiert und bieten ein Forum zur
Diskussion aktueller Fragestellungen
der optischen Ubertragungstechnik.
Zwei halbtigige Vortragsblocke bieten
besonders auch jungen Nachwuchs-
wissenschaftlern die Méglichkeit, ihre
aktuellen Forschungsergebnisse zu
priasentieren und diese mit Fachleu-
ten aus Industrie und Wissenschaft zu
diskutieren.

Der nichste Workshop ist fiir Mitt-
woch/Donnerstag, 11./12. Februar
2026, geplant. Das Treffen wird in der
Christian-Albrechts-Universitdt  zu
Kiel stattfinden. Vorschldge fiir Bei-

trage konnen direkt beim diesjdhrigen
Organisator, Herrn Prof. Dr. Stephan
Pachnicke, unter stephan.pachnicke@
tf.uni-kiel.de eingereicht werden.

Interessenten konnen sich gerne
auch fiir die E-Mail-Verteilerliste
der Fachgruppenworkshops unter
https://lists.fau.de/cgi-bin/listinfo/
itg531-workshop registrieren oder
wenden sich bitte an den Leiter
der Fachgruppe unter Bernhard.
Schmauss@fau.de.

PROF. DR.-ING. BERNHARD SCHMAUSS
Universitat Erlangen


https://lists.fau.de/cgi-bin/listinfo/itg531-workshop
mailto:Schmauss@fau.de
mailto:stephan.pachnicke@tf.uni-kiel.de

JOHANN-PHILIPP-REIS-PREIS 2025

Hbchste Datenraten fUr Kl & Co.: Johann-Philipp-Reis-Preis
2025 zeichnet Forschung an neuen Glasfasern aus

Bereits heute laufen 99,9 Prozent der
Daten weltweit liber Glasfaser, doch
fiir den exponentiell wachsenden Da-
tenverkehr werden die vorhandenen
Kapazititen in Zukunft nicht ausrei-
chen. Prof. Dr.-Ing. Georg Rade-
macher forscht daher seit iiber zehn
Jahren an Moglichkeiten, die Leistung
optischer Glasfasernetze massiv zu
steigern. Nun wurde er fiir seine her-
ausragenden Leistungen mit dem Jo-
hann-Philipp-Reis-Preis ausgezeich-
net, denn die Jury sieht in seiner
Arbeit eine Grundvoraussetzung da-
fiir, das Potenzial moderner Techno-
logien voll auszuschopfen.

Der Johann-Philipp-Reis-Preis wird
alle zwei Jahre an junge Wissenschaft-
lerinnen und Wissenschaftler verlie-
hen, die bedeutende Innovationen in
der Nachrichtentechnik geschaffen
haben. Anfang November erhielt Prof.
Dr.-Ing. Georg Rademacher die Aus-
zeichnung bei einer feierlichen Veran-
staltung in Gelnhausen. Dr.-Ing. Wer-
ner Mohr, einer der Preisgutachter,

betont die hohe Relevanz von Rade-
machers Forschung: ,,Digitalisierung
und Kiinstliche Intelligenz bergen fiir
Gesellschaft und Volkswirtschaft ein
hohes Potenzial zur Effizienzsteige-
rung. Um dieses Potenzial zu heben,
brauchen wir extrem leistungsstarke
Ubertragungssysteme. Deshalb ist die
Forschung von Prof. Dr.-Ing. Georg
Rademacher so wichtig, denn sie zeigt
auf, wie immens sich die Kapazitit
der Glasfasertechnologie durch Ver-
fahren wie Space-Division-Multiple-
xing (SDM) steigern ldsst.*

Der mit 10000 Euro dotierte Preis
wird von den hessischen Gemeinden
Gelnhausen und Friedrichsdorf, wo
der Erfinder und Namensgeber Jo-
hann Philipp Reis lebte, sowie der
Deutschen Telekom AG und der In-
formationstechnischen  Gesellschaft
im VDE (VDE ITG) gestiftet.

Der Johann-Philipp-Reis-Preis
wird 2027 wieder vergeben:
www.vde.com/itg-jpr-preis

Uber den Preistrager

Prof. Dr.-Ing. Georg Rademacher
studierte an der TU Berlin Elektro-
technik. Nach seiner Dissertation an
der TU Berlin 2015 war er von 2016
bis 2023 als Wissenschaftler am Na-
tional Institute of Information and
Communications Technology (NICT)
in Japan titig. Seit April 2023 hat er
an der Universitidt Stuttgart die Pro-
fessur flir Integrated Photonic Sys-
tems inne und leitet dort als Direktor
das Institut fiir elektrische und opti-

sche Nachrichtentechnik.

Aufruf zu Bewerbungen um die VDE ITG Preise 2026

Aufruf fiir den

VDE ITG Dissertationspreis 2026
Seit 1994 verleiht die Informations-
technische Gesellschaft im VDE (ITG)
jahrlich bis zu drei Dissertationspreise.
Mit diesem Preis werden besonders
herausragende Dissertationen junger

Wissenschaftlerinnen und Wissenschaft-
ler sowie Ingenieurinnen und Ingenieure
auf dem Gebiet der Informationstechnik

gewlirdigt. Die Bewerberinnen und Be-

werber miissen der VDE I'TG spétestens
zum Zeitpunkt der Einreichung angeho-
ren. Jeder Preis ist mit einer Geldpramie

von 2000 Euro sowie einer Urkunde
verbunden. Einsendeschluss fiir den
VDE ITG Dissertationspreis 2026 ist
der 11. Marz 2026.

Aufruf fiir den VDE ITG Preis 2026
Seit dem Jahr 1956 wird der Preis der

VDE ITG fiir besonders hervorragende
Publikationen auf dem Gebiet der Infor-
mationstechnik an Wissenschaftlerinnen

und Wissenschaftler sowie Ingenieurin-
nen und Ingenieure verlichen. Jeder
Preis ist mit einer Gesamtpramie von
3000 Euro sowie einer Urkunde ver-
bunden. Der Vorstand der Informa-
tionstechnischen Gesellschaft im VDE
(ITG) bittet um die Einreichung der
Unterlagen zur Bewerbung bis zum

11. Marz 2026.

Aufruf fiir den VDE ITG Studien-
preis 2026

Die Informationstechnische Gesell-
schaft im VDE schreibt den VDE ITG
Studienpreis aus. Nominierungen sind
herzlich willkommen. Fiir herausragende
Master- und Diplomarbeiten der Infor-
mationstechnik einschliefllich Studien-
leistungen und weiterem Engagement
fiir das Fachgebiet wird der VDE ITG
Studienpreis jahrlich an junge Wissen-
schaftlerinnen und Wissenschaftler ver-
lichen. Besonderer Wert wird bei der
Beurteilung der Arbeiten auf Originali-

tét, die theoretische und praktische Be-
handlung des Themas, die Darstellungs-
weise und Form sowie die Bedeutung
der Arbeit gelegt. Die Bewerber sollen
zum Zeitpunkt des Studienabschlusses
nicht dlter als 28 Jahre sein. Ausnahmen
sind in besonderen Fallen moglich, kon-
nen aber nur berticksichtigt werden,
wenn sie bei der Antragstellung stich-
haltig begriindet wurden.

Der VDE I'TG Studienpreis ist verbun-
den mit einer Geldpriamie von 500 Eu-
ro, einer einjdhrigen beitragsfreien Mit-
gliedschaft in der VDE I'TG, einer bei-
tragsfreien Teilnahme an einer VDE
I'TG Tagung und einer Urkunde. Jahr-
lich konnen bis zu drei VDE I'TG Stu-
dienpreise vergeben werden.

Stichtag zur Einreichung von Nominie-
rungen: 16. April 2026.

Weitere Informationen zu Preisen
und Ehrungen der ITG finden Sie
unter www.vde.com/itgpreise.

Bild: Rademacher


https://www.vde.com/itg-jpr-preis
https://www.vde.com/itgpreise

Save the Date

6th IEEE International Symposium
on Joint Communications & Sensing
Symposium: January 13-15, 2026
Winterschool: January 11-13, 2026
Ponte di Legno, Italy

The integration of communication and
radio sensing in the same spectrum is
likely to be one of the key features in
B5G wireless systems. A joint design of
both services will improve the efficiency
of spectrum usage, and will offer the
opportunity of providing radar as a ser-
vice, just like communications today.
Recent advances in mmWave communi-
cations, massive MIMO and machine
learning, among others, are making this
vision possible, but many technical chal-
lenges still remain, from hardware up to
the application layer. Therefore, Joint
Communications and Sensing (JC&S) is

Veranstaltungen

Hinweis: Weitere Veranstaltungen finden Sie
auf der Seite 40 des VDE dialog.

11.-12.02.2026, Kiel

Modellierung und Simulation photo-
nischer Komponenten und Systeme
Workshop der VDE ITG Fachgruppe
KT 3.1

VDE ITG Fachgruppe KT 3.1

/| www.vde.com/itg-veranstaltungen

09.—-11.03.2026, Karlsruhe

17th German Microwave Conference
(GeMiC) 2026

VDE ITG, KIT, IEEE, IMA e.V, IEEE
MTT-S; EuMA

// www.gemic2026.kit.edu

24.-25.03.2026, Dresden

4th Workshop on Deterministic
Wireless Communication

VDE ITG KT 2, xG-ALOE initiative
[l www.vde.com/itg-veranstaltungen

Call for Papers

19.-20.03.2026, Augsburg

7th KuVS Fachgespriach on Machine
Learning in Networking (MaLeNe
2026)

VDEITG

Topics of Interest

Authors are invited to submit extended
abstracts, early-stage research ideas, or
work in progress related to the topic
areas listed below:
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the subject of rapidly growing interest in
the research community, and this sym-
posium will focus on the different sys-
tem and implementation aspects of this
promising new approach, bringing to-
gether academic and industrial experts
from both the radar and communica-
tions research communities.
https://jcns-symposium.org

e JE@BI

EUSAR 2026 — 16th European Con-
ference on Synthetic Aperture Radar
June 08-11, 2026, Baden-Baden
EUSAR 2026 offers the chance to meet
the top level experts and executives
from the international SAR community.
Both customers and industry are par-
ticipating. Enhance the visibility of your
company by choosing the exhibition &
sponsoring opportunities.

¢ Methodology,

* Generalizability,

* Explainability,

¢ Networking for Machine Learning and
Al

» Applications in Networking.

Important Dates

Paper submission deadline:
January 15, 2026.

Paper notification:

January 31, 2026.
Camera-ready deadline:
February 16, 2026.

/| www.uni-augsburg.de/de/
malene2026

24.-26.03.2026, Mainz

ARCS 2026 - 38th GI/ITG Interna-

tional Conference on Architecture

of Computing Systems

VDE ITG, GI

Topics of Interest

¢ Hardware Architectures,

¢ Programming Models and Runtime
Environments,

* Cross-sectional Topics.

Important Dates

Abstract submission deadline:
January 11, 2026.

Paper submission deadline:
January 18, 2026.
Camera-ready papers:

March 3, 2026.

// arcs-conference.org/home

26.—29.08.2026, Bad Honnef
10th VDE ITG International Vacuum
Electronics Workshop (IVEW) 2026

Join us for a special evening at EUSAR
2026 Talent Night, where science meets
creativity — and where future talent
meets opportunity. This unique event
brings together the brightest young
minds in radar research and engineering
to connect with leading partner compa-
nies in a relaxed, engaging atmosphere.
/| www.eusar.de/en

30th International Conference on
Optical Network Design and Model-
ling (ONDM 2026)

May 12-15th, 2026, Munich

/| www.ondm?2026.de

30th International Canference on
Optical Network Design and Modelling

ONDM 2026
May 12-15,2026

and 16th International Vacuum Elec-

tron Sources Conference (IVeSC)

2026

VDE ITG MN 6

Topics of Interest

Submitted papers should include but

are not limited to the following areas of

interest:

¢ Electron Emission Phenomena and
Modelling,

e acuum Electronic and Discharge
Devices and their Applications,

* Technologies and Production Proces-
ses in Vacuum Electronics.

Important Dates

Deadline for Submission of Abstracts:
May 6, 2026.

Submission of Presentations in .pdf
format for the Electronic Proceedings:
August 26, 2026.

/| www.vde.com/itg-veranstaltungen

Impressum

ITG news

Herausgeber: Informationstechnische
Gesellschaft im VDE, Frankfurt am Main
Redaktion: Dr.-Ing. Damian Dudek,
Franziska Bienek

Telefon: 069/6308-360/-3 12

E-Mail: itg@vde.com

Internet: www.vde.com/itg

Konzept und Realisation: HEALTH-CARE-
COM GmbH, ein Unternehmen der VDE
VERLAG GmbH, Projektleitung: Anne Wolf
Druck: Buch- und Offsetdruckerei

H. Heenemann GmbH & Co. KG, Berlin


https://www.vde.com/itg-veranstaltungen
https://www.gemic2026.kit.edu
https://www.vde.com/itg-veranstaltungen
https://jcns-symposium.org
https://www.uni-augsburg.de/de/malene2026
https://www.eusar.de/en
https://www.ondm2026.de
https://www.vde.com/itg-veranstaltungen
mailto:itg@vde.com
https://www.vde.com/itg
https://arcs-conference.org/home
https://www.vde.com/de/itg/veranstaltungen/veranstaltung?id=24048&type=vde%7Cvdb
https://www.vde.com/de/itg/veranstaltungen/veranstaltung?id=24051&type=vde%7Cvdb
https://www.vde.com/de/itg/veranstaltungen/veranstaltung?id=24043&type=vde%7Cvdb



