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Vorwort

Mit dem Messstellenbetriebsgesetz (MsbG) ist die Basis gelegt, intelligente Messsysteme (iMSys) als
einen wesentlichen Baustein der Energiewende zu implementieren. Neben der Erfassung und Verarbeitung
von Zahl- und Messwerten soll auch die Ausfiihrung von Steuerungsaufgaben Uber die Architektur des
intelligenten Messsystems ermoglicht werden.

Die hierzu notwendigen Funktionen und Gerateeigenschaften beschreibt VDE FNN im Lastenheft
Steuerbox: funktionale und konstruktive Merkmale. Eine Steuerbox (STB) kann mit eigenstandiger
Hardware in Standardbauform oder auch integriert in neue Anlagen (z.B. Wechselrichter) realisiert und per
logisch und physisch zugeordneter Controllable Local System (CLS) — Schnittstelle am Smart-Meter-
Gateway (SMGW) sicher in die Infrastruktur intelligenter Messsysteme eingebunden werden. Die
technische Anforderungsspezifikation beinhaltet neben Funktionsbeschreibungen auch
Protokolldefinitionen fir die Kommunikationsschnittstellen von STB und zielt auf einen hohen Grad an
Interoperabilitdt und Austauschbarkeit der Gerate im praktischen Betrieb ab.

Die vorliegende Testfallspezifikation (TFS) beschreibt nachvollziehbare und eindeutige Prifverfahren, -
ablaufe und -kriterien, mithilfe derer die im Lastenheft definierten Anforderungen an ein Testobjekt vom
Typ FNN STB Uberprift und nachgewiesen werden kénnen. Auf Basis der Prifergebnisse kann eine
Zertifizierung nach den Vorgaben des FNN-Expertennetzwerkes ,Konformitdt von Messsystemen® (EN
MeKo) vergeben werden. Standardisierte Testfalle schaffen bei allen Beteiligten Transparenz bezuglich
des Ablaufs einer Gerateprifung und legen die Grundlage fiir die Akzeptanz der Ergebnisse.
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1 Anwendungsfeld
Diese TFS definiert die Testfalle (TF) fiir STB nach dem FNN Lastenheft STB: funktionale und konstruktive
Merkmale.

Fir das genannte Lastenheft (LH) wurde die folgende Ausgabe herangezogen:

= VDE FNN Lastenheft Steuerbox: funktionale und konstruktive Merkmale, Version 1.5 vom 27.08.2025
(im Folgenden verkirzt mit ,LH STB* bezeichnet)

Die Testfalle werden aus den Anforderungen des FNN Lastenhefts abgeleitet. Jede Anforderung ist
mindestens einem TF zugeordnet.

Eine bestandene Priifung mit den Testfallen nach dieser Spezifikation ist die Grundlage fiir die Vergabe
eines Zertifikats nach den Vorgaben des FNN-Expertennetzwerkes ,Konformitat von Messsystemen® (EN
MeKo).
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2 Abgrenzung und Einordnung

Die Testfadlle dieser TFS dienen der Verifikation der Konformitdt eines Priflings zur
Anforderungsspezifikation im FNN Lastenheft STB. Mithilfe der TFS kann die Abwesenheit von Fehlern in
den gepriften Szenarien, nicht jedoch im Allgemeinen, nachgewiesen werden, so dass ein positives
Prufergebnis als Qualitdtsnachweis, nicht im Sinne einer pauschalen Garantie, zu verstehen ist.

Qualitat wiederum kann sich im Allgemeinen auf verschiedene Bereiche eines Produkts beziehen, siehe
dazu Abbildung 1 mit einer Ubersicht von Qualitatsmerkmalen in Anlehnung an ISO 25010.

Kompatibilitat

Zuverldssigkeit Qualitat

Performanz

Abbildung 1: Qualitdtsmerkmale [in Anlehnung an ISO 25010]

Die Anforderungsspezifikation im FNN Lastenheft STB und entsprechend auch diese FNN TFS legt ihren
Fokus auf die Prifung der Funktion des Prifling, sowie der Konstruktion bei Standardbauform.
Belastbare Aussagen hinsichtlich der Performanz und Zuverldssigkeit bzw. Robustheit einer
Implementierung kénnen im Rahmen der FNN Testfalle nicht getroffen werden.

Anforderungen zur Sicherheit des Gerates werden durch die Technische Richtlinie BSI-TR-03109-5 (1)
des BSI (Bundesamt fir Sicherheit in der Informationstechnik) formuliert, wofir die ebenfalls durch das BSI
veroffentlichte Testspezifikation BSI-TS-03109-5 (1) passende Testfalle fir eine Konformitatsprifung
formuliert. Einige Anforderungen der BSI-TR-03109-5 (1) sind fir die Umsetzung im Falle einer STB im
FNN Lastenheft STB konkretisiert. Die vorliegende FNN TFS STB enthalt deshalb ebenfalls einige Testfalle
aus dem Bereich Sicherheit, wenngleich bei Erstellung des FNN Lastenhefts wie auch der FNN TFS STB
darauf geachtet wurde, Redundanzen zur BSI-TR-03109-5 (1) und TS-03109-5 (2) zu vermeiden.

Die Kompatibilitiat einer FNN STB bezieht sich zum einen auf die kommunikationstechnische Verbindung
mit SMGW verschiedener Hersteller, die ihrerseits die Spezifikationen nach FNN und BSI erflllen, und zum
anderen auf den Betrieb in der vorgesehenen Systemumgebung, d.h. auf das Zusammenspiel mit einem
Steuerbox-Administrator (STB-A) im Backend.
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Bei Nutzung einer Digitalschnittstelle tritt als dritter Aspekt die Interoperabilitdt mit verschiedenen
steuerbaren Einheiten auf. Neben der Funktion ist die korrekte Implementierung der jeweiligen
Kommunikationsprotokolle/-schichten ein wichtiger Faktor fiir die Interoperabilitat aller Gerate und
Systeme. Die Priufung der Struktur und Inhaltsdaten (Syntax und Semantik) von
Kommunikationsnachrichten ist jedoch kein explizites Ziel der vorliegenden FNN TFS (wenn auch in
einigen funktionalen Testfallen implizit zu Teilen enthalten). Ein positives Prifergebnis der FNN Testfalle
ist somit eine notwendige, jedoch keine hinreichende Bedingung fiir Interoperabilitdt. Fur
protokollspezifische Konformitatsnachweise sei auf anwendungsunabhangige Testspezifikationen fir
Protokollimplementierungen der einzelnen Standards verwiesen. Zudem empfehlen sich
betreiberspezifische Integrationstests, die jedoch ebenfalls nicht Teil der vorliegenden FNN TFS sind.

Tabelle 1 fasst die genannten Testbereiche und — verfahren in einer Ubersicht zusammen und ordnet die
zugehorigen Testgrundlagen in Form der Testspezifikationen und ggf. Zertifizierungsverfahren zu. Die
Ubersicht erhebt keinen Anspruch auf Vollstandigkeit oder Verbindlichkeit, sondern soll der besseren
Einordnung der vorliegenden FNN TFS dienen.

Tabelle 1: Ubersicht Testverfahren und -spezifikationen im Umfeld FNN Steuerbox

Qualitatsmerkmal Testverfahren Testpezifikation Zertifizierungsverfahren
Konstruktion Komponententest FNN TFS Version 1.4 MeKo
Funktion Komponententest FNN TFS Version 1.4 MeKo

BSI TS-03109-5 BSI TR-03109-5

Konformitatsprifung

VDE-AR-E-2829-6-5

Kompatibilitat Komponenten- IEC 61850-10 UCA IEC 61850
/Protokolltest Konformitatsnachweis
Integrationstest =

Sicherheit Sicherheitstest BSI TS-03109-5 BSI TR-03109-5

Konformitatsprifung und
Beschleunigte
Sicherheitszertifizierung
(BSZ)

Zuverlassigkeit und Performancetest, - -
Performanz Stresstest
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3 Versionsverlauf
Dieses Dokument wurde durch die FNN Projektgruppe STB Testfélle erstellt.

Eine Ubersicht (iber die wesentlichen Anderungen in den Dokumentversionen gibt Tabelle 2.

Tabelle 2: Dokumentversionen

Version TFS Datum Version LH Inhalt / Anderungen

Initiale Version der TFS zum Lastenheft Version 1.4 (ohne

1.0 17.12.2024 1.4 Anhange A und B)
Erweiterte und angepasste Version der TFS zum
11 12.41.2025 1.4 Lastenheft Version 1.4 (ohne Anhang B)
192 02052026 1.5. Initiale Version der TFS zum Lastenheft Version 1.5 (mit

Anhangen A und B)

Fir eine detaillierte inhaltliche Anderungsiibersicht zu den einzelnen Testféllen sei auf den Anhang E:
Change Log Testfalle am Ende des Dokuments verwiesen.

Grundsétzlich werden Anderungen an der TFS meist durch Anderungen an der Anforderungsspezifikation
im FNN Lastenheft STB ausgel6st. Jede Veroffentlichung einer neuen Version des FNN Lastenhefts STB
zieht die Veréffentlichung einer entsprechend aktualisierten Version der TFS nach sich. Zwischenzeitliche
Anderungen an der TFS, bspw. durch Verbesserung von TF-Beschreibungen, werden in der Regel als
Zwischenversion (z.B. 1.1) verdffentlicht.

Falls zum Zeitpunkt der Veréffentlichung zukiinftige Anderungen oder Erweiterungen an der Anforderungs-
und/oder Testspezifikation bereits absehbar sind, bspw. aufgrund von eingereichten Anderungsantragen
(Change Request (CR) ), so wird darauf in Tabelle 3 hingewiesen.

Tabelle 3: Vorbehalte und Hinweise zur Dokumentversion

Version TFS Referenz Vorbehalt Anderung / Erweiterung

Erweiterung der TFS um Testfalle zu den Anhangen A und B des

12 LH1.5 Lastenhefts STB (Digitalschnittstelle EEBUS und KNX)
Einflisse offener CRs auf TFS Version 1.1:
e CR161: STB_0422 und STB_0423 nicht priifbar (kein TF
15 CRs zu LH enthalten)
' v1.6 e CR 176: STB_0223 nicht priifbar (kein TF enthalten)

Eine Klarstellung der einzelnen Punkte erfolgt in den nachsten
Versionen des Lastenhefts und der TFS STB .

Die TFS v1.1 verwendet noch die veralteten Bezeichner fir die HAN-

12 BSI-TR- Kommunikationsszenarien (HKS3 (neu: HKS.TLSPROXY.SOCKSCLI),
03109-5 HKS4/5 (neu: HKS.TLSPROXY.SRV)). In einer zukinftigen Version

erfolgt eine Korrektur auf die neuen Bezeichner aus der BSI-TR-03109-5.
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Zudem enthalt die aktuelle Version keine Testfélle zu den in der BSI-TR-
03109-5 neu hinzugefligten Kommunikationsszenarien
HKS.TLSPROXY.CLI und HKS.NTP-TLS.CLI. Diese werden bei Bedarf
in einer zukiinftigen Version erganzt.

Hinweis: Einzelne CRs konnen bei Bedarf bei der zustandigen FNN Projektgruppe STB angefragt werden.
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4 Aufbau der Testfalle

In diesem Kapitel werden die grundlegenden Festlegungen fiir die TF-Erstellung und deren Umsetzung
mithilfe der Software TestLink vorgestellt.

4.1 TestLink
Fir die Dokumentation der Testfalle wird die webbasierte Software TestLink verwendet, mit der u.a.
Anforderungs- und Testspezifikationen erstellt werden kénnen.

Die Anforderungen (RequirementlDs) aus den zugrunde liegenden Lastenheften werden in TestLink
importiert und mit einer Versionsangabe versehen. Fir jede Anforderung wird — sofern diese testbar ist —
mindestens ein TF erstellt (unter Berlicksichtigung der in den folgenden Unterkapiteln beschriebenen
Punkte). Einem TF kdénnen eine oder mehrere Anforderungen zugeordnet werden. TestLink bietet die
Méglichkeit, eine Ubersicht zu erzeugen, welche die Testabdeckung, d.h. die Anzahl an Testfallen fiir jede
einzelne Anforderung, darstellt.

4.2 Testfallkategorien

TF ist nicht gleich TF — anhand des Prifinhalts und -ziels kann grob in verschiedene Kategorien unterteilt
werden, die in diesem Abschnitt definiert werden.

4.21 Funktionstests

Ein Funktionstest beschreibt die Prifung eines Gerates oder Produkts (hier der STB) auf Einhaltung der in
den entsprechenden FNN Lastenheften festgelegten funktionalen Anforderungen. Neben der Uberpriifung
des beschriebenen Verhaltens (Positivtest) wird mit einer Gegenprobe das nicht Vorhandensein von
ausgeschlossenen Funktionen der STB Uberprift (Negativtest).

4.2.2 Konstruktionstests

Mit Konstruktionstests werden nicht funktionale Merkmale bzw. Anforderungen Uberprift. Dies sind
insbesondere Anforderungen, die die duflere Beschaffenheit beschreiben und die notwendig sind, damit
Gerate verschiedener Hersteller (auch physisch) austauschbar sind.

4.2.3 Protokolltests

Protokolltests Uberprifen, ob die Implementierung einer Protokollschicht in einem Gerat gemall der
Spezifikation erfolgt ist. Im Vergleich zu Funktionstest liegt der Fokus hier insbesondere auf der Einhaltung
der Syntax des vereinbarten Protokolls.

4.2.4 Schnittstellentests

Schnittstellentests Uberpriifen die Implementierung der Schnittstellen eines Gerates oder Produkts (hier
der STB) auf Einhaltung der in den FNN Lastenheften festgelegten Anforderungen.

4.2.5 Positivtests

Ein TF wird als ,Positiv-Test“ markiert, wenn der TF als Anregung eine im Sinne der Anforderung korrekte
Variante benutzt. Beispielsweise ist ein ,Positiv-Test dann gegeben, wenn die Anforderung das Lesen
eines Objekts zulasst und der TF dieses Lesen prft.
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4.2.6 Negativtests

Ein TF wird als ,Negativ-Test* markiert, wenn der TF als Anregung eine im Sinne der Anforderung
inkorrekte Variante benutzt. Es handelt sich beispielsweise um einen ,Negativ-Test®, wenn die Anforderung
das Schreiben eines Objekts verbietet und der TF — entgegen diesem Verbot — genau das Schreiben
ausfuhrt.

Generell wird das erwartete Ergebnis einer Priifung (,Erwartetes Ergebnis eingetreten / ,Erwartetes
Ergebnis nicht eingetreten“) nicht zur Unterscheidung zwischen ,Positiv-Test* / Negativ-Test*
herangezogen.

4.3 Namenskonvention der Testfallbezeichner

Die Bezeichner der Testfalle setzen sich jeweils aus vier Positionen zusammen, die mit Unterstrichen
voneinander getrennt werden. Die erste Position ist zweistellig und zeigt die Einordnung in eine
Ubergeordnete TF-Kategorie an (vgl. Kap. 5.2). Mithilfe der zweiten, vierstelligen Position erfolgt eine
thematische Gruppierung der Testfalle, angelehnt an die Einteilung der Anforderungen in Kapitel im
Lastenheft STB. Die dritte, einstellige Position gibt an, ob es sich um einen Positiv- oder Negativ-TF handelt
und die vierte Position dient der Unterscheidung der Testfalle innerhalb einer Gruppe mithilfe einer
funfstelligen Nummer. Tabelle 4 listet die verwendeten Idents fiir die Positionen.

Tabelle 4: Ubersicht Testfallbezeichner

<Position 1>_ <Position 2>_ <Position 3>_ <Position 4>
FV | Funktionales | ADAU | Adressierung und P | Positivtest Flnfstellige
Verhalten Authentifizierung N | Negativtest Nummer

AKOM | Ausfall der Kommunikation
BSST Benutzerschnittstelle
DIBE Direktbefehl

ISTA Integrierte Statusanzeigen

ITSF IT-Sicherheitsfunktionen

ITSM IT-Sicherheitsmerkmale

KOMA | Kommunikationsausfall
(Steuerungsfunktion)

KOMM | Kommunikation

NABS | Netzabschaltung

NOBE | Notbefehl

NWDK | Netzwiederkehr

PRAA | Protokollierung allgemeine
Anforderungen

PRBL | Betriebslogbuch

PRSL | Systemlogbuch

PSAA | Parametersatz allgemeine
Anforderungen

RECU | Recuperation

RETE | Relais-Test

SFST | Softstart

SPRO | Schaltprogramm
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KT | Konstruktion

PT | Protokolle

ST | Schnittstellen

STAA

STEP

SYNS
SYSI

SYSR
UPDT
WIBE
ZSAA

ZTFT
ZURL
AANF
AARH

AERM

AETH
ANST

ASPV
AUKZ

BANF
FMFK
FTFL
MAPU
MONT
KLUA
SPVS
IECD

IECK

ZTFT
AFAD
AFWB

DIST

SANF
TANF
TKOM

Steuerungsfunktionen allgemeine
Anforderungen
Steuerungsfunktionen
Priorisierung

Systemneustart
Systeminformationen

System Reserve

Updates

Wischerbefehl

Zertifikatssatz allgemeine
Anforderungen

Zeitfunktionen

Zuordnung der Relais
Allgemeine Anforderungen
Anschluss Ausgange Relais und
Halbleiter

Anschluss Eingange
Ruckmeldungen

Anschluss Ethernet-Schnittstelle
Anforderungen (sonstige)
Anschlusstechnik

Anschluss Spannungsversorgung
Aufschriften und
Kennzeichnungen
Basisanforderungen
Formfaktor

Funktionsflachen
Manipulation

Montage

Kontrollleuchten und Anzeigen
Spannungsversorgung
Umsetzung IEC 61850 -
Datenmodell

Umsetzung IEC 61850 -
Kommunikationsdienste
Zeitfunktionen (Zeitstempel)
Anwendungsfall Anlagendaten
Anwendungsfall
Wirkleistungsbegrenzung
Digitale Schnittstelle
Sicherheitsanforderungen
Technische Anforderungen
Transparenter
Kommunikationskanal
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Fir die funfstellige Nummer in Position 4 wird folgende Konvention gewahlt:

= Testfalle innerhalb einer Gruppe (Position 2) werden fortlaufend in Hunderterschritten nummeriert, d.h.
die dritte Stelle der Nummer wird inkrementiert (00100, 00200, 00300, ...).

= Testfalle innerhalb einer Gruppe (Position 2), die einen direkten Zusammenhang aufweisen (bspw. ein
Positiv- und ein Negativ-TF zu derselben Anforderung), werden in Zehnerschritten nummeriert, d.h. die
vierte Stelle der Nummer wird inkrementiert (00100, 00110, 00120, ...).

4.4 Bestandteile der Testfallbeschreibung

Ein TF besteht im Wesentlichen aus ein oder mehreren Testschritten, die in einer definierten Reihenfolge
nacheinander ausgefiihrt werden, und den erwarteten Ergebnissen der einzelnen Schritte. Ein TF gilt nur
dann als bestanden, wenn die Ergebnisse aller durchgefiihrten Testschritte mit den erwarteten Ergebnissen
Ubereinstimmen. Tritt auch nur in einem Testschritt eine Abweichung vom erwarteten Verhalten auf, so gilt
der TF bzw. die zugeordnete(n) Anforderung(en) nicht als bestanden.

Neben den Testschritten und erwarteten Ergebnissen bietet TestLink weitere Felder fir die Beschreibung
von Testfallen, die fir die TFS STB verwendet wurden und im Folgenden vorgestellt werden.

441 Zusammenfassung

Die Zusammenfassung beschreibt das Priifziel eines TF in knapper Form (,Es wird geprift, ob...").

442 Vorbedingungen

Vorbedingungen definieren stabile (Teil-)Zustande des Priflings und der Prifumgebung, die vor Beginn
eines TF eingenommen werden missen. Das Einnehmen eines solchen Zustands (bspw.
Betriebsbereitschaft des Priflings) ist fur die korrekte Durchfihrung des TF vorab erforderlich, trégt jedoch
selbst nicht aktiv zur Uberpriifung des Testziels bei und wird daher nicht als Testschritt formuliert.

Aufzahlungen von Vorbedingungen in Testfallen werden als Konjunktion betrachtet, d.h. alle genannten
Vorbedingungen mussen vor Start der Durchflihrung eines TF erflllt sein.

Vorbedingungen werden in Grof3schreibweise notiert. Fir die FNN TFS STB wurden spezifische
Vorbedingungen definiert und mit Bezeichnern versehen, welche unter den Festlegungen in Kapitel 7.5 zu
finden sind.

443 Testschritte und erwartete Ergebnisse

Testschritte beschreiben Aktionen, die auszuflhren sind — entweder automatisiert durch ein Testsystem
oder manuell durch die prifende Person. Jedem Testschritt wird ein erwartetes Ergebnis zugeordnet. Eine
Ausnahme bilden ,Warten“-Schritte (bspw. ,Warte fir 1 min.“), die lediglich eine Zeitdifferenz ohne Aktion
abbilden und daher kein erwartetes Ergebnis aufweisen mussen.

Da Testlink keine Felder zur Definition von Nachbedingungen bereitstellt, werden bei Bedarf die letzten
Testschritte eines TF verwendet, um den Prifling durch bestimmte Aktionen in einen definierten
Ausgangszustand zu versetzen, welcher soweit méglich dem Eingangszustand entspricht. Beispielsweise
werden im Rahmen des TF gestartete Prozesse wieder beendet und Zustandsparameter zurlickgesetzt.
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4.4.4 Status

Die Statusinformation wird in erster Linie bei der aktiven Er- und Bearbeitung der Testfalle innerhalb der
Projektgruppe verwendet. Die verodffentlichte TFS enthalt ausschlieBlich TF, die sich im Status
~freigegeben” befinden.

4.4.5 Priifziel

Hinsichtlich des Priifziels kann in Positiv- und Negativtestfalle unterschieden werden (vgl. Kap. 5.2). Diese
Zuteilung lasst sich auch bereits aus dem Bezeichner des jeweiligen TF entnehmen.

4.4.6 Benutzerdefinierte Felder

TestLink bietet die Mdglichkeit, benutzerdefinierte Felder zu erganzen, um einem TF weitere Informationen
zuordnen zu koénnen. Die TFS fur FNN STB macht hiervon Gebrauch, indem fir jeden TF die
angesprochenen physischen Kontakte und Schnittstellen der STB gekennzeichnet werden.

4.4.6.1 Schnittstelle

Das benutzerdefinierte Feld ,Schnittstelle_Steuerbox® ermdglicht die Auswahl einer IT-Schnittstelle der
STB, die im jeweiligen TF verwendet wird. Mit ,CLS" wird dabei gemall FNN Lastenheft STB die ETH-
Schnittstelle zur Verbindung mit einem SMGW gekennzeichnet, wahrend mit ,ETH* eine weitere IT-
Schnittstelle der STB gemeint ist. Diese kann als Digitalschnittstelle zu einer steuerbaren Einheit oder zur
Kaskadierung mehrerer STB en verwendet werden.

4.4.6.2 Ausgange

Als physische Ausgange der STB koénnen der ,Schliefser 1 (S1)%, ,Schlieler 2 (S2)“, ,Wechsler 3 (W3)*
und/oder ,Wechsler 4 (W4)“ an einem TF beteiligt sein.

446.3 Eingéange

Analog der Ausgange kdnnen optional bis zu vier Eingangskontakte ,Eingang 1 (E1)*, ,Eingang 2 (E2),
.Eingang 3 (E3)“, ,Eingang 4 (E4)“ vorhanden sein.

4464 Eingabe

Die STB weist eine manuelle Eingabemdglichkeit Giber den ,Testtaster” auf. Dieses Feld ist bei Verwendung
des Testtasters in einem TF angewahlt.

4.4.5. Ausgabe

Am Gerat beobachtbare Signale werden tber die LEDs einer STB ausgegeben. Mdgliche Ausgaben in
einem TF sind die LEDs ,PWR* zur Signalisierung der Betriebsbereitschaft und TLS (Transport-Layer-
Security) zur Anzeige des Kommunikationsstatus gemal FNN Lastenheft STB.

4.4.7 Herstellererklarung

Wenn fur eine Anforderung keine Prifung im Rahmen der MeKo-Zertifizierung durchgefiihrt werden kann,
kann eine Herstellererklarung gefordert werden. Der Hersteller bescheinigt dann durch seine Unterschrift,
dass die eingereichten Gerate die genannten Anforderungen des Lastenhefts erflllen.

4.4.8 Stichworte
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Uber die Zuweisung von Stichworten kénnen Testfalle schneller auffindbar gemacht oder gruppiert werden.
Die FNN TFS STB verwendet aktuell keine Stichworte.

449 Anforderungen

Jedem TF ist mindestens eine Anforderung (lber deren Anforderungs-ID) zugeordnet, die (teilweise oder
vollstandig) durch den TF Uberprift wird.

4410 Testsuite

Eine Testsuite gruppiert TF zu thematischen Einheiten. Jede Testsuite enthalt mindestens einen TF. Die
Einteilung in Testsuiten in der TFS STB entspricht der Kapitelstruktur auf oberster Ebene im FNN
Lastenheft STB.

4.5 Festlegungen

Bei der Erstellung der Testfalle wurden einige Festlegungen getroffen, um den Aufbau der Testfalle zu
vereinheitlichen. Indem haufig verwendete Testkonfigurationen gesondert beschrieben und in den
Testfallen referenziert werden, kénnen die Beschreibungen der Testfalle Gibersichtlich gehalten werden.

4.51 Vorbedingungen und Test-Parametersatze

Vorbedingungen beschreiben den Zustand eines Priflings zu Beginn eines TF. Die Vorbedingungen
missen somit stets vor Ausfiihrung des ersten Testschrittes tGberprift und eingenommen werden.

Fir die TF fir FNN STB sind die folgenden Vorbedingungen definiert:

Tabelle 5: Vorbedingungen

Bezeichner Beschreibung

sich in betriebsbereitem Zustand.

STB_U_BEREIT Die Spannungsversorgung ist angeschlossen und die STB befindet

DS_EEBUS_BEREIT Die STB besitzt eine digitale Schnittstelle mit EEBUS, die mit

Die Kommunikationsverbindung ist hergestellt
(ActPow_GGIO002.Ind1 ist aktiv).

mindestens einer steuerbaren Einheit (z.B. Testsystem) verbunden ist.

STB_PS_NORMAL

Die STB ist mit dem Parametersatz "Normalbetrieb" parametriert.

STB_PS_SFST_BIN

Die STB ist mit dem Parametersatz "Softstart binér" parametriert.

STB_PS_SFST_FIX Die STB ist mit dem Parametersatz "Softstart fix" parametriert.

STB_PS_AO_DEA Die STB ist mit dem Parametersatz "Analog Output Default
deaktiviert" parametriert.

STB_PS_AO_UNV Die STB ist mit dem Parametersatz "Analog Output Default
unveréndert" parametriert.

STB_PS_2 BIN Die STB ist mit dem Parametersatz "2 binér" parametriert.

STB_PS_4_BIN Die STB ist mit dem Parametersatz "4 binar" parametriert.
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STB_PS_16_BIN_AKT

Die STB ist mit dem Parametersatz "16 binar, Analog Output Default
aktiviert" parametriert.

STB_PS_16_BIN_DEA

Die STB ist mit dem Parametersatz "16 binar, Analog Output Default
deaktiviert" parametriert.

STB_PS_16_BIN_UNV

Die STB ist mit dem Parametersatz "16 binar, Analog Output Default
unverandert" parametriert.

STB_PS_1CLS_DIG

Die STB ist mit dem Parametersatz "CLS digital" parametriert.

Hinweis: Dieser Parametersatz steht abhangig von der zu testenden
Schnittstelle stellvertretend fiir den Parametersatz EEBUS Normal,
bzw. KNX Normal.

STB_PS_2CLS Die STB ist mit dem Parametersatz "zwei CLS" parametriert.
STB_PS_3CLS Die STB ist mit dem Parametersatz "drei CLS" parametriert.
STB_PS_4CLS

Die STB ist mit dem Parametersatz "vier CLS" parametriert.

STB_PS_FB_MIN

Die STB ist mit dem Parametersatz "Update Fallback min"
parametriert.

STB_PS_FB_MAX

Die STB ist mit dem Parametersatz "Update Fallback max"
parametriert.

STB_PS_SYSR_BIN

Die STB ist mit dem Parametersatz ,System Reserve binar*
parametriert.

STB_SF_INAKTIV

Alle Steuerungsfunktionen bis auf die System Reserve sind inaktiv
(SchdSt = Not Ready). Dies betrifft Schaltprogramme,
Wischerbefehle, Direktbefehle, Notbefehle und den
Kommunikationsausfall (System Reserve kann nicht deaktiviert
werden und Zustand SoftStart ist Uber Parametersatz vorgegeben).

STB_ZTFT_SYNCHRON

Die Systemzeit der STB ist synchronisiert und gultig.

STB_ZTFT_NONSYNCHRON

Die Systemzeit der STB ist nicht synchronisiert, jedoch noch gultig
(d.h. die letzte erfolgreiche Zeitsynchronisation hat vor mehr als 24 h
stattgefunden).

STB_ZTFT_GANGRESERVE

Die Systemzeit der STB ist nicht mehr synchronisiert, jedoch noch
glltig, da die Gangreserve noch nicht aufgebraucht ist.

STB_ZTFT_INVALID

Die Systemzeit ist nicht synchronisiert und ungultig (Gangreserve
aufgebraucht bei Neustart).

STB_UPD_IDLE

Die STB befindet sich im Update Status "idle/1". Siehe hierflir das Bild
16 im Lastenheft v 1.5.

REPORT_STB_ABO

Der IEC 61850 Client (Testmaschine) hat die Reports (Meldungen) im
logischen Gerat STB der STB abonniert.

Dies gilt auch fir etwaige Neuaufbauten der
Kommunikationsverbindung wahrend des TF.

REPORT_CLS1_ABO

Der IEC 61850 Client (Testmaschine) hat die Reports (Meldungen) im
logischen Gerat CLS1 der STB abonniert.

Dies gilt auch fur etwaige Neuaufbauten der
Kommunikationsverbindung wahrend des TF.
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STB_CERT_SMGW_PIN

Im Zertifikatsatz der STB sind keine Vertrauensanker fir SMGW-TLS-
Zertifikate vorhanden (Pairing Modus Direct-Trust) und es wurde noch
kein TLS-Zertifikat des SMGW gepinnt.

STB_CERT_SMGW_CA

Die STB verfugt Gber ein SubCA-Zertifikat und das RootCA-Zertifikat
der SM-PKI als Vertrauensanker fir SMGW-TLS-Zertifikate (enthalten
im Zertifikatsatz der STB).

STB_CERT_SMGW_BEREIT

Die STB befindet sich in einem Zustand, in dem sie fiir die
Authentifizierung des SMGW (Testmaschine) beim nachsten TLS-
Verbindungsaufbau vorbereitet ist. Dies kann durch Pinning des
SMGW-Zertifikats, durch Einspielen des SMGW-Zertifikats im
Zertifikatsatz der STB oder durch Einspielen von CA-
Vertrauensankern im Zertifikatsatz der STB geschehen.

STB_CERT_SET

Folgende Zertifikate mit einer Giiltigkeit von jeweils min. 14 und max.
24 Monaten sind auf der STB zu hinterlegen:

- 4x Hersteller-Signatur-Zertifikat

- 4x Betreiber-Signatur-Zertifikat (inklusive privater Schlissel)

- 1x CLS-Kommunikations-Zertifikat (inklusive privater Schllssel)

- 4x SMGW-Vertrauensanker (Kommunikations-Zertifikat)

1. Bereitstellung von 4

Hersteller-Signatur- Die 4 Hersteller-Signatur-
Zertifikaten, welche aus Zertifikate sind auf der STB
der Hersteller-PKI installiert.

ausgestellt werden.

2. Bereitstellung von 4
Betreiber-Signatur-
Zertifikate, welche von
mind. zwei
unterschiedlichen
Betreibern ausgestellt
werden. Fur die Testablaufe
sind zudem die privaten
Schlissel der Betreiber-
Signatur-Zertifikate
bereitzustellen. Diese
sollten speziell fur die
Testzwecke ausgestellt
werden, und
werden hiernach wieder
verworfen.

Die 4 Betreiber-Signatur-
Zertifikate von mindestens 2
Betreibern sind installiert.

Das initiale CLS-
Kommunikations-Zertifikat zur
Erstauslieferung ist auf der STB

3. Bereitstellung des CLS-
Kommunikations-Zertifikat,

welches zur .
. aktiv und unter
Erstauslieferung der STB )
. LD/STB/download/device-
gehort.

cert1.pem herunterladbar.
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4. Bereitstellung folgender
SMGW-Vertrauensanker:
¢ SM-PKI Root-CA-

Zertifikat .
. Die 4 SMGW-Vertrauensanker
e  SM-PKI Sub-CA-Zertifikat L .
. sind installiert.
Betreiber 1
e  SM-PKI Sub-CA-Zertifikat
Betreiber 2

e End-Zertifikat SMGW

IECK_BEREIT

Eine IEC 61850 Kommunikationsverbindung zum STB-A
(Testmaschine) ist aufgebaut.

Fur Testfalle mit dieser Vorbedingung ist es unerheblich, ob die IEC
61850 Kommunikationsverbindung 1 oder 2 genutzt wird (andernfalls
werden stattdessen die Vorbedingungen IECK_1_BEREIT und
IECK_2_BEREIT genutzt).

Hinweis: Der Aufbau der IEC 61850 Kommunikationsverbindung
impliziert den Aufbau der TCP/IP- und TLS-Verbindung.

IECK_1_BEREIT

Die IEC 61850 Kommunikationsverbindung 1 zum STB-A
(Testmaschine) ist aufgebaut.

Uber welches HAN-Kommunikationsszenario die Verbindung zum
SMGW dabei zustande kommt, ergibt sich Uber den jeweils
zugeordneten Parametersatz (im Parametersatz "Normalbetrieb”
bspw. Uber HKS3).

IECK_2_BEREIT

Die IEC 61850 Kommunikationsverbindung 2 zum STB-A
(Testmaschine) ist aufgebaut.

Uber welches HAN-Kommunikationsszenario die Verbindung zum
SMGW dabei zustande kommt, ergibt sich Uber den jeweils
zugeordneten Parametersatz (im Parametersatz "Normalbetrieb"
bspw. Uber HKS4/5).

DS_EEBUS_VERTRAUT

Fir vier verschiedene Testsysteme ist im Parametersatz der STB
jeweils eine CLS-Schnittstelle mit mindestens einer SKI des
Testsystems konfiguriert. Sprich die STB vertraut vier
Testsystemen.

DS_EEBUS_EMS_VERBUNDEN

Die STB besitzt eine digitale Schnittstelle mit EEBUS, die mit
einem Testsystem verbunden ist, das die Rolle eines Energie
Management Systems (EMS) einnimmt. Alle SPINE entities, fur die
das Testsystem die EEBUS Use Cases LPC und LPP als
ControllableSystem anbietet, haben den entityType "CEM".

STB_PS_EEBUS_NORMAL

Die STB ist mit dem Parametersatz "EEBUS Normal" parametriert.
Der Parametersatz aus der Vorbedingung STB_PS_1CLS_DIG ist
um die Parameter:

- EEBUS - SKI1
- EEBUS - SKI2
- EEBUS - SKI3
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erweitert.

STB_PS_2_FIX

Die STB ist mit dem Parametersatz "2 fix" parametriert.

STB_PS_2CLS_DIG

Die STB ist mit dem Parametersatz "zwei CLS digital" parametriert.
Dabei wird der Parametersatz "CLS digital" wird mit einer weiteren
CLS Instanz erweitert und die STB damit parametriert.

DS_KNX_BEREIT

Die Steuerbox besitzt eine digitale Schnittstelle mit KNX, die mit
einer steuerbaren Einheit (z.B. Testsystem) verbunden ist. Die
Kommunikationsverbindung ist hergestelit.

STB_PS_KNX_NORMAL

Der Parametersatz aus der Vorbedingung STB_PS_1CLS_DIG ist

um den Parameter:

- KNX = Tunneling Host Information

erweitert.

STB_CERT_BETREIBER_BEREIT Im Zertifikatssatz der Steuerbox ist mindestens ein

Parameter- und Zertifikatssatzes verwendet werden kann.

Betreiberzertifikat hinterlegt, welches fur die Signatur-Prifung des

STB_CERT_KEIN_BETREIBER_BEREIT |m zertifikatssatz der Steuerbox ist kein Betreiberzertifikat
hinterlegt.

Einige der Vorbedingungen verweisen auf bestimmte Parametersatze, mit denen der Prifling vor
Testbeginn zu parametrieren ist. Die Inhalte der verschiedenen Test-Parametersatze kénnen dem Anhang
C: Test-Parametersatze entnommen werden.

4.5.2 Test-Steuerungsfunktionen

Die Steuerungsfunktionen stellen das funktionale Herzstliick einer FNN STB dar. Entsprechend haufig
werden Steuerungsfunktionen auch in den Testfallen verwendet. Wie im Lastenheft STB beschrieben,
werden die Steuerungsfunktionen mithilfe des Fahrplan-Modells nach |IEC 61850-7-4 abgebildet und
umgesetzt. Die Charakteristik einer Steuerungsfunktion (oder ein Fahrplan im IEC 61850 Sprachgebrauch)
wird dabei durch ihre Prioritat, durch die Werte der Fahrplaneintradge und durch die Startzeiten bestimmt.
Startzeiten kdnnen nichtperiodisch (d.h. ein UTC Zeitstempel) oder periodisch sein (z.B. taglich,
wdchentlich, ...). Durch Kombinatorik dieser Parameter entsteht eine Vielzahl an mdglichen
Steuerungsfunktionen. Fur die Testfalle wurde daher eine begrenzte Anzahl spezifischer
Fahrplankonfigurationen definiert, die die wesentlichen, verschiedenen Charakteristika abdecken. Die
Konfigurationen der Test-Steuerungsfunktionen kénnen dem Anhang D: Test-Steuerungsfunktionen
entnommen werden.

Im Gegensatz zu den Test-Parametersatzen werden die Test-Steuerungsfunktionen nicht als
Vorbedingungen gesetzt, sondern tauchen stets als explizite Aktion in einem Testschritt auf. Der
Hintergrund dessen ist, dass der Zeitpunkt der Aktivierung einer Steuerungsfunktion genau bestimmt sein
muss und in der Regel weitere Testschritte folgen, die um einen bestimmten zeitlichen Abstand zum
Aktivierungszeitpunkt versetzt auszufiihren sind.
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5 Anforderungen an die Testumgebung

In diesem Abschnitt werden allgemeine Anforderungen an eine Testumgebung, in die ein Prifling des Typs
FNN STB eingebunden werden kann, beschrieben. Diese Beschreibung beschrankt sich auf allgemeine
Funktionen einer Testumgebung, die zur Ausfiihrung der Testfalle nach dieser TFS bendtigt werden. Das
Kapitel hat informativen Charakter und nicht den Anspruch an eine detaillierte Spezifikation eines
Testsystems.

Aus funktionaler Sicht kann die Testumgebung in mehrere Komponenten aufgeteilt werden. Ob diese als
separate physische Komponenten oder integriert betrieben werden, ist fir die Prifungen unerheblich.
Welche Komponenten mit welchen Funktionen wann aktiv sind, hangt vom jeweiligen TF ab und kann den
einzelnen Testschritten entnommen werden. An dieser Stelle wird daher mit Abbildung 2 eine
Ubergreifende Ubersicht der Testumgebung gegeben.

/ Testumgebung \
/ Prifling Steuerbox \

ETH, TLS
SMGW CLS LEDs

mmmmmmmmmmoe—ee . — ETH1
NTP Zeitserver f :
: Steuerbare : ETH, TLS

KNX i
STB-A (aEMT) i \ /

\_°°°%° &

Abbildung 2: Testumgebung allgemein

IEC 61850 Client

Test-
taste

Die Testumgebung simuliert Funktionen eines SMGW, an dessen HAN/CLS-Schnittstelle eine STB
angeschlossen ist, und Funktionen eines STB-A in der Rolle eines aktiven externen Marktteilnehmers. Der
STB-A kommuniziert nach dem Standard IEC 61850 in der Rolle eines Clients mit dem Prufling und stellt
zudem einen Server fur die Zeitsynchronisation Uber NTP (Network Time Protocol) zur Verfligung. Wie im
FNN Lastenheft STB beschrieben, kbnnen bis zu zwei parallele Kommunikationsverbindungen (HKS3/4/5)
zu einem IEC 61850 Client und eine Kommunikationsverbindung (HKS3) zu einem NTP-Server uber die in
Abbildung 2 blau eingezeichnete Ethernet-Verbindung aufgebaut werden.

Verfligt der Prifling Uber eine digitale EEBUS- oder KNX-Schnittstelle, so simuliert die Testumgebung
zusatzlich eine Gegenstelle in Form einer steuerbaren Einheit mit der entsprechenden
Protokollimplementierung. Die Kommunikationsverbindung wird Uber eine separate Ethernet-Schnittstelle
an Prifling und Testumgebung bereitgestellt.

Eine geeignete Dokumentation der Prifergebnisse wird grundsatzlich vorausgesetzt.

27 VDE FNN Hinweis ——



Hardwaretechnisch ist die Testumgebung in der Lage, die Positionen der vier Ausgangskontakte des
Priflings zu Uberwachen und bietet hierfir entsprechende Eingange (ggf. zusatzlich fur optionale Eingange
einer STB). Nicht zuletzt ist der Prifling mit einer Eingangsspannung zu versorgen. Fr einige Testfalle
muss diese Spannung regelbar sein.

Uber die skizzierte Testumgebung hinaus kénnen fiir einzelne Testfélle, insbesondere im Bereich der
konstruktiven Priifungen, weitere Priifmittel wie bspw. ein Barcode-Scanner, Equipment zur Uberpriifung
der Abmessungen oder fiir den Betrieb an den Temperaturgrenzen bendétigt werden.
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6 Hinweise zur Testfallausfuhrung

6.1 Allgemeines

Die Struktur der Testsuiten in dieser TFS orientiert sich an der Kapitelstruktur des Lastenhefts, so dass die
Zuordnung von Testfallen zu Anforderungen bzw. Themen erleichtert wird. Die daraus resultierende
Nummerierung der Testfalle beschreibt jedoch nicht notwendigerweise die Reihenfolge, in der die Testfalle
auszufuhren sind. Grundsatzlich obliegt die Entscheidung diesbezulglich der Prifstelle, im Folgenden sollen
jedoch einige informative Hinweise dazu gegeben werden.

Im Allgemeinen empfiehlt es sich, die Prifung der konstruktiven Merkmale eines Gerates vor der Prifung
der funktionalen Merkmale durchzufiihren. Ebenso empfiehlt es sich, die Testfalle zu den
Kommunikationsverbindungen und dem Datenmodell der STB vor der Prifung der Funktionen
abzuschlieRen, da im Rahmen der funktionalen Testfélle auf verschiedene Kommunikationsdienste und
Datenpunkte zurlckgegriffen wird.

6.2 Hinweise zu Testdauern und zeitlichen Prifungen

Fir Warteschritte in Testféllen, die keine absolute Wartezeit angeben, sondern das Warten auf das
Eintreten eines bestimmten erwarteten Ereignisses (bspw. die nachste Zeitsynchronisation) beschreiben,
werden i.d.R. Maximaldauern mitangegeben. Ist das erwartete Ereignis nicht innerhalb der Maximaldauer
eingetreten, ist der TF mit negativem Ergebnis abzubrechen. Dies dient der Vermeidung von
Endlosschleifen. Umgekehrt ist aus dem Eintreten des erwarteten Ereignisses innerhalb der
Maximaldauern noch nicht zwingend ein positives Ergebnis zu schlussfolgern, da fir die Maximaldauern
Toleranzen von wenigen Sekunden hinzugefligt wurden. So wird bspw. bei einer Zeitsynchronisation mit
einem parametrierten Intervall von 60 s fir maximal 70 s auf die nachste Synchronisation gewartet, um
nicht durch Ungenauigkeiten eine Synchronisation exakt zur sechzigsten Sekunde zu verpassen. Ob das
Ereignis innerhalb des zuldssigen Zeitraums eingetreten ist, ist daher stets im Einzelfall zu prifen.

Des Weiteren werden in vielen Testfallen bei der Prifung von Eintrdgen im Datenmodell, in Reports oder
in den Logbuchern nicht nur der erwartete Wert an sich, sondern auch die zugehdérige Qualitat und der
Zeitstempel des Werts Uberprift. Der Zeitpunkt einer Wertdnderung ist i.d.R. die Folge einer in
Testschritten ausgeflihrten Aktion oder eines gesendeten Befehls und kann daher durch Vergleich mit dem
Zeitpunkt der Durchfihrung der Aktion oder des Befehls verifiziert werden (in den Testfallen werden
Zeitpunkte mit Variablen T_x bezeichnet). Bei der Auswertung ist jedoch zu beachten, dass der Zeitstempel
einer eingetretenen Wertédnderung nicht mit dem Ausldser exakt identisch sein kann und daher Toleranzen
fur Verarbeitungszeiten im Millisekunden — Bereich einzurdumen sind. Bei dem Empfang von Reports
(Spontanmeldungen) und der Auswertung von Logbuchern ist vordergriindig wichtig, dass die zeitliche
Reihenfolge der Eintrage zu den ausgeflhrten Testschritten passend ist.

6.3 Hinweise zur Testsuite ,,Updates*

Im Bereich der funktionalen Testfalle zum Update-Prozess ist zu beachten, dass nach der BSI-TR-03109-
5 nur Upgrades von Firmware-Versionen zulassig sind. Im Grofteil der Update-Testfalle wird das Update
daher spatestens nach der Installation negativ bestatigt und damit abgebrochen bzw. ein Rollback auf die
vorherige Firmware-Version durchgefiihrt. So entspricht der Endzustand nach Ausflhrung des TF wieder
dem Anfangszustand und die Testfélle sind wiederholbar. Jedoch muss auch der Fall einer positiven
Bestatigung gepruft werden. Es wird empfohlen, diesen TF zuletzt auszufihren und eine durch den
Hersteller bereitgestellte, funktional mit der zu prifenden Firmware identische Test-Firmware zu
verwenden, die sich lediglich in der Versionsnummerierung unterscheidet.
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6.4 Hinweise zu den Testsuiten ,,IT-Sicherheitsmerkmale“ und ,,Adressierung und
Authentifizierung“

Die Testfalle in den genannten Testsuiten bedingen teilweise das Vorhandensein bestimmten
Zertifikatsmaterials. Hierbei sollten zunachst alle Testfalle mit initialem Zertifikatsmaterial, insbesondere
dem Kommunikationszertifikat aus der Lieferung (eLS) abgeschlossen werden, bevor die Testfalle zum
Wechsel der Zertifikate und insbesondere der Generierung eines neuen Kommunikationszertifikats
durchgefihrt werden. Andernfalls ist zunéchst ein Zurlicksetzen der Zertifikate gemaf Lastenheft und BSI-
TR-03109-5 notwendig.

Fir den TF FV_ADAU_P_01100, welcher das Zurlicksetzen der Zertifikate Uber den Testtaster geman
Lastenheft prift, muss sich die STB zudem auch in Bezug auf ihren Parametersatz im Auslieferzustand
befinden.

6.5 Hinweise zur Testsuite “Protokollierung”

Fir die Protokollierung in Logblchern und die Spontanmeldung an den STB-A bei Wertédnderung ist im
Lastenheft eine Vielzahl an Datenpunkten vorgesehen. Ein Grofteil dieser Datenpunkte wird bereits in
anderen funktionalen Testsuiten implizit mit geprift, indem dort die entsprechenden Log- und
Spontanmeldungen zur Verifizierung herangezogen werden. Daher werden die einzelnen Ereignisse im
Rahmen der Testsuite “Protokollierung” nicht erneut erzeugt und Uberprift, sondern die zugehdrigen
Lastenheft-Anforderungen den jeweiligen funktionalen Testfallen in anderen Testsuiten zugeordnet (bei
Prifung von Eintragen des Systemlogbuchs sind dies bspw. die Anforderungen [STB_0309], [STB_0312]
und [STB_0314], bei Prifung von Spontanmeldungen von Systeminformationen zudem die Anforderung
[STB_0311]).
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7 Anforderungen an die Hersteller

Fir eine Prifung mittels der vorliegenden TFS hat ein Hersteller einer FNN STB der ausflihrenden
Prifstelle verschiedene Liefergegenstande bereitzustellen. Neben den eigentlichen Testgeraten betrifft
dies unter anderem die begleitende Dokumentation, Herstellererklarungen fir bestimmte Anforderungen
sowie verschiedene Firmware- und Zertifikatsartefakte.

7.1 Testgerate

Im Rahmen der konstruktiven Testfalle muss mindestens ein Gerat geoffnet werden und wird dadurch fir
die weiteren Testfalle untauglich. Aus diesem Grund muss ein Hersteller mindestens zwei Testgerate
bereitstellen, wobei (um Wiederholungen und Vergleiche im Falle von Uneindeutigkeiten zu ermdglichen)
die Bereitstellung von drei Testgeraten empfohlen wird.

Besitzt der Prifling eine zweite (oder n-te) Ethernet-Schnittstelle ,ETH1“ (oder ,ETHn®) fir die
Kaskadierung von STB, so werden weitere neun Testgerate bendtigt, um die Kaskadierung von insgesamt
10 STB prifen zu kénnen. Sofern der zustandigen Prifstelle bereits zertifizierte FNN STB vorliegen,
kdnnen diese zur Prufung der Kaskadierungsfunktion herangezogen werden. Hierbei kdnnen auch Gerate
unterschiedlicher Hersteller und Firmwarestdande zum Einsatz kommen. Sind keine bereits zertifizierten
STB einsetzbar, so hat der antragstellende Hersteller die bendtigten Testgerate fur die Prifung der
Kaskadierung beizustellen.

7.2 Dokumentation und Datenmodell

Herstellerseitig ist sicherzustellen, dass eine vollstandige Herstellerdokumentation in der Sprache des
Auftraggebenden mit allen relevanten Dokumenten und Nachweisen zum Zeitpunkt der Prifung einer FNN
STB vorliegt. Neben allgemeinen Produktbeschreibungen mit technischen Daten (z.B. Produkthandbuch
etc.), missen dartber hinaus Dokumente mit Angaben zu geratespezifischen Eigenschaften, welche die
Hard- und Software betreffen, zur Verfiigung gestellt werden.

Die Herstellerdokumentation muss unter anderem Auskunft zu folgenden Werten geben, die als Parameter
direkt in die Testfalle einflieRen:

Tabelle 6: Parameterangaben Herstellerdokumentation

Parameter Erlauterung

Die Gangreserve muss laut Lastenheft STB mindestens 12 Stunden
Gangreserve betragen. Sofern der Hersteller eine langere Gangreserve ermdglicht, muss
deren Wert angegeben werden.

Sofern MMS als Ubertragungsprotokoll verwendet wird, ist die minimale und
maximale PDU Gr6e anzugeben, damit das Testsystem bei
Verbindungsaufbau eine passende Grole angeben kann.

MMS Minimum und
Maximum PDU Size

Durchschnittliche Power  Fur die TF-Ausfihrung wird ein Richtwert fiir die Dauer bis zum Erreichen
Up Time der Betriebsfahigkeit bei Neustart der STB bendtigt.

Das vom Hersteller umgesetzte Datenmodell ist als separate Datei mit bei der Prifstelle vorzulegen.
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7.3 Herstellererklarungen

Einige Anforderungen des FNN Lastenhefts STB sind nicht oder nur mit sehr hohem Aufwand im Rahmen
dieser TFS prufbar. Fir die betroffenen Anforderungen wird der Hersteller aufgefordert, die Umsetzung
und Erfillung zu bestatigen und diese ggf. mit Angaben aus der eigenen Produktdokumentation zu
hinterlegen. Eine Vorlage flr die auszufiullende Herstellererklarung wird in Anhang E: Herstellererklarung
bereitgestellt.

7.4 Firmware und Zertifikate

Fir die einmalige Durchfiihrung der Testfalle sind mindestens zwei separate Firmware-Versionen
notwendig. Um Wiederholungen im Fehlerfall zu ermdglichen, wird jedoch um die Bereitstellung von
mindestens drei Firmware-Versionen gebeten. Die zusatzlichen Firmware-Versionen muissen der zu
zertifizierenden Firmware-Version funktional entsprechen und dirfen sich lediglich in ihrer
Versionsnummer (nach Semantic Versioning 2.0) unterscheiden.

Neben den genannten, funktionstichtigen Firmware-Versionen mit identischem funktionalem Stand
werden folgende Firmware-Update-Dateien fiir die Priifung verschiedener Fehlerfalle bendtigt:

1) Firmware Update, das mit einer ungiltigen Hersteller-Signatur versehen ist (siehe TF
FV_UPDT_P_00600)

2) Firmware Update, das inkompatibel zur vorliegenden Hardware-Version ist (siehe TF
FV_UPDT_P_00610)

3) Firmware Update, das in 100 Datenpakete fragmentiert ist (siehe TF FV_UPDT_P_00300).

Hinweis: Fir alle anderen Firmware-Updates ist die Anzahl der Datenpakete unerheblich bzw. ist durch
den Hersteller frei wahlbar.

Die nachfolgenden Zertifikate sind in den entsprechenden Stiickzahlen bereitzustellen:
1) Hersteller-Signatur-Zertifikate:

e 4 Hersteller-Signatur-Zertifikate, ggf. aus eigener Hersteller-PKI
2) Betreiber-Signatur-Zertifikate:

e 2 Betreiber-Signatur-Zertifikate eines Betreibers 1, ggf. aus eigener Betreiber-PKI, inklusive
privatem Schltssel

e 2 Betreiber-Signatur-Zertifikate eines Betreibers 2, ggf. aus eigener Betreiber-PKI, inklusive
privatem Schlussel

Hinweis: Zertifikate zweier verschiedener Betreiber ermdglichen den Test eines Betreiber-Wechsels.
Die Betreiberzertifikate werden durch die Prifstelle gestellt.

3) SMGW-Vertrauensanker:
e 1 SM-PKI Root-CA-Zertifikat
e 1 SM-PKI Sub-CA-Zertifikat Betreiber 1 (BSI gelistet)
e 1 SM-PKI Sub-CA-Zertifikat Betreiber 2 (BSI gelistet)
e 1 selbstsigniertes End-Zertifikat SMGW

Hinweis: Die SMGW-Vertrauensanker werden durch die Priifstelle gestellt.
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4) CLS-Kommunikationszertifikat:
¢ 1 initiales Kommunikationszertifikat aus Auslieferung

Die Gultigkeit der Hersteller-, Betreiber- und SMGW-Zertifikate muss jeweils mindestens 14 Monate und
maximal 24 Monate betragen. Die Gesamtheit der Zertifikate stellt einen vollstandigen Zertifikatsatz dar.

Die Laufzeit des Kommunikationszertifikats kann gemaR Lastenheft STB bis zu 7 Jahre betragen und sollte
mindestens fir 14 weitere Monate gliltig sein. Das CLS-Kommunikationszertifikat ist nicht Bestandteil eines
Zertifikatsatzes.
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8 Anhange

A. Anhang A: Testfalle

1 Konstruktion

1.1 Allgemeines
KT_AANF_P_00100
Zusammenfassung: Es wird geprift, ob der Hersteller eine Standardbauform verwendet
TestLink ID/Version: STB-301/1
Anforderung: STB_0001 | STB_0002
Schnittstelle_STB:
Ausgange:
Eingange:
Eingabe:
Ausgabe:
Prifziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Priifziel erfillt ist
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1.2 Spannungsversorgung
KT_SPVS_P_00100
Zusammenfassung:

Es wird geprift, ob die Steuerbox dauerhaft fiir eine externen
Einphasenwechselspannung von 85% bis 115% der Nennspannung
von 230 V/50 Hz ausgelegt ist.

TestLink ID/Version: STB-2/1

Anforderung: STB_0410

Schnittstelle_STB:

Ausgange:

Eingénge:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Prufziel erfillt ist
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KT_SPVS_P_00110

Zusammenfassung:

TestLink ID/Version:
Anforderung:

Es wird geprift, ob die Steuerbox bei einer externen

Einphasenwechselspannung von 85% und 115% von 230 V/50 Hz
dauerhaft betrieben werden kann.

STB-309/1
STB_0410

Schnittstelle_STB:
Ausgange:
Eingange:
Eingabe:
Ausgabe:

Prufziel:
Vorbedingungen:

Positiv

STB_U_BEREIT;

STB_PS_NORMAL;
STB_SF_INAKTIV;
STB_ZTFT_SYNCHRON

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Ein Schaltprogramm nach dem Schema | Das Schaltprogramm wird erfolgreich aktiviert und
"SP_EMT_100_Z 02" (siehe Anhang) nimmt den aktiven Zustand an (SchdSt = Running).
wird konfiguriert und aktiviert.
2 Einphasenwechselspannung auf 195,5 Spannung ist eingestellt.
V absenken.
3 60 s warten und Schaltspiele Spannungsanderung hat keine Auswirkungen auf
kontrollieren den Betrieb. Die Relais werden im 5s-Takt
unterbrechungsfrei geschaltet (Abfolge S1, S2, W3,
W4).
4 Einphasenwechselspannung auf 264,5 Spannung ist eingestellt.
V erhéhen.
5 60 s warten und Schaltspiele Spannungsanderung hat keine Auswirkungen auf
kontrollieren den Betrieb. Die Relais werden im 5s-Takt
unterbrechungsfrei geschaltet (Abfolge S1, S2, W3,
W4).
6 Einphasenwechselspannung auf Spannung ist eingestellt.
Nennspannung 230 V einstellen
7 Das Schaltprogramm wird deaktiviert. Das Schaltprogramm wechselt in den inaktiven
Zustand (SchdSt = NotReady).
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KT_SPVS_P_00200

Zusammenfassung:

Es wird geprift, ob die Steuerbox fiir einen Zeitraum von 5
Sekunden bei einer externen Einphasenwechselspannung von
115% bis 120% der Nennspannung von 230 V/50 Hz betrieben
werden kann.

TestLink ID/Version:
Anforderung:

STB-303/1
STB_0411

Schnittstelle_STB:
Ausgange:
Eingange:
Eingabe:
Ausgabe:

Prifziel:
Vorbedingungen:

Positiv

STB_U_BEREIT;

STB_PS_NORMAL;
STB_SF_INAKTIV;
STB_ZTFT_SYNCHRON

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Ein Schaltprogramm nach dem Schema | Das Schaltprogramm wird erfolgreich aktiviert und
"SP_EMT_100_Z 03" (siehe Anhang) nimmt den aktiven Zustand an (SchdSt = Running).
wird konfiguriert und aktiviert.

2 Einphasenwechselspannung auf 276 V Spannung ist eingestellt.

erhdhen.

3 5 s warten und Schaltspiele kontrollieren | Spannungsanderung hat keine Auswirkungen auf
den Betrieb. Die Relais werden im Sekundentakt
unterbrechungsfrei geschaltet (Abfolge S1, S2, W3,
W4).

4 Einphasenwechselspannung auf 264,5 Spannung ist eingestellt.

V absenken.
5 10 s warten und Schaltspiele Spannungsanderung hat keine Auswirkungen auf
kontrollieren den Betrieb. Die Relais werden im Sekundentakt
unterbrechungsfrei geschaltet (Abfolge S1, S2, W3,
W4).
6 Einphasenwechselspannung auf Spannung ist eingestellt.
Nennspannung 230 V einstellen

7 Das Schaltprogramm wird deaktiviert. Das Schaltprogramm wechselt in den inaktiven
Zustand (SchdSt = NotReady).
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KT_SPVS_P_00300

Zusammenfassung:

Es wird geprift, ob die Steuerbox fiir einen Zeitraum von 100
Millisekunden bei einer externen Einphasenwechselspannung von
120% bis 125% der Nennspannung von 230 V/50 Hz betrieben
werden kann.

TestLink ID/Version: STB-302/1

Anforderung: STB_0412

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation priifen Der Hersteller erklart, dass das Priifziel erfillt ist
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1.3

Basisanforderungen

KT_BANF_P_00100

Zusammenfassung:

Es wird geprtft, ob der Hersteller das Gerat so entworfen und

konstruiert hat, dass es fiir eine Lebensdauer von mindestens 20
Jahren ausgelegt ist.

TestLink ID/Version: STB-3/1
Anforderung: STB_0003
Schnittstelle_STB:

Ausgange:

Eingénge:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Prufziel erfilllt ist.
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KT_BANF_P_00200

Zusammenfassung:

Es wird geprift, ob das Gerat im nicht montierten Zustand

mindestens die Schutzart IP30 einhalt.
TestLink ID/Version: STB-4/1
Anforderung: STB_0004
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Priifziel erflllt ist.
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KT_BANF_N_00300

Zusammenfassung:

werden kann.

TestLink ID/Version: STB-5/1
Anforderung: STB_0005
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prifziel: Negativ
Vorbedingungen:

Es wird gepriift, ob das Gehause ohne Beschadigung geoffnet

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Das Gehause wird auf eine Eine Offnungsméglichkeit ist gefunden.
Offnungsmaglichkeit hin untersucht.
2 Das Gehause wird gedffnet. Das Gehdause ist gedffnet.
3 Das Gehause wird wieder verschlossen. | Das Gehause ist geschlossen.
4 Das Gehause wird auf Beschadigung Eine Beschadigung des Gehauses ist sichtbar.
untersucht.
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KT_BANF_P_00400

Zusammenfassung: Es wird geprift,
entflammbar ist.

TestLink ID/Version: STB-7/1

Anforderung: STB_0006

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

ob das Gehause nach DIN EN 50470-1 schwer

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Priifziel erflllt ist.
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KT_BANF_P_00500

Zusammenfassung:

Es wird geprift, ob die verwendeten Materialien nach den jeweils
gultigen gesetzlichen Vorschriften gemaf Kreislaufwirtschaftsgesetz
(KrWG) wiederverwertbar sind.

TestLink ID/Version: STB-6/1

Anforderung: STB_0007

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Priifziel erflllt ist.
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KT_BANF_N_00600

Zusammenfassung: Es wird geprift, ob im Auslieferzustand des Gerats keine scharfen
Kanten und Ecken sowie vorstehende Teile vorhanden sind.

TestLink ID/Version: STB-8/1

Anforderung: STB_0008

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prifziel: Negativ

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Gehause im Auslieferzustand auf Es sind keine scharfen Ecken und Kanten sowie
scharfe Ecken und Kanten sowie vorstehende Teile am Gehéause vorhanden.
vorstehende Teile priifen
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1.4

Aufschriften und Kennzeichnungen

KT_AUKZ_P_00100

Zusammenfassung:

Es wird geprtft, ob folgende Informationen im sichtbaren und frei

zuganglichen Bereich sowie im eingebauten Zustand identifizierbar
sind: - Herstellername und Herstellerlogo - Herstelleribergreifende
Identifikationsnummer - Typenbezeichnung - Data Matrix Code

gem. FNN

TestLink ID/Version: STB-9/1

Anforderung:

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

STB_0009 | STB_0011 | STB_0012 | STB_0013 | STB_0014

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Prifung, ob Herstellername und Herstellername und Herstellerlogo sind im sichtbaren
Herstellerlogo identifizierbar ist. und frei zuganglichen Bereich und im eingebauten

Zustand identifizierbar.

2 Prifung, ob herstelleriibergreifende Herstelleriibergreifende Identifikationsnummer ist im
Identifikationsnummer identifizierbar ist. | sichtbaren, frei zuganglichen Bereich und im

eingebauten Zustand identifizierbar.

3 Prifung, ob die Typenbezeichnung Typenbezeichnung ist im sichtbaren, frei
identifizierbar ist. zuganglichen Bereich und im eingebauten Zustand

identifizierbar.

4 Prifung, ob der Data Matrix Code gem. | Data Matrix Code gem. FNN ist im sichtbaren, frei
FNN incl. herstelleriibergreifende zuganglichen Bereich und im eingebauten Zustand
Identifikationsnummer, im Code, identifizierbar und beinhaltet die
identifizierbar ist. herstelleribergreifende Identifikationsnummer.
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KT_AUKZ_P_00500

Zusammenfassung:

TestLink ID/Version:
Anforderung:

Es wird geprift, ob folgende Informationen im nicht sichtbaren

Bereich identifizierbar sind: - Kennzeichnung der Schnittstellen -
Zustellfahige Herstelleradresse - CE-Kennzeichnung - Baujahr -
Zugeordnete MAC-Adressen der Ethernet-Schnittstellen -
Grundposition der Schlieer- und Wechslerausgange mittels

Schaltsymbol

STB-13/1

STB_0015| STB_0016 | STB_0017 | STB_0018 | STB_0019 |

STB_0020 | STB_0021

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Prifung, ob die Kennzeichnung der Die Kennzeichnung der Schnittstellen sind im nicht
Schnittstellen identifizierbar ist. sichtbaren Bereich identifizierbar.

2 Prifung, ob die zustellfahige Die zustellfahige Herstelleradresse ist im nicht
Herstelleradresse identifizierbar ist. sichtbaren Bereich identifizierbar.

3 Prifung, ob die CE-Kennzeichnung Die CE-Kennzeichnung ist im nicht sichtbaren
identifizierbar ist. Bereich identifizierbar.

4 Prifung, ob das Baujahr identifizierbar Das Baujahr ist im nicht sichtbaren Bereich
ist. identifizierbar.

5 Prifung, ob die zugeordneten MAC- Die zugeordneten MAC-Adressen der Ethernet-
Adressen der Ethernet- Schnittstellen sind im nicht sichtbaren Bereich
Schnittstellenidentifizierbar sind. identifizierbar.

6 Prifung, ob die Grundposition der Die Grundposition der Schlief3er- und
Schlief3er- und Wechslerausgange, Wechslerausgange sind, mittels Schaltsymbol, im
mittels Schaltsymbol, identifizierbar sind. | nicht sichtbaren Bereich identifizierbar.
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KT_AUKZ_P_01100

Zusammenfassung:

Es wird geprift, ob auch bei abgesteckten Modulen die im LH

beschriebenen Kennzeichnungen und Aufschriften verfligbar sind.
TestLink ID/Version: STB-19/1
Anforderung: STB_0022
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Priifung ob verfligbar Die Angaben gemal Priifziel sind verfiigbar.
47

VDE FNN Hinweis ——



KT_AUKZ_P_01200

Zusammenfassung:

Es wird geprift, ob der 2D-Barcode nach dem Lastenheft "Data

Matrix Code (2D-Barcode) fiir Messeinrichtungen und Komponenten
fir Messsysteme" ausgefiihrt wurde.

TestLink ID/Version: STB-21/1
Anforderung: STB_0023
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Der 2D-Barcode (Data Matrix Code) ist Der 2D-Barcode wurde als "Data Martix Code"
mittels Barcode-Scanner zu scannen. identifiziert und der Inhalt entspricht dem VDE FNN
Hinweis "Data Matrix Code*” fiir Messeinrichtungen
und Komponenten fiir Messsysteme"
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KT_AUKZ_P_01300

Zusammenfassung:

TestLink ID/Version:

Anforderung:
Schnittstelle_STB:
Ausgange:
Eingange:
Eingabe:
Ausgabe:

Prufziel:
Vorbedingungen:

Der 2D-Barcode MUSS mindestens die Qualitatsstufe '3' nach DIN
EN ISO/IEC 15415 'Testspezifikation fir Strichcode' erflllen.

STB-398/1
STB_0023

Positiv

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Der 2D-Barcode (Data Matrix Code) ist Die Qualitatsstufe nach ISO/IEC 15415 wurde min.
nach ISO/IEC 15415 zu vermessen und | mit Qualitatsstufe 3 erfiillt.
hat min. die Qualitatsstufe 3 zu erflllen.
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KT_AUKZ_P_01500

Zusammenfassung:

Es wird geprift, ob die eindeutige herstelleriibergreifende
Identifikationsnummer geman DIN 43863-5 gebildet wurde.

TestLink ID/Version: STB-20/1

Anforderung: STB_0025

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Prifung ob ordnungsgemaf Die herstelleriibergreifende Identifikationsnummer
wurde gemaf’ DIN 43863-5 gebildet.
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KT_AUKZ_P_01600

Zusammenfassung: Es wird geprift, ob in der eindeutigen herstelleriibergreifenden
Identifikationsnummer der Steuerbox fiir die Sparte der Buchstabe
"G:Steuerung" verwendet wurde.

TestLink ID/Version: STB-23/1
Anforderung: STB_0026
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Prifung, ob der korrekte Wert fiir die Die Sparte ist als "G" ausgefiihrt.
Sparte verwendet wurde.

51 VDE FNN Hinweis ——



1.5 Installation am Zahlerplatz

1.5.1 Formfaktor
KT_FMFK_P_00100

Zusammenfassung: Es wird geprift, ob die Steuerbox eine maximale Breite von 4
Platzeinheiten, BaugréRe 1 gemal DIN 43880 einhalt.

TestLink ID/Version: STB-25/1

Anforderung: STB_0027

Schnittstelle_STB:

Ausgange:

Eingénge:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Die Abmessungen des Gehauses Eine Breite von 4 PLE, BaugrofRe 1 wird nicht
werden gemessen. Uberschritten.
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KT_FMFK_P_00200

Zusammenfassung: Es wird geprift, ob die Gesamthéhe von mind. 62mm und max.
70mm, bei gestecktem Kabel unter Berlicksichtigung des
Knickmafes nach Bild 4 (LH), eingehalten wird.

TestLink ID/Version: STB-24/1
Anforderung: STB_0028
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Die Gesamthohe (Gehause inkl. Die Gesamthéhe betragt min 62mm und
Kabelanschluss) wird gemessen. Uberschreitet nicht die maximale H6he von 70mm
unter Berlcksichtigung des Kabelanschluss nach
Bild 4.
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KT_FMFK_P_00400

Zusammenfassung:

Falls der Kabelanschluss gemaR Bild 4 entfallt, wird geprift, ob das
Gehause eine maximale Hohe von 70mm nicht Gberschreitet und
die Position der Modulabdeckung weiter gewahrleistet wird.

TestLink ID/Version: STB-67/1

Anforderung: STB_0028

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Die Gehausehdhe wird gemessen. Die Gehausehohe betragt maximal 70 mm. Die
Position der Modulabdeckung ist gewahrleistet.
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KT_FMFK_P_00500

Zusammenfassung:

werden.

TestLink ID/Version: STB-26/1

Anforderung:

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Es wird geprift, ob die weiteren Vorgaben nach Bild 4 eingehalten

STB_0028 | STB_0029

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Die Abmessungen des Gehauses Alle Vorgaben werden eingehalten.
werden gemessen.
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1.5.2.

Funktionsflachen

KT_FTFL_P_00100

Zusammenfassung:

Anforderung:

Es wird geprift, ob die Funktionsflachen nach einer der in Bild 5

dargestellten Variante gestaltet ist.
TestLink ID/Version: STB-28/1

STB_0030 | STB_0031 | STB_0032 | STB_0034 | STB_0035 |

STB_0036 | STB_0039

Schnittstelle_STB:

Ausgange:

Eingénge:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Die Verwendung der Funktionsflachen Die Funktionsflachen sind nach einer der in Bild 5
ist zu prifen. dargestellten Variante verwendet.
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KT_FTFL_P_00200

Zusammenfassung:

Es wird geprift, ob auf der Funktionsflache A (im eingebauten
Zustand zuganglicher Bereich) die PWR und TLS LED, sowie die
LEDs fir die Statusanzeige die Ausgange S1, S2, W3 und W4
sowie die Typenschild Informationen nach 6.3.1 vorhanden sind.

TestLink ID/Version: STB-29/1

Anforderung: STB_0031

Schnittstelle_STB:

Ausgange: SchlieBer 1 (S1) | Schliefler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Funktionsflache A wird auf das PWR und TLS LED, sowie die LEDs fir die

Vorhandensein der genannten Anzeigen
und Kennzeichnungen Uberpruft.

Statusanzeige die Ausgange S1, S2, W3 und W4
sowie die Typenschild Informationen nach 6.3.1 sind
auf der Funktionsflache A vorhanden.
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KT_FTFL_P_00300

Zusammenfassung:

TestLink ID/Version:

Anforderung:
Schnittstelle_STB:
Ausgange:
Eingange:
Eingabe:
Ausgabe:

Prufziel:
Vorbedingungen:

Es wird geprift, ob auf der Funktionsflache B die elektrische
Versorgung fir die Steuerbox vorhanden ist und keine Anschlisse
optional zusatzlicher Funktionen benutzt werden.

STB-30/1

STB_0032 | STB_0042

Positiv

Nr Prifschritt Aktionen

Erwartete Ergebnisse

1 Funktionsflache B wird auf das
Vorhandensein des Anschlusses der
elektrischen Versorgungiberprift.

Auf der Funktionsflache B ist die elektrische
Versorgung realisiert. Es sind keine Anschlisse
zusatzlicher Funktionen realisiert.
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KT_FTFL_P_00400

Zusammenfassung: Es wird geprift, ob sich auf der Funktionsflache C die
Kommunikationsanschliisse (und optional die Anschllisse
zusatzlicher Funktionen) befinden.

TestLink ID/Version: STB-31/1
Anforderung: STB_0034
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Funktionsflache C wird auf Auf Funktionsflache C befinden sich die
Vorhandensein der Anschlisse Kommunikationsanschliisse (und optional die
Uberpruft. Anschlisse zusatzlicher Funktionen).
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KT_FTFL_P_00500

Zusammenfassung:

TestLink ID/Version:
Anforderung:

Es wird geprift, ob sich auf der Funktionsflache D die Anschliisse

der Ausgange (Schlieler 1, SchlieBer 2, Wechsler 3, Wechsler 4)
befinden. Falls optionale Eingénge vorhanden sind, sollten sich
diese ebenfalls auf Funktionsflache D befinden.

Schnittstelle_STB:
Ausgange:
Eingange:
Eingabe:
Ausgabe:

Prifziel:

Vorbedingungen:

STB-32/1
STB_0035

Positiv

Nr

Prifschritt Aktionen

Erwartete Ergebnisse

1

Funktionsflache D wird auf
Vorhandensein der genannten
Anschlisse Uberpriift.

Auf der Funktionsflache D befinden sich die
Anschlisse der Ausgange (Schlief3er 1, SchlieRer 2,
Wechsler 3, Wechsler 4) und optionale Eingange.
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KT_FTFL_P_00600

Zusammenfassung: Es wird geprift, ob sich der Testtaster im Feld C oder Feld D unter
der plombierbaren Abdeckung befindet.

TestLink ID/Version: STB-33/1

Anforderung: STB_0036

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Es wird Uberpruft, auf welcher Der Testtaster im befindet sich Feld C oder Feld D
Funktionsflache sich der Testtaster unter der plombierbaren Abdeckung.
befindet.
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KT_FTFL_P_00700

Zusammenfassung:

Es wird gepriift, ob der Testtaster versenkt ist und mit dem Gehause

biindig abschlieft.
TestLink ID/Version: STB-35/1
Anforderung: STB_0038
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Testtaster prifen Der Testtaster ist versenkt und schlie3t mit dem
Gehause biindig ab.
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KT_FTFL_P_00800

Zusammenfassung: Es wird gepriift, ob sich die Bereiche B, C und D im eingebauten
Zustand unter plombierbaren Abdeckungen befinden.

TestLink ID/Version: STB-34/1

Anforderung: STB_0039

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Funktionsflachen priifen Die Bereiche B, C und D befinden sich im
eingebauten Zustand unter der plombierbaren
Abdeckungen.
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1.5.3.

Montage

KT_MONT_P_00100

Zusammenfassung:

Es wird geprift, ob das Gerat gem. DIN 43880 [5]

"Hutschienenmontage" ausgeflhrt ist.
TestLink ID/Version: STB-36/1
Anforderung: STB_0040
Schnittstelle_STB:

Ausgange:

Eingénge:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Bauform prufen Gerat ist gemaf DIN 43880 (Hutschienenmontage)
ausgefihrt.
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1.5.4. Anschluss Spannungsversorgung
KT_ASPV_P_00100

Zusammenfassung: Es wird gepruft, ob der Steckverbinder zur Spannungsversorgung
einer Steuerbox gemaf Bild 6 ausgefihrt wurde.
TestLink ID/Version: STB-1/1
Anforderung: STB_0041
Schnittstelle_STB:
Ausgange:
Eingénge:
Eingabe:
Ausgabe:
Prufziel: Positiv
Vorbedingungen:
Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Die MaRe des Stiftsteckers werden Die Ausfiihrung des Stiftsteckers entspricht Bild 6.
Uberpruft.
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KT_ASPV_P_00200

Zusammenfassung:

TestLink ID/Version: STB-68/1
Anforderung: STB_0042
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Es wird geprift, ob der Stiftstecker gemaf Bild 6 (LH) ausgeflihrt ist.

Nr

Prifschritt Aktionen

Erwartete Ergebnisse

1

Male prifen

Die Ausfiihrung entspricht Bild 6
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KT_ASPV_P_00300

Zusammenfassung: Es wird geprift, ob die elekirische Belegung gemaf Bild 7
ausgeflihrt wurde.
TestLink ID/Version: STB-39/1
Anforderung: STB_0043
Schnittstelle_STB:
Ausgange:
Eingange:
Eingabe:
Ausgabe:
Prufziel: Positiv
Vorbedingungen:
Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Die elektrische Belegung des Die Ausfiihrung entspricht Bild 7.
Steckverbinders wird Uberprift.
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1.6. Kontrollleuchten Anzeigen
KT_KLUA_P_00100

Zusammenfassung: Es wird geprtft, ob die Betriebsanzeige mit Bezeichnung 'PWR' als
LED in der Farbe grin ausgeflhrt ist.

TestLink ID/Version: STB-41/1

Anforderung: STB_0044

Schnittstelle_STB:

Ausgange:

Eingénge:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1

Anzeige prufen.

Betriebsanzeige mit Bezeichnung 'PWR" LED in der
Farbe griin ist vorhanden.
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KT_KLUA_P_00200

Zusammenfassung:

Es wird geprift, ob die Kommunikationsanzeige mit Bezeichnung

'TLS' als LED in der Farbe griin ausgefiihrt ist.
TestLink ID/Version: STB-42/1
Anforderung: STB_0045
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Anzeige prifen. Kommunikationsanzeige mit Bezeichnung 'TLS" LED
in der Farbe grin ist vorhanden.
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KT_KLUA_P_00300
Zusammenfassung: Es wird geprift, ob die Stellungsanzeigen der Aktoren (Steuer-

Relais/Ausgange) als LEDs der Farbe griin ausgefiihrt und mit
passendem Bezeichner (Erster SchlieRRer: 'S1', Zweiter Schlieler:
'S2', Erster Wechsler: '"W3' Zweiter Wechsler: 'W4') beschriftet sind.

TestLink ID/Version: STB-43/1

Anforderung: STB_0046

Schnittstelle_STB:

Ausgange: SchlieBer 1 (S1) | Schliefler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Anzeigen prifen. Die Stellungsanzeigen der Aktoren sind als LEDs der
Farbe griin ausgefiihrt und mit passendem
Bezeichner gekennzeichnet.
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KT_KLUA_P_00400

Zusammenfassung: Falls Stellungsanzeigen von Eingdngen vorhanden sind (optional),
wird geprift, ob diese mit Bezeichnung 'E1' (fortlaufend nummeriert)
und je einer LED in der Farbe Griin ausgefuhrt sind.

TestLink ID/Version: STB-44/1

Anforderung: STB_0047

Schnittstelle_STB:

Ausgange: SchlieBer 1 (S1) | Schliefler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Anzeigen prifen. Stellungsanzeigen der Eingangsstellungen mit der
Bezeichnung 'E1' (fortlaufend nummeriert) und je
eine LED in der Farbe Griin sind vorhanden.
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1.7. Ethernet
KT_AETH_P_00100

Zusammenfassung:

Es wird geprift, ob der Hersteller die Ausfiihrung und Bauart der

Ethernet-Schnittstellen nach Norm IEC 8802-3 ausgeflihrt hat.
TestLink ID/Version: STB-46/1
Anforderung: STB_0048
Schnittstelle_STB: ETH1
Ausgange:

Eingénge:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Prufziel erfillt ist
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KT_AETH_P_00200

Zusammenfassung:

Anforderung:

ausgeflihrt wurden.
TestLink ID/Version: STB-45/1

Schnittstelle_STB: ETH1
Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

STB_0048 | STB_0049

Es wird geprift, ob die Ethernet Schnittstellen Giber RJ45-Buchsen

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Ausfihrung prifen. Ethernet Schnittstellensind als RJ45-Buchsen
ausgefihrt
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KT_AETH_P_00300
Zusammenfassung: Es wird geprift, ob mindestens eine Ethernet-Schnittstellen zur

Anbindung an das SMGW vorhanden ist und mit dem
Schnittstellenname "CLS" versehen ist.

TestLink ID/Version: STB-48/1

Anforderung: STB_0048 | STB_0051 | STB_0458
Schnittstelle_STB: CLS

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Es wird geprift, ob mind. eine Min. eine Ethernet Schnittstellen zum Anschluss an
Ethernetschnittstelle zur Anbindung ans | das SMGW ist vorhanden und mit dem
SMGW vorhanden ist und mit dem Schnittstellenname "CLS" bezeichnet.
Schnittstellenname "CLS" bezeichnet ist.
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KT_AETH_P_00400

Zusammenfassung:

TestLink ID/Version:

Es wird geprift, ob weitere Ethernet-Schnittstellen vorhanden sind
und mit dem Schnittstellenamen "ETHN" (n=1...n) bezeichnet sind.

STB-580/1

Anforderung: STB_0459

Schnittstelle_STB: ETH1

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Es wird geprift, ob weitere Ethernet- Sind weitere Ethernet-Schnittstellen vorhanden,
Schnittstellen vorhanden sind. mussen diese mit "ETHn" (n=1...n) bezeichnet sein.
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1.8. Ausgidnge
KT_AARH_P_00100

Zusammenfassung:

TestLink ID/Version:
Anforderung:

Es wird geprtft, ob eine der beiden Varianten: Variante 1: Vier

bistabile Relais, potentialfrei Variante 2: Vier elektronische
Halbleiterausgange, potentialfrei ausgepragt ist.

Schnittstelle_STB:

STB-50/1
STB_0055 | STB_0059

Ausgange: Schlief3er 1 (S1) | SchlieBer 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)
Eingange:
Eingabe:
Ausgabe:
Prufziel: Positiv
Vorbedingungen:
Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Ausflihrung prifen Variante 1 oder Variante 2 ist vorhanden.
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KT_AARH_P_00200
Zusammenfassung:

TestLink ID/Version:

Es wird geprift, ob die Steuerbox bei Verwendung bistabiler Relais
zwei SchlieBer und zwei Wechsler als Ausgénge besitzt.

STB-69/1

Anforderung: STB_0055 | STB_0056

Schnittstelle_STB:

Ausgange: Schlief3er 1 (S1) | SchlieBer 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Priifziel erfillt ist
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KT_AARH_P_00300

Zusammenfassung:

Anforderung:

Es wird geprift, ob die Dauerstrombelastbarkeit von 1 A erfullt wird.

Die Prufung ist nach DIN EN 61131-2 durchzuflihren.
TestLink ID/Version: STB-51/1

Schnittstelle_STB:

STB_0055 | STB_0057

Ausgange: Schlief3er 1 (S1) | Schlieler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Einem der Relais-Ausgange ist ein Spannungsfall Gber dem Relais-Kontakt betragt <1%
Strom von 1A, bei der Nennspannung der Nennspannung.
von 230Vac und der Dauer von 15min,
einzupragen.

2 Im Intervall von 15min, ist der belastete Spannungsfall Giber dem Relais-Kontakt betragt<1%
Relais-Ausgang 4-mal Aus- und wieder | der Nennspannung, im Einzustand.
einzuschalten.
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KT_AARH_P_00400

Zusammenfassung:

Anforderung:

Es wird geprift, ob die Ausgange flir den Spannungsbereich 5 -

250Vac ausgelegt sind.
TestLink ID/Version: STB-53/1

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

STB_0055 | STB_0058

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Priifziel erfillt ist
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KT_AARH_P_00500
Zusammenfassung:

TestLink ID/Version:

Es wird geprift, ob die Steuerbox bei Verwendung elektronischer
Halbleiterausgange zwei Schlieler und zwei Wechsler als
Ausgange besitzt.

STB-52/1

Anforderung: STB_0059 | STB_0060

Schnittstelle_STB:

Ausgange: SchlieBer 1 (S1) | Schliefler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Hersteller-Dokumentation priifen Der Hersteller erklart, dass das Priifziel erfillt ist
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KT_AARH_P_00600

Zusammenfassung:

Anforderung:

Es wird geprift, ob die Dauerstrombelastbarkeit von 100 mA erflillt

wird. Die Prifung ist nach DIN EN 61131-2 durchzufiihren.
TestLink ID/Version: STB-71/1

Schnittstelle_STB:

STB_0059 | STB_0061

Ausgange: Schlief3er 1 (S1) | SchlieBer 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Einem der Halbleiter-Ausgange ist ein Spannungsfall iber dem Halbleiter-Ausgang betragt
Strom von 100mA, bei der <2% der Nennspannung.
Nennspannung von 230Vac und der
Dauer von 15min, einzupragen.

2 Im Intervall von 15min, ist der belastete | Spannungsfall Giber dem Halbleiter-
Halbleiter-Ausgang 4-mal Aus- und Ausgangbetragt<2% der Nennspannung, im
wieder einzuschalten. Einzustand.
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KT_AARH_P_00700

Zusammenfassung:

Anforderung:

Es wird geprift, ob die Ausgange flir den Spannungsbereich 5 -

250Vac ausgelegt sind.
TestLink ID/Version: STB-70/1

Schnittstelle_STB:

STB_0059 | STB_0062

Ausgange: Schlief3er 1 (S1) | SchlieBer 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Priifziel erfillt ist
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1.9. Anforderungen an die Anschlusstechnik

KT_ANST_P_00100

Es wird geprift, ob die Klemmen fiir den Anschluss von flexiblen

isolierten Leitungen mit Nennquerschnitt bis zu 2,5 mm? mit
isolierten Aderendhllsen ausgelegt sind

Zusammenfassung:
TestLink ID/Version: STB-55/1
Anforderung: STB_0063

Schnittstelle_STB:

Ausgange:

(W4)

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv
Vorbedingungen:

Schlief3er 1 (S1) | Schlieler 2 (S2) | Wechsler 3 (W3) | Wechsler 4

Nr

Prifschritt Aktionen

Erwartete Ergebnisse

1

flexible isolierten Leitung mit
Nennquerschnitt bis zu 2,5 mm? mit
isolierten Aderendhilsen in Klemme
einstecken

Klemme nimmt die Leitung auf.

Schritt 1 fir jede Klemme wiederholen

Alle Klemmen nehmen die Leitung auf.

83

VDE FNN Hinweis ——



KT_ANST_P_00200

Zusammenfassung: Es wird geprtft, ob die Klemmen als Schraubklemme oder
Federkraftklemme ausgefuhrt sind.

TestLink ID/Version: STB-54/1

Anforderung: STB_0064 | STB_0065

Schnittstelle_STB:

Ausgange: SchlieBBer 1 (S1) | Schliefler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prufschritt Aktionen Erwartete Ergebnisse

1 Klemmen priifen Klemmen sindals Schraubklemme oder

Federkraftklemme ausgefiihrt.
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KT_ANST_P_00300

Zusammenfassung: Es wird geprift, ob bei Verwendung von Schrauben diese
unverlierbar und austauschbar sind.

TestLink ID/Version: STB-56/1

Anforderung: STB_0066

Schnittstelle_STB:

Ausgange: SchlieBBer 1 (S1) | Schliefler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Schraubenpriifen Schrauben sind entsprechend der Anforderung
ausgerustet.
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KT_ANST_P_00400

Zusammenfassung: Es wird geprift, ob bei Verwendung von Schrauben diese Uber
einen Schlitzschraubendreher angezogen werden kénnen.

TestLink ID/Version: STB-57/1

Anforderung: STB_0067

Schnittstelle_STB:

Ausgange: SchlieBBer 1 (S1) | Schliefler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Schraubenpriifen Schrauben sind entsprechend der Anforderung
ausgerustet.
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KT_ANST_P_00500

Zusammenfassung:

erfullt.
TestLink ID/Version: STB-58/1
Anforderung: STB_0068

Es wird gepruft, ob bei Verwendung von Schrauben das

Anzugsdrehmoment die Anforderungen nach DIN EN 60999-1

Schnittstelle_STB:

Ausgange: Schlief3er 1 (S1) | SchlieBer 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prufschritt Aktionen Erwartete Ergebnisse

1 Schraubenmit korrektem Schrauben kénnen ordnungsgemal fest gezogen
Drehmomentschlissel nach DIN EN werden.
60999-1 festziehen.
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1.10.

Eingdnge
KT_AERM_P_00100

Zusammenfassung: Wenn Rickmeldeeingange vorhanden sind, wird gepruft, ob diese
galvanisch voneinander getrennt sind.

TestLink ID/Version: STB-59/1

Anforderung: STB_0070

Schnittstelle_STB:

Ausgange:

Eingénge: Eingang 1 (E1) | Eingang 2 (E2) | Eingang 3 (E3) | Eingang 4 (E4)

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1

Eingdnge MUSSEN die Anforderungen
der DIN EN 61131-2, Priifungen,

erfillen.

Die Anforderungen werden eingehalten.
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KT_AERM_P_00200

Zusammenfassung: Wenn Rickmeldeeingénge vorhanden sind, wird geprift, ob eine
Rickmeldung fiir den Spannungsbereich 195 — 264 Vac sicher
erkannt wird

TestLink ID/Version: STB-61/1

Anforderung: STB_0071

Schnittstelle_STB:

Ausgange:

Eingange: Eingang 1 (E1) | Eingang 2 (E2) | Eingang 3 (E3) | Eingang 4 (E4)
Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Rickmeldung mit einer Spannung von LED E(n) (n=1...n) leuchtet griin
195 Vac anlegen
2 Spannung abschalten Spannung ist abgeschalten, E(n) (n=1...n) leuchtet
nicht.
3 Rickmeldung mit einer Spannung LED E(n) (n=1...n) leuchtet griin
von264 Vac anlegen
4 Spannung abschalten Spannung ist abgeschalten, E(n) (n=1...n) leuchtet
nicht.
5 Schritt 1 bis 4 fur jeden Ergebnisse entsprechen den Anforderungen analog
Ruckmeldeeingang wiederholen. Schritt 1 bis 4
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1.11. Manipulation
KT_MAPU_P_00100
Zusammenfassung:

TestLink ID/Version:

Es wird geprtft, ob in der Steuerbox bei Verwendung bistabiler
Relais eine Manipulationserkennung oder ein Manipulationsschutz
vorgesehen ist.

STB-62/1

Anforderung: STB_0072 | STB_0073 | STB_0074

Schnittstelle_STB:

Ausgange: Schlief3er 1 (S1) | SchlieBer 2 (S2) | Wechsler 3 (W3) | Wechsler 4

(W4)

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Hersteller-Dokumentation prifen Der Hersteller hat eine Manipulationserkennung
und/oder einen Manipulationsschutz implementiert.
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KT_MAPU_P_00200

Zusammenfassung:

TestLink ID/Version:
Anforderung:

Es wird gepriift, ob bei Verwendung der Manipulationserkennung

externe Manipulationen durch DC Magnete mit einer Feldstarke, die
die Funktionsfahigkeit der Relais beeinflussen kann, vor Eintreten
dieser Beeinflussung detektiert werden und eine Statusmeldung
gesetzt sowie ein Eintrag ins Systemlogbuch erzeugt wird.
Weiterhin wird gepriift, ob durch DC Magnete mit 10 mT +/+2mT
unmittelbar am Gehause der Steuerbox keine Manipulation der
Schaltfunktionen erfolgen kann und auch kein Eintrag in das
Systemlogbuch erzeugt wird.

STB-63/2

STB_0314

Schnittstelle_STB:

STB_0075| STB_0076 | STB_0077 | STB_0309 | STB_0312 |

Ausgange: Schlief3er 1 (S1) | SchlieBer 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen: STB_U_BEREIT;

STB_PS_16_BIN_AKT;
STB_SF_INAKTIV;

IECK_BEREIT;

REPORT_STB_ABO

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Konfiguriere und aktiviere den Der Direktbefehl wird erfolgreich aktiviert. Die Relais
Direktbefehl "CLS1/DoDc_FSCH15001" | nehmen folgende Positionen ein: S1 =0 (aus), S2 =
nach dem Schema "DB VNB 1 Z 03". | O,W3=0,W4 =0

2 Ein Permanentmagnetmit einer Die Relais verandern ihre Schaltstellungen nicht. Es
magnetischen Flussdichte von 10 mT erfolgt keine Statusmeldung zur Erkennung einer
(+/-2mT) wird unmittelbar an das Manipulation ["STB/Manip_GGIO1.Ind1"] an den
Gehause der Steuerbox (im Steuerbox-Administrator (Testsystem).
eingebauten Zustand) angelegt und
einmal um die Steuerbox herum bewegt.

3 Deaktiviere den Direktbefehl Der Direktbefehl wird erfolgreich deaktiviert. Die
"CLS1/DoDc_FSCH15001" und lasse Relais nehmen folgende Positionen ein: S1 = 1 (ein),
wahrenddessen den S2=1,W3 =1, W4 =1 Es erfolgt keine
Permanentmagneten weiterhin am Statusmeldung zur Erkennung einer Manipulation
Gehause der Steuerbox angelegt. ["STB/Manip_GGIO1.Ind1"] an den Steuerbox-

Administrator (Testsystem).

4 Das Systemlogbuch [STB/LLNO.logSTB] | Das Systemlogbuch enthalt im Testzeitraum keine

der Steuerbox wird ausgelesen. Eintrage zur Erkennung einer Manipulation
['STB/Manip_GGIO1.Ind1"].

5 Ein Permanentmagnet mit einer hdheren | Mindestens eines der Relais kann mithilfe des
magnetischen Feldstarke, die geeignet Permanentmagneten geschaltet werden. Es erfolgt
ist, um die Relaisstellungen zu eine Statusmeldung zur Erkennung einer
beeinflussen, wird an das Gehause der Manipulation an den Steuerbox-Administrator
Steuerbox (im eingebauten Zustand) (Testsystem): STB/Manip_GGIO1.Ind1 mit stVal =
angelegt und einmal um die Steuerbox TRUE
herum bewegt.

8 Das Systemlogbuch [STB/LLNO.logSTB] | Das Systemlogbuch enthalt im Testzeitraum
der Steuerbox wird ausgelesen. folgende Eintrage:

= STB/Manip_GGIO1.Ind1 mit stVal = TRUE
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KT_MAPU_P_00300

Zusammenfassung:

TestLink ID/Version:
Anforderung:

Es wird geprift, ob bei Verwendung des Manipulationsschutzes

durch DC Magnete mit 200 mT +/+20mT unmittelbar am Gehause
keine Beeintrachtigung der Schaltfunktionen erfolgt.

STB-65/2
STB_0078

Schnittstelle_STB:

Ausgange: SchlieBer 1 (S1) | Schliefler 2 (S2) | Wechsler 3 (W3) | Wechsler 4
(W4)

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen: STB_U_BEREIT;

STB_PS_16_BIN_AKT;
STB_SF_INAKTIV:

Direktbefehl "CLS1/DoDc_FSCH15001"
nach dem Schema "DB_VNB_1 _Z 03"
erneut und lasse wahrenddessen den
Permanentmageneten weiterhin am
Gehdause der Steuerbox angelegt.

IECK_BEREIT

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Konfiguriere und aktiviere den Der Direktbefehl wird erfolgreich aktiviert. Die Relais
Direktbefehl "CLS1/DoDc_FSCH15001" | nehmen folgende Positionen ein: S1 =0 (aus), S2 =
nach dem Schema "DB VNB 1 Z 03". | 0,W3=0,W4=0

2 Ein Permanentmagnetmit einer Die Relais verandern ihre Schaltstellungen nicht.
magnetischen Feldstarke von 200 mT
(+/-20mT) wird unmittelbar an das
Gehause der Steuerbox (im
eingebauten Zustand) angelegt und
einmal um die Steuerbox herum bewegt.

3 Deaktiviere den Direktbefehl Der Direktbefehl wird erfolgreich deaktiviert. Die
"CLS1/DoDc_FSCH15001" und lasse Relais nehmen folgende Positionen ein: S1 = 1 (ein),
wahrenddessen den S2=1,W3=1,W4 =1
Permanentmagneten weiterhin am
Gehause der Steuerbox angelegt.

4 Konfiguriere und aktiviere den Der Direktbefehl wird erfolgreich aktiviert. Die Relais

nehmen folgende Positionen ein: S1 = 0 (aus), S2 =
0,W3=0,W4=0
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2. Funktionale Anforderungen
2.1.Basisanforderungen

21.1. Systeminformationen
FV_SYSI_P_00100

Zusammenfassung: Es wird geprift, ob unterschiedliche Firmwarestande der Steuerbox
Uber eine eineindeutige unterschiedliche Versionsinformation
verfligen, die vom Hersteller vorgegeben wird.

TestLink ID/Version: STB-173/1
Anforderung: STB_0080
Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Hersteller-Dokumentation priifen Der Hersteller erklart, dass das Priifziel erfillt ist

93 VDE FNN Hinweis ——



2.1.2. IT-Sicherheitsmerkmale
FV_ITSM_P_00100

Zusammenfassung: Es wird geprtft, ob der Hersteller die Austauschbarkeit der in der
Steuerbox verwendeten kryptografischen Verfahren nach TR
03116-3 gewahrleistet.

TestLink ID/Version: STB-76/1
Anforderung: STB_0082
Schnittstelle_STB:

Ausgange:

Eingénge:

Eingabe:

Ausgabe:

Prufziel: Positiv
Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Hersteller-Dokumentation prifen Der Hersteller erklart, dass das Prufziel erfillt ist
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FV_ITSM_P_00200

Zusammenfassung:

Es wird geprift, ob die folgenden Zertifikatstypen unterstitzt
werden: - Hersteller-Signatur-Zertifikat - Betreiber-Signatur-Zertifikat
- CLS-Kommunikations-Zertifikat (inklusive privater Schlissel) -
SMGW-Vertrauensanker (Kommunikations-Zertifikat) -
Kommunikationszertifikat Digitale Schnittstelle (bei Verwendung
digitaler Schnittstelle)

TestLink ID/Version: STB-462/1

Anforderung: STB_0085

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Herstellerdokumentation prifen. Es werden mind. die folgenden Zertifikate auf der

Steuerbox unterstutzt: - Hersteller-Signatur-Zertifikat
- Betreiber-Signatur-Zertifikat

- CLS-Kommunikations-Zertifikat (inklusive privater
Schlissel)

- SMGW-Vertrauensanker (Kommunikations-
Zertifikat)

- Kommunikationszertifikat Digitale Schnittstelle (bei
Verwendung digitaler Schnittstelle) Der Hersteller
erklart, dass das Prifziel erfillt ist.
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FV_ITSM_P_00300

Zusammenfassung:

Es wird gepriift, ob die Steuerbox fiir die Uberpriifung der
Authentizitat von Firmware, Parametersatz und Kommunikation die
kryptographischen Anforderungen nach TR 03116-3 an das zu
verwendete Schllsselmaterial erfillt.

TestLink ID/Version: STB-247/1

Anforderung: STB_0086

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prufziel: Positiv

Vorbedingungen:

Nr Prifschritt Aktionen Erwartete Ergebnisse
1 Hersteller-Dokumentation priifen Der Hersteller erklart, dass das Priifziel erfillt ist
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FV_ITSM_P_00400

Zusammenfassung:

TestLink ID/Version:

Es wird gepriift, ob die Steuerbox eine Systeminformation sowie

einen Eintrag in das Systemlogbuch erzeugt, sofern die Restlaufzeit
< 1 Jahr/ Ende Gilltigkeit der Hersteller-Signatur-Zertifikate 1 bis 4
von einem Jahr unterschritten wird. Hinweis: Die
Datenobjektnummer ist fir jedes Zertifikat anzupassen

STB-623/2

Anforderung: STB_0309 | STB_0312 | STB_0314 | STB_0377 | STB_0396 |
STB_0528

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen: STB_U_BEREIT;

STB_PS_NORMAL;

IECK_BEREIT;
STB_CERT_SET

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Die Systeminformation "Ende Giiltigkeit | Der Zeitstempel (Wert) aus
Hersteller-Signatur-Zertifikat 1": - STB/LCMS1.VndCerExpTm1.stVal liegt vor.
STB/LCMS1.VndCerExpTm1.stVal wird
ausgelesen.

2 Der NTP-Dienst der Testmaschine wird Die Zeit des NTP-Dienst der Testmaschine hat eine
auf einen Zeitwert des Zeitstempels aus | Zeit von Zeitstempel aus Testschritt 1 minus einem
Testschritt 1 minus einem Monat Monat.
gestellt.

3 Durch den Zeitsprung in die Zukunft wird | Der Zeitsynchronisation wurde erfolgreich
max. 70 Sekunden bis zur durchgefihrt.

Zeitsynchronisation abgewartet.

4 Die Systeminformationen "Restlaufzeit < | Die Systeminformationen zur "Restlaufzeit < 1 Jahr /
1 Jahr / Ende Giltigkeit Hersteller- Ende Giltigkeit Hersteller-Signatur-Zertifikat1" weist
Signatur-Zertifikat 1": - folgende Werte auf:
STB/LCMS1.VndCerExpNr1.stVal - STB/LCMS1.VndCerExpNr1.stVal = "True'
STB/LCMS1.VndCerExpTm1.stVal STB/LCMS1.VndCerExpTm1.stVal< 1 Jahr Der
werden ausgelesen. Zeitpunkt des Gultigkeitsendes wird im Datenobjekt

korrekt angegeben.

5 Das Systemlogbuch der Steuerbox Das Systemlogbuch enthalt einen Eintrag zur
[STB/LLNO.logSTB] wird ausgelesen. Systeminformation" Ablauf Hersteller-Signatur-

Zertifikat 1":
= STB/LCMS1.VndCerExpNr1 mit stVal = TRUE

6 Der NTP-Dienst der Testmaschine wird Die Zeit des NTP-Dienst der Testmaschine hat die
auf UTC gestellt. Zeit UTC.

7 Durch den Zeitsprung >= 60 s in die Der Neustart und die Zeitsynchronisation wurde
Vergangenheit muss ein Neustart der erfolgreich durchgefihrt.

Steuerbox durchgefihrt werden. Es wird
die Betriebsbereitschaft der Steuerbox,
nach dem Neustart, und dannach max.
70Sekundenbis zur Zeitsynchronisation
abgewartet.

8 Die Testschritte 1 - 7 werden fiir die Die Testschritte 1 - 7 wurden fiir alle 4 Hersteller-
Hersteller-Signatur-Zertifikate 2 - 4 Signatur-Zertifikate erfolgreich durchgefuhrt.
durchgefiihrt.
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FV_ITSM_P_00410

Zusammenfassung:

TestLink ID/Version:

Es wird geprift,

ob die Steuerbox eine Systeminformation sowie

einen Eintrag in das Systemlogbuch erzeugt, sofern die Restlaufzeit
< 1 Jahr/ Ende Gilltigkeit der Betreiber-Signatur-Zertifikate 1 bis 4
von einem Jahr unterschritten wird. Hinweis: Die
Datenobjektnummer ist fir jedes Zertifikat anzupassen

STB-624/2

Anforderung: STB_0309 | STB_0312 | STB_0314 | STB_0377 | STB_0396 |
STB_0528

Schnittstelle_STB:

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen: STB_U_BEREIT;

STB_PS_NORMAL;

IECK_BEREIT;
STB_CERT_SET

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Die Systeminformation "Ende Giiltigkeit | Der Zeitstempel (Wert) aus
Betreiber-Signatur-Zertifikat1": - STB/LCMS1.0pCerExpTm1.stVal liegt vor.
STB/LCMS1.0pCerExpTm1.stVal wird
ausgelesen.

2 Der NTP-Dienst der Testmaschine wird Die Zeit des NTP-Dienst der Testmaschine hat eine
auf einen Zeitwert des Zeitstempels aus | Zeit von Zeitstempel aus Testschritt 1 minus einem
Testschritt 1 minus einem Monat Monat.
gestellt.

3 Durch den Zeitsprung in die Zukunft wird | Der Zeitsynchronisation wurde erfolgreich
max. 70 Sekunden bis zur durchgefihrt.

Zeitsynchronisation abgewartet.

4 Die Systeminformationen "Restlaufzeit < | Die Systeminformationen zum "Restlaufzeit < 1 Jahr
1 Jahr / Ende Giltigkeit Betreiber- / Ende Gultigkeit Betreiber-Signatur-Zertifikat1" weist
Signatur-Zertifikat1": - folgende Werte auf:
STB/LCMS1.0pCerExpNr1.stVal - STB/LCMS1.0pCerExpNr1.stVal= "True'
STB/LCMS1.0pCerExpTm1.stVal STB/LCMS1.0pCerExpTm1.stVal< 1 Jahr Der
werden ausgelesen. Zeitpunkt des Gultigkeitsendes wird im Datenobjekt

korrekt angegeben.

5 Das Systemlogbuch der Steuerbox Das Systemlogbuch enthalt einen Eintrag zur
[STB/LLNO.logSTB] wird ausgelesen. Systeminformation "Ablauf Betreiber- Signatur-

Zertifikat 1":
= STB/LCMS1.0pCerExpNr1 mit stVal = TRUE

6 Der NTP-Dienst der Testmaschine wird Die Zeit des NTP-Dienst der Testmaschine hat die
auf UTC gestellt. Zeit UTC.

7 Durch den Zeitsprung >= 60 s in die Der Neustart und die Zeitsynchronisation wurde
Vergangenheit muss ein Neustart der erfolgreich durchgefihrt.

Steuerbox durchgefihrt werden. Es wird
die Betriebsbereitschaft der Steuerbox,
nach dem Neustart, und dannach max.
70Sekundenbis zur Zeitsynchronisation
abgewartet.

8 Die Testschritte 1 - 7 werden fiir die Die Testschritte 1 - 7 wurden fiir alle 4 Betreiber-
Betreiber-Signatur-Zertifikate 2 - 4 Signatur-Zertifikate erfolgreich durchgefihrt.
durchgefiihrt.
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FV_ITSM_P_00420

Zusammenfassung: Es wird gepriift, ob die Steuerbox eine Systeminformation sowie
einen Eintrag in das Systemlogbuch erzeugt, sofern die Restlaufzeit
< 1 Jahr / Ende Gilltigkeit der CLS-Kommunikations-Zertifikate von
einem Jahr unterschritten wird. Hinweis: Die Datenobjektnummer ist

fur jedes Zertifikat anzupassen

TestLink ID/Version:

STB-625/2

Anforderung: STB_0309 | STB_0312 | STB_0314 | STB_0377 | STB_0396 |
STB_0528

Schnittstelle_STB: CLS

Ausgange:

Eingange:

Eingabe:

Ausgabe:

Prifziel: Positiv

Vorbedingungen: STB_U_BEREIT;

STB_PS_NORMAL;

IECK_BEREIT

Nr Prifschritt Aktionen Erwartete Ergebnisse

1 Die Systeminformation "Ende Giiltigkeit | Der Zeitstempel (Wert)und die Qualitat aus
CLS-Kommunikations-Zertifikat 1": STB/LCMS1.DevCerExpTm1liegt vor.
= STB/LCMS1.DevCerExpTm1.stVal
= STB/LCMS1.DevCerExpTm1.q
wird ausgelesen. Falls die Qualitat
invalid ist, ist davon auszugehen, dass
kein Zertifikat im Slot installiert ist
unddie Schritte 2 bis 7 sind zu
Uberspringen.

2 Der NTP-Dienst der Testmaschine wird | Die Zeit des NTP-Dienst der Testmaschine hat eine
auf einen Zeitwert des Zeitstempels aus | Zeit von Zeitstempel aus Testschritt 1 minus einem
Testschritt 1 minus einem Monat Monat.
gestellt.

3 Durch den Zeitsprung in die Zukunft wird | Der Zeitsynchronisation wurde erfolgreich
max. 70 Sekunden bis zur durchgefihrt.

Zeitsynchronisation abgewartet.

4 Die Systeminformationen "Restlaufzeit < | Die Systeminformationen zum "Restlaufzeit < 1 Jahr
1 Jahr / Ende Gilltigkeit CLS- / Ende Gultigkeit CLS-Kommunikations-Zertifikat 1"
Kommunikations-Zertifikat 1": - weist folgende Werte auf:
STB/LCMS1.DevCerExpNr1.stVal - STB/LCMS1.DevCerExpNr1.stVal= "True'
STB/LCMS1.DevCerExpTm1.stVal STB/LCMS1.DevCerExpTm1.stVal< 1 Jahr Der
werden ausgelesen. Zeitpunkt des Gliltigkeitsendes wird im Datenobjekt

korrekt angegeben.

5 Das Systemlogbuch der Steuerbox Das Systemlogbuch enthalt einen Eintrag zur
[STB/LLNO.logSTB] wird ausgelesen. Systeminformation" Ablauf CLS-Kommunikations-

Zertifikat HAN/CLS":
= STB/LCMS1.DevCerExpNr1 mit stVal = TRUE

6 Der NTP-Dienst der Testmaschine wird Die Zeit des NTP-Dienst der Testmaschine hat die
auf UTC gestellt. Zeit UTC.

7 Durch den Zeitsprung >= 60 s in die Der Neustart und die Zeitsynchronisation wurde
Vergangenheit muss<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>