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Executive Summary

Die Digitalisierung des Gesundheitswesens steht an
einem Wendepunkt. Wahrend administrative Prozesse
zunehmend digitalisiert werden, bleibt das Potenzial
vermnetzter Medizintechnik in der klinischen Versorgung
weitgehend ungenutzt. Dabei verfligen moderne Me-
dizingeréate Uber die Fahigkeit, kontinuierlich hochwer-
tige Vital-, Bild- und Sensordaten zu erfassen, lokal
vorzuverarbeiten und zunehmend auch Kl'-gestitzt zu
interpretieren. Diese Daten bilden die Grundlage fur
eine prazisere, schnellere und sicherere Patientenver-
sorgung — vorausgesetzt, sie kdnnen interoperabel,
sicher und kontextbezogen genutzt werden.

Zwei zentrale Anwendungsszenarien verdeutlichen

das Potenzial: Erstens ermoglicht die kontinuierliche
Uberwachung von Vitalparametern eine frihzeitige
Erkennung kritischer Zustande wie Sepsis, kardiale
Dekompensation oder Ateminsuffizienz. Kl gestitzte
Analysen identifizieren Muster und Abweichungen vom
individuellen Patientenbaseline und priorisieren Alarme,
wodurch Reaktionszeiten verkurzt und Komplikationen
reduziert werden. Zweitens erdffnen adaptive Therapie-
und Rehabilitationssysteme neue Mdglichkeiten der
personalisierten Versorgung. Neuroprothesen, Functi-
onal Electrical Stimulation (FES) Systeme oder Closed
Loop Stimulationsverfahren passen Therapieparameter
in Echtzeit an physiologische Veranderungen an und
verbessern so Funktionalitat, Therapieeffizienz und
Patientenzufriedenheit.

Trotz dieser Potenziale ist die Einfuhrung vernetzter
Medizintechnik in Krankenhdusem bislang fragmentiert.
Technische Heterogenitat, fehlende Interoperabilitat, or-
ganisatorische Trennlinien zwischen Medizintechnik und
[T, Fachkraftemangel sowie unklare Verantwortlichkeiten
erschweren Integration und Betrieb. Hinzu kommen
regulatorische Anforderungen, Haftungsfragen und feh-
lende Klinische Evidenz fur Kl basierte Anwendungen.
Die Folge sind Inselldsungen, lange Integrationszeiten
und eine geringe Skalierung erfolgreicher Pilotprojekte.

Um Medizintechnik als Treiber der Digitalisierung zu
etablieren, mussen Hersteller, Krankenh&user und
Politik gemeinsam handeln. Hersteller sollten offene,
standardkonforme Schnittstellen (z. B. [HL7-FHIR],
[SDC], [DIN EN ISO/IEEE 11073]), semantische Inte-
roperabilitat und robuste Security Lifecycle Prozesse
bereitstellen. Krankenhauser bendtigen klare Digitali-
sierungsstrategien, Governance Strukturen, modulare
Integrationsarchitekturen und gezielte Qualifizierungs-
maBnahmen. Gemeinsame Pilotprojekte, standardi-
sierte Testumgebungen und vertragliche Klarheit zu
Updates, Security und Haftung sind entscheidend fur
eine erfolgreiche Skalierung.

Die Politik spielt eine zentrale Rolle, indem sie intero-
perabilitdtsorientierte Rahmenbedingungen schafft,

1 Kl = Kunstliche Intelligenz

Investitionen in digitale Infrastruktur férdert und regula-
torische Klarheit fur Kl basierte Medizinprodukte sicher-
stellt. Forderprogramme sollten stérker auf Interoperabi-
litét, Standardisierung und nachhaltige Betriebsmodelle
ausgerichtet werden. Gleichzeitig mussen Qualifizie-
rungsprogramme fur Medizintechnik, IT, Pllege und
klinisches Personal ausgebaut werden, um die digitale
Transformation im Versorgungsalltag zu verankern.

Ein besonderer Fokus liegt auf der elektronischen
Patientenakte (ePA). Fur das Ziel ,ePA fur alle” mussen
Krankenh&user in Netz- und Serverinfrastruktur, FHIR
Schnittstellen, Gerateadapter, Integrationsprojekte,
Datenschutz und Schulungen investieren. Realistische
Amortisationszeitrdume liegen bei 6-36 Monaten,
abhangig von IT Reifegrad, Prozessoptimierung und
Abrechnungsgewinnen. Pilotprojekte mit klaren KPIs?
— etwa zur Reduktion redundanter Diagnostik oder zur
Beschleunigung der Entlassprozesse — kénnen die
ROIE-Zeit deutlich verkUrzen.

Medizintechnikhersteller sind technisch grundsétzlich
in der Lage, hochwertige Daten bereitzustellen. Die
groBten Licken liegen jedoch in der Anwendung von
einheitlichen standardisierten Schnittstellen, seman-
tischer Konsistenz, Security Lifecycle Management
und Klinischer Validierung. Hersteller, die diese Llcken
systematisch schlieBen, schaffen nicht nur Mehrwert
fUr Kliniken, sondern reduzieren Integrationsaufwand,
Supportkosten und Haftungsrisiken — und erhéhen
damit die Marktakzeptanz ihrer Produkte.

Das Fazit ist eindeutig:

Vernetzte und intelligente Medizintechnik
kann ein zentraler Treiber eines modernen,
datengetriebenen Gesundheitssystems sein.
Voraussetzung ist jedoch ein koordiniertes
Vorgehen aller Akteure. Werden Interope-
rabilitdt, Sicherheit, klinische Evidenz und
organisatorische Strukturen konsequent
adressiert, lassen sich aus der vorhandenen
technischen Dichte transparente, klinisch
wirksame Versorgungsprozesse entwickeln.
Medizintechnik wird damit nicht nur Teil der
Digitalisierung, sondern inr entscheidender
Motor.

2 KPI - Key Performance Indicator, auf Deutsch: Leistungskenn-
zahl oder SchlUsselkennzahl

3 ROl - Return of Invest, auf Deutsch: Kapitalrendite, Investitions-
rendite oder Wirtschaftlichkeit einer Investition
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Impuls

1. Motivation

Die Digitalisierung des Gesundheitswesens befindet
sich an einem entscheidenden Wendepunkt. Wahrend
administrative Prozesse in den vergangenen Jahren
zunehmend digitalisiert wurden, bleibt die klinische
Versorgung in vielen Bereichen von analogen Ablaufen,
fragmentierten Systemlandschaften und fehlender
Interoperabilitat gepragt. Gleichzeitig steigen die An-
forderungen an Qualitat, Effizienz und Sicherheit der
Versorgung kontinuierlich. Demografischer Wandel,
Fachkraftemangel, zunehmende Multimorbiditat und
wirtschaftlicher Druck fUhren dazu, dass bestehen-

de Versorgungsmodelle an ihre Grenzen stoBen. Vor
diesem Hintergrund gewinnt die Frage an Bedeutung,
wie digitale Technologien — insbesondere vernetzte und
intelligente Medizintechnik — dazu beitragen kénnen,
die Versorgung nachhaltig zu verbessern.

Medizintechnik nimmt eine besondere Rolle ein, da sie
unmittelbar am Patienten eingesetzt wird und kontinu-
ierlich klinisch relevante Daten erzeugt. Diese Daten
bilden die Grundlage fur moderne, datengetriebene
Versorgungsprozesse: Sie ermdglichen die frihzeitige
Erkennung kritischer Zustande, unterstutzen klinische
Entscheidungen, verbessern die Steuerung therapeu-
tischer MaBBnahmen und erdffnen neue Moglichkeiten
der personalisierten Medizin. Moderne Medizingeréate
sind heute in der Lage, Vital-, Bild- und Sensordaten
nicht nur zu erfassen, sondern auch lokal vorzuverar-
beiten, Ereignisse zu erkennen und zunehmend Kl-ge-
stUtzt zu interpretieren. Damit entsteht ein enormes
Potenzial, klinische Prozesse effizienter, sicherer und
praziser zu gestalten.

Gleichzeitig zeigt die Realitat in vielen Krankenhausern
ein anderes Bild. Trotz hoher technischer Ausstattung
— insbesondere in Intensivstationen und Notaufnah-
men — bleibt die Vernetzung von Medizintechnik haufig
unvollstandig. Gerate unterschiedlicher Hersteller arbei-
ten mit proprietaren Schnittstellen, Daten werden nicht
standardisiert Ubertragen, und klinische [T-Systeme
sind oft nicht in der Lage, diese Informationen intero-
perabel zu verarbeiten. Die Folge sind Inselldsungen,
redundante Dokumentation, ineffiziente Arbeitsablau-
fe und ein eingeschrankter Nutzen der vorhandenen
Technologie. Hinzu kommen organisatorische Barrieren,
etwa die Trennung von Medizintechnik und IT, fehlende
Projektressourcen, unklare Verantwortlichkeiten und
ein Mangel an qualifiziertem Personal fUr Integration,
Cybersecurity und Datenmanagement.

Vor diesem Hintergrund ist es notwendig, Medizintech-
nik nicht nur als technische Komponente, sondem als
strategischen Baustein der digitalen Transformation zu
verstehen. Vemetzte und intelligente Medizintechnik
kann ein zentraler Treiber eines modermen Gesund-

heitssystems sein — vorausgesetzt, Interoperabilitat,
Sicherheit, klinische Validierung und organisatorische
Voraussetzungen werden konsequent adressiert.

Die Digitalisierung der Versorgung gelingt nur, wenn
Medizintechnik, klinische IT, Prozesse und Personal
gemeinsam betrachtet werden.

Dieses Positionspapier verfolgt daher drei Ziele: Erstens
zeigt es anhand konkreter Szenarien auf, wie vernetzte
Medizintechnik die Patientenversorgung verbessemn
kann. Zweitens analysiert es die technischen, organi-
satorischen und regulatorischen Hemmnisse, die einer
breiten Einfuhrung im Weg stehen. Drittens formuliert
es konkrete Handlungsempfehlungen fur Hersteller,
Krankenhauser und politische Entscheidungstrager, um
die Digitalisierung der Kklinischen Versorgung nachhaltig
voranzutreiben.

Die zentrale Botschaft lautet:

Medizintechnik kann weit mehr sein als eine
Komponente der Digitalisierung — sie kann ihr
Motor sein. Damit dieses Potenzial gehoben
werden kann, mussen alle Akteure gemein-
sam handeln. Interoperabilitat, Anwen-
dungsregeln, klinische Evidenz und robuste
Sicherheitsmechanismen sind dabei ebenso
entscheidend wie Governance-Strukturen,
Qualifizierung und nachhaltige Investitionen.
Nur wenn diese Voraussetzungen erfullt sind,
lassen sich aus der vorhandenen tech-
nischen Dichte echte, klinisch wirksame,
datengetriebene Versorgungsprozesse
entwickeln.

2. Vernetzte und intelligente Medizin-
technik als Treiber eines modernen
Gesundheitssystems

Vernetzte und intelligente Medizintechnik bildet das
Ruckgrat eines modemen, datengetriebenen, nachhal-
tigen Gesundheitssystems. Sie verbindet die physische
Patientenversorgung mit digitalen Informationsflissen
und ermdglicht damit eine neue Qualitat klinischer Ent-
scheidungsfindung. Wahrend Medizingeréate traditionell
als isolierte Mess- oder Therapieeinheiten betrachtet
wurden, entwickeln sie sich zunehmend zu integralen
Bestandteilen digitaler Versorgungsarchitekturen. Diese
Entwicklung wird durch drei zentrale Funktionsdimen-
sionen gepragt: Medizingerate als Datenquellen, als
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Vorverarbeitungseinheiten und als Aktuatoren innerhalb
klinischer Regelkreise.

Medizingeréte als Datenquellen

Modeme Medizingerate erfassen kontinuierlich oder
ereignisgesteuert klinisch relevante Messwerte wie
Vitalparameter, Beatmungs- und Infusionsdaten, Bild-
daten oder neurophysiologische Signale. Diese Daten
bilden die Grundlage fur Befundung, Trendanalysen,
klinische Entscheidungsunterstitzung und Gestaltung
der Patientenversorgung. Entscheidend ist dabei nicht
nur die Messgenauigkeit, sondern auch die Qualitat der
Metadaten: Zeitstempel, Geréate-IDs, Messkontexte und
Kalibrierungsinformationen sind notwendig, um Daten
korrekt zu speichern, zu interpretieren und in klinische
Prozesse einzubetten. Gut strukturierte, standardisierte
Datenqguellen ermdglichen dartber hinaus die nachge-
lagerte Nutzung fUr Qualitdtsmanagement, Forschung
und Versorgungsoptimierung.

Medizingeréte als Vorverarbeitungseinheiten

Viele Gerate fuhren bereits heute lokale Vorverarbei-
tungsschritte durch, darunter Signalfilterung, Arte-
faktentfernung, Ereigniserkennung, Datenkompression
und erste Alarmlogik. Diese Vorverarbeitung reduziert
Latenzen, entlastet zentrale [T-Systeme und liefert
klinisch verwertbare Ereignisse statt rohner Messreinen.
Durch die lokale Analyse kénnen kritische Zustande
schneller erkannt und priorisiert werden, was insbeson-
dere in zeitkritischen Situationen wie Sepsis, kardialer
Dekompensation oder Storung der Atmungsfunktion
(respiratorische Insuffizienz) entscheidend ist. Gleich-
zeitig verbessert die Vorverarbeitung die Datenqualitat
und schafft die Grundlage fur robuste, interoperable
Informationsifliisse.

Medizingerate als Aktuatoren

Neben der Datenerfassung Ubernehmen Medizingeréte
zunehmend aktive Rollen in der Therapie und Pflege.
Sie steuern Beatmungsparameter, Dosierungen, Sti-
mulationsimpulse oder Rehabilitationsprogramme und
reagieren damit direkt auf physiologische Verande-
rungen des Patienten. Diese Aktuatorfunktion ist ein
wesentlicher Baustein fur geschlossene Regelkreise,
die kurze Reaktionszeiten und eine hohe Prézision
ermdoglichen. Beispiele sind adaptive Beatmungssteu-
erungen, Closed-Loop-Stimulationssysteme in der
Neurologie oder Kl-gestUtzte Rehabilitationsgerate, die
Bewegungsmuster analysieren und Trainingsprogram-
me dynamisch anpassen.

Medizingeréte mit eingebetteter Kl als
Treiber der Digitalisierung

Mit der Integration eingebetteter Kl entwickeln sich
Medizingeréate zu aktiven Treibern digitaler Versorgungs-
prozesse zum Wohle der Patienten. Edge-Analytics
ermoglicht die lokale Auswertung groBer Datenmengen
in Echtzeit und reduziert die Notwendigkeit, sensible
Rohdaten an zentrale Systeme zu Ubertragen. Adaptive

Regelkreise nutzen lokale Modelle, um Therapien dyna-
misch an physiologische Verdnderungen anzupassen.
Beispiele hierfur sind automatische Beatmungsanpas-
sungen, adaptive Neurostimulation oder individualisierte
Rehabilitationssteuerung. Diese Systeme erhdhen
Effizienz und Reaktionsgeschwindigkeit, setzen jedoch
voraus, dass Kl-Modelle klinisch validiert, erklarbar und
sicherheitszertifiziert sind. Zudem mussen Mechanis-
men fur Modell-Updates, Monitoring und Interoperabili-
tat mit klinischen [T-Systemen vorhanden sein.

Strategische Bedeutung fir das Gesundheits-
system

Vernetzte und intelligente Medizintechnik kann die
Versorgung nicht nur verbessern, sondern strukturell
verdndern. Sie ermdglicht eine prazisere Diagnostik,
frthere Interventionen, effizientere Ressourcennutzung
und eine bessere Patientenversorgung. Gleichzeitig
schafft sie die Grundlage fur neue Versorgungsmodelle,
etwa telemedizinische Uberwachung, Kl-gestltzte Ent-
scheidungsunterstitzung oder personalisierte Therapie-
pfade. Damit wird Medizintechnik zu einem zentralen
Treiber der Digitalisierung — vorausgesetzt, Interope-
rabilitat, Standards und klinische Validierung werden
konsequent umgesetzt.

3. Ausgangssituation

Die Ausgangssituation im deutschen Gesundheits-
wesen ist gepragt von einer paradoxen Konstellation:
Einerseits verfUgen viele Krankenh&user Uber eine hohe
technische Ausstattung, insbesondere in Intensivstati-
onen und Notaufnahmen. Moderne Beatmungsgerate,
Monitoring-Systeme, Infusionspumpen, bildgebende
Verfahren und neurotechnische Gerate sind flachende-
ckend vorhanden und liefern kontinuierlich hochwerti-
ge Daten. Andererseits gelingt es bislang nur selten,
diese Daten systematisch zu vernetzen, interoperabel
zu nutzen und in klinische Entscheidungsprozesse
einzubetten. Die Folge ist ein erheblicher Verlust an Ef-
fizienz, Qualitat und Sicherheit, obwohl die technischen
Voraussetzungen grundsatzlich vorhanden wéaren — was
letztlich zulasten des Patientenwohls geht und die best-
mogliche Versorgung der Patient*innen erschwert.

Diese Diskrepanz hat mehrere Ursachen. Technisch
betrachtet sind viele Gerate nicht standardisiert an-
gebunden, nutzen proprietére Protokolle oder liefern
Daten in uneinheitlichen Formaten. Organisatorisch be-
stehen haufig getrennte Verantwortlichkeiten zwischen
Medizintechnik und [T, was zu Reibungsverlusten,
unklaren Zustandigkeiten und ineffizienten Betriebsmo-
dellen fuhrt. Personell fehlt es an Fachkréaften, die so-
wohl Klinische als auch technische Expertise vereinen.
Regulatorisch erschweren Haftungsfragen, Cybersecu-
rity-Anforderungen und komplexe nationale Zertifizie-
rungsprozesse die EinfUhrung neuer digitaler Ldsungen.
Wirtschaftlich wiederum stehen Krankenh&user unter
hohem Kostendruck, wodurch Investitionen in digitale
Infrastruktur oft nachrangig behandelt werden.
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Zusétzlich spielt die 6konomische Perspektive der
Krankenh&user eine zentrale Rolle. Investitions- und
Betriebsentscheidungen werden zunehmend unter
Kosten-Nutzen-Gesichtspunkten getroffen, sodass
Prioritaten nicht mehr ausschlieBlich durch technische
oder medizinische Anforderungen bestimmt wer-

den, sondern maBgeblich durch die jeweils erwartete
Wirtschaftlichkeit. Diese Ausrichtung kann bestehende
Schnittstellenprobleme weiter verstarken — insbe-
sondere dann, wenn unterschiedliche Bereiche ihre
MaBnahmen primér an aktuelle Budgetvorgaben und
Effizienzkennzahlen orientieren, anstatt ganzheitliche
und integrierte Losungsansétze zu verfolgen.

Gleichzeitig steigt der Bedarf an datengetriebenen
Versorgungsmodellen kontinuierlich. Die zunehmende
Komplexitat der Patientenversorgung, der Fachkréaf-
temangel und die Notwendigkeit, Prozesse effizienter
zu gestalten, machen digitale Unterstitzungssysteme
unverzichtbar. Fruhwarmnsysteme, Kl-gestutzte Entschei-
dungsunterstitzung, telemedizinische Uberwachung
und adaptive Therapien kdnnen dazu beitragen, die
Versorgung zu stabilisieren und Personal zu entlasten.
Doch ohne interoperable Datenfliisse bleiben diese
Potenziale ungenutzt.

Die Ausgangssituation lasst sich wie
folgt zusammenfassen:

Die technische Basis ist vorhanden, aber die
strukturellen, organisatorischen und regulato-
rischen Voraussetzungen fUr eine flachende-
ckende Vernetzung fehlen. Medizintechnik
ist heute vielerorts ein ,digitaler Rohdiamant”
— wertvoll, aber nicht geschliffen. Um ihr
Potenzial zu heben, mussen Interoperabilitat,
harmonisierte Standards, Governance und
Qualifizierung konsequent adressiert werden.

3.1 Voraussetzungen fir die Vernetzung

Eine erfolgreiche Vernetzung von Medizintechnik setzt
mehrere technische, organisatorische und regulato-
rische Voraussetzungen voraus. Technisch ist eine
robuste digitale Infrastruktur erforderlich, die stabile
Netzwerke, ausreichende Server- und Speicherkapa-
zitdten sowie sichere Kommunikationswege umfasst.
Redundante LAN- und WLAN-Strukturen, VLAN-Seg-
mentierung, Quality-of-Service-Mechanismen (QoS)
und Zero-Trust-Architekturen (ZTA) bilden die Grund-
lage fUr eine sichere und performante Datentber-
tragung. Ohne diese Basis kénnen selbst modemste
Geréte ihre Daten nicht zuverlassig bereitstellen.

Ein zweiter zentraler Baustein ist die Interoperabilitat.
Sie umfasst sowohl syntaktische als auch semanti-
sche Aspekte. Syntaktische Interoperabilitat bedeutet,

dass Daten Uber standardisierte Schnittstellen wie HL7
FHIR oder DIN EN ISO/IEEE 11073 (SDC) Ubertragen
werden. Semantische Interoperabilitat stellt sicher, dass
die Bedeutung der Daten eindeutig ist — etwa durch

die Nutzung von LOINC*-Codes fUr MessgroBen oder
SNOMED-CT-Konzepten® fur klinische Befunde. Ohne
semantische Konsistenz bleiben Daten zwar technisch
Ubertragbar, aber klinisch nicht verwertbar.

DarUber hinaus sind klare Metadatenstrukturen
erforderlich. Zeitstempel, Gerate-IDs, Messkontex-

te, Kalibrierungsinformationen und Einheiten missen
entsprechend den harmonisierten DIN EN Standards
genutzt werden, damit Daten korrekt interpretiert
werden koénnen. Dies ist insbesondere fur Kl-gestutzte
Analysen und Closed-Loop-Systeme entscheidend, da
diese auf konsistenten, hochwertigen Daten basieren.

Organisatorisch mussen Verantwortlichkeiten klar de-
finiert sein. Die Trennung zwischen Medizintechnik und
IT ist in vielen Hausemn historisch gewachsen, aber fUr
vernetzte Systeme nicht mehr zeitgeméal. Gemeinsa-
me Governance-Strukturen, abgestimmte Betriebs-
modelle und definierte Rollen fur Updates, Security,
Incident-Management und Validierung sind notwendig,
um vernetzte Medizintechnik sicher zu betreiben.

Regulatorisch mUssen Datenschutz, Cybersecurity
und Haftungsfragen bertcksichtigt werden. Die Verar-
beitung sensibler Gesundheitsdaten erfordert transpa-
rente Einwilligungsprozesse, sichere Datenhaltung und
dokumentierte SicherheitsmalBnahmen. Cybersecuri-
ty-Anforderungen wie Verschllsselung, Authentifizie-
rung, Patch-Management und Logging mussen Uber
den gesamten Lebenszyklus eines Geréats gewahrleis-
tet sein.

Zusammengefasst:

Vernetzung gelingt nur, wenn technische
Standards, organisatorische Strukturen und
regulatorische Anforderungen konsequent
zusammengedacht und angewendet wer-
den. Ohne diese Voraussetzungen bleibt
Medizintechnik isoliert — und ihr Potenzial
ungenutzt.

4 LOINC - Logical Observation Identifiers Names and Codes ist
ein internationaler Standard, der medizinische Laboruntersu-
chungen, Klinische Messwerte und Beobachtungen eindeutig
codiert.

5 SNOMED-CT - Systematized Nomenclature of Medicine — Die
heute relevante Version hei3t SNOMED-CT (Clinical Terms)
bezeichnet eine der weltweit umfassendsten klinischen Termi-
nologien fur Diagnosen, Befunde, Prozeduren und medizinische
Konzepte.
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3.2 Situation der Medizintechnikhersteller

Medizintechnikhersteller verfigen heute Uber leistungs-
fahige Gerate, die hochwertige Sensordaten liefern
und zunehmend Uber Netzwerk- und API®-Funktionen
verfugen. Dennoch variiert der Reifegrad erheblich zwi-
schen Herstellern und Geréteklassen. Wahrend einige
Anbieter bereits offene Schnittstellen, standardisierte
Datenmodelle und robuste Security-Mechanismen
implementieren, setzen andere weiterhin auf proprietéare
Protokolle und geschlossene Systeme. Diese Hetero-
genitat erschwert die Integration in klinische IT-Land-
schaften erheblich.

Ein zentrales Problem ist die Uneinheitlichkeit der
Schnittstellen. Viele Gerate unterstitzen zwar Netz-
werkkommunikation, jedoch nicht auf Basis offener
Standards wie FHIR oder DIN EN ISO/IEEE 11073
(PoC). Stattdessen kommen proprietare Formate zum
Einsatz, die individuelle Adapter, Middleware oder
Mapping-Tabellen erfordern. Dies erhdht den Integra-
tionsaufwand, verlangert Projektlaufzeiten und fuhrt zu
hoheren Betriebskosten.

Ein weiteres Defizit betrifft die semantische Intero-
perabilitat. Selbst wenn Daten Ubertragen werden
kénnen, fehlt haufig eine einheitliche semantische
Beschreibung. MessgroéBen, Einheiten, Messkontexte
oder Gerateparameter sind zwar standardisiert, aber
nicht umgesetzt, was die klinische Interpretation er-
schwert. Fur Kl-basierte Anwendungen ist dies beson-
ders kritisch, da sie auf konsistenten Datenmodellen
basieren mussen.

Auch im Bereich Cybersecurity und Lifecycle-Ma-
nagement bestehen Unterschiede. Wahrend einige
Hersteller regelméaBige Sicherheitsupdates, Teleme-
trie-Funktionen und dokumentierte Patch-Prozesse
anbieten, sind andere noch nicht ausreichend auf die
Anforderungen vernetzter Systeme vorbereitet. Dies
fuhrt zu Sicherheitsrisiken und erschwert den klinischen
Betrieb.

SchlieBlich ist die klinische Validierung ein zentraler
Engpass. Kl-basierte Funktionen, Closed-lLLoop-Sys-
teme und adaptive Algorithmen erfordern robuste
Evidenz, transparente Modelle und nachvollziehbare
Entscheidungslogiken. Viele Geréte verfugen jedoch
noch nicht Uber validierte End-to-End-Workflows, was
die Akzeptanz im klinischen Alltag reduziert.

6 APl — Application Programming Interface ist eine standardi-
sierte Programmierschnittstelle, Uber die Software-Systeme
miteinander kommunizieren kénnen. Sie definiert klar, welche
Funktionen, Daten und Endpunkte ein System bereitstellt und
wie andere Programme darauf zugreifen durfen.

Zusammengefasst:

Hersteller stehen damit vor der Herausfor-
derung, ihre Produkte nicht nur technisch,
sondern auch organisatorisch und regulato-
risch auf die Anforderungen eines vernetzten
Gesundheitssystems auszurichten. Wer
frlhzeitig in Interoperabilitat, Security und
klinische Validierung investiert, wird langfristig
Wettbewerbsvorteile erzielen.

3.3 Herausforderungen in Krankenh&ausern

Krankenhauser stehen vor einer Vielzahl von Heraus-
forderungen, die die Einfuhrung vemetzter Medizin-
technik erschweren. Technisch sind viele Hauser durch
heterogene Systemlandschaften gepragt: Geréate
unterschiedlicher Hersteller, proprietare Schnittstellen,
fragmentierte Middleware und unzureichende Netzwer-
kinfrastrukturen fuhren zu hohen Integrationsaufwan-
den. Ohne den nachhaltigen Nutzen standardisierter
Architekturen zu erkennen, entstehen Inselldsungen,
die nachhaltig schwer zu betreiben und kaum skalierbar
sind.

Organisatorisch ist die Trennung zwischen Medi-
zintechnik und IT eines der groten Hindernisse.
Unterschiedliche Zustandigkeiten, getrennte Budgets
und divergierende Arbeitskulturen erschweren die
Zusammenarbeit. FUr vernetzte Systeme ist jedoch ein
gemeinsames Betriebsmodell erforderlich, das klare
Rollen fur Updates, Security, Incident-Management und
Validierung definiert.

Personell fehlt es an Fachkraften mit kombinierter
Expertise in klinischer Medizintechnik, IT-Architektur,
Cybersecurity und Datenintegration. Diese Profile sind
auf dem Arbeitsmarkt schwer zu finden, und interme
Wesiterbildungsprogramme sind oft unzureichend. Der
Fachkraftemangel fUhrt dazu, dass Integrationsprojekte
verzoégert werden oder gar nicht erst beginnen, siehe
VDE Positionspapier Gestaltung Digitalisierung im Ge-
sundheitswesen [VDE 2022].

Klinisch bestehen Herausforderungen in der Work-
flow-Integration. Neue Systeme mussen nahtlos

in bestehende Ablaufe passen, sonst entstehen
zusétzliche Belastungen fur das Personal. Fehlende
Schulungszeit, unzureichendes Change-Management
und mangelnde Usability fihren dazu, dass digitale
Tools trotz Verfugbarkeit nicht genutzt werden. Kliniker
fordern zudem nachvollziehbare, klinisch validierte
Systeme und klare Verantwortlichkeiten fUr Kl-basierte
Entscheidungen.

Regulatorisch erschweren Datenschutz, Cybersecu-
rity-Anforderungen, zusétzliche Konformitatsverfahren
der gematik und Haftungsfragen die EinfGhrung ver-
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netzter Systeme. Darlber hinaus mussen Krankenhau-
ser Risikoanalysen durchftinren, Validierungsprozesse
dokumentieren und Sicherheitsmalnahmen nach-
weisen. Diese Anforderungen sind notwendig, aber
ressourcenintensiv.

Wirtschaftlich stehen Krankenhauser unter hohem
Kostendruck. Investitionen in digitale Infrastruktur kon-
kurrieren mit akuten Bedarfen wie Personal, Bettenka-
pazitdten und medizinischer Ausstattung. Ohne klare
Finanzierungsmodelle fur den Anschub der Digitalisie-
rung und belastbare Business-Cases werden Digitali-
sierungsprojekte haufig zurlickgestellt.

Zusammengefasst:

Krankenhauser verfligen Uber die techni-
sche Basis, aber nicht Uber die strukturellen
Voraussetzungen fur eine flachendeckende
Vermetzung. Sie sollten inre Versorgungspro-
zesse so gestalten, dass sie dadurch Kosten
reduzieren und gleichzeitig nachhaltig Erlése
und Effizienz erhdhen kénnen. Ohne Go-
vernance, Ressourcen, Transformation der
DIN EN-Standards und Qualifizierung bleibt
Medizintechnik/IT iscliert — und ihr Potenzial
entlang der gesamten Wertschdpfungskette
ungenutzt.

4. Handlungsempfehlungen

Die Digitalisierung der klinischen Versorgung kann nur
gelingen, wenn alle beteiligten Akteure — Hersteller,
Krankenh&user, Selbstverwaltung und Politik — koor-
diniert handeln. Die Herausforderungen sind komplex
und betreffen technische, organisatorische, regulatori-
sche und wirtschaftliche Dimensionen. Entsprechend
mussen die Handlungsempfehlungen ganzheitlich
gedacht werden. Ziel ist es, die Voraussetzungen fUr
interoperable, sichere und klinisch wirksame digitale
Versorgungsprozesse zu schaffen und gleichzeitig die
wirtschaftliche Tragfahigkeit fur die Selbstverwaltung,
Krankenh&user und Hersteller sicherzustellen.

Ein zentraler Erfolgsfaktor ist die konsequente
Ausrichtung auf Interoperabilitédt. Ohne den Einsatz
DIN EN standardisierter Schnittstellen, semantische
Konsistenz und klare Datenmodelle bleibt Medizintech-
nik isoliert. Hersteller mtssen DIN EN Standards im-
plementieren, wahrend Krankenhauser Interoperabilitat
als Beschaffungsanforderung verankern mussen. Die
Politik wiederum sollte verbindliche Rahmenbedingun-
gen schaffen, die Anwendung der Standards férdemn
und proprietare Inselldsungen unattraktiv machen.

Ein zweiter Schwerpunkt liegt auf Governance und
Organisation. Krankenhauser bendtigen interdiszipli-

nare Strukturen, die Medizintechnik, [T, Datenschutz,
Recht und klinische Fachbereiche zusammenfUhren.
Hersteller mussen ihre Support- und Integrationsmo-
delle professionalisieren und stérker auf gemeinsame
Pilotprojekte setzen. Die Politik sollte Governance-Mo-
delle fordern, die Verantwortlichkeiten klar definieren
und Haftungsfragen adressieren.

Drittens ist Cybersecurity ein unverzichtbarer Be-
standteil vernetzter Medizintechnik. Hersteller mtssen
Security-by-Design’, Patch-Management und Telemet-
rie Uber den gesamten Produktlebenszyklus gewahr-
leisten. Krankenhaduser benotigen robuste Netzwerke,
Zero-Trust-Architekturen und klare Prozesse fur Inci-
dent-Management. Die Politik sollte Mindeststandards
definieren und deren Umsetzung férdern.

Viertens ist klinische Validierung entscheidend,
insbesondere fUr Kl-basierte Anwendungen. Hersteller
muUssen End-to-End-Workflows validieren, Erklarbar-
keit sicherstellen und klinische Studien unterstitzen.
Krankenhauser sollten Pilotprojekte durchfthren, die kli-
nische Endpunkte messen und Ergebnisse transparent
kommunizieren. Die Politik kann durch Férderprogram-
me und regulatorische Klarheit unterstitzen.

SchlieBlich ist Qualifizierung ein zentraler Er-
folgsfaktor. Krankenh&user bendtigen Schulungen,
Super-User®-Programme und kontinuierliche Weiterbil-
dung. Hersteller sollten praxisnahe Trainings, Testum-
gebungen und Integrations-Kits bereitstellen. Die Politik
sollte Qualifizierungsprogramme fur Medizintechnik, IT
und Pflege férdern.

4.1 Fir Hersteller

Hersteller spielen eine zentrale Rolle bei der Digitalisie-
rung der klinischen Versorgung. lhre Produkte bilden
die technische Grundlage fur Datenflisse, Entschei-
dungsunterstutzung und adaptive Therapien. Um Me-
dizintechnik als Treiber der Digitalisierung zu etablieren,
mussen Hersteller ihre Entwicklungs-, Support- und
Integrationsstrategien konsequent auf Interoperabilitat,
Sicherheit und Klinische Wirksamkeit ausrichten.

Ein erster Schwerpunkt liegt auf offenen, standard-
konformen Schnittstellen. Hersteller soliten HL7 FHIR
fUr Klinische Daten und Dokumente sowie DIN EN ISO/
IEEE 11073 fur bidirektionale Geratekommunikation im-
plementieren und Device Data Models unterstltzen, um
geratespezifische Semantik zu standardisieren. Offene,
dokumentierte APls, Webhooks und Developer-Portale

7 Security-by-Design ist ein Cybersecurity und Systementwick-
lungsprinzip, bei dem Sicherheit von Anfang an fest in die Ar-
chitektur eines Systems eingebaut wird — nicht erst nachtraglich
durch Patches oder ZusatzmaBnahmen.

8 Super-User wird in IT, Software Administration und auch in
klinischen Anwendungen als Rolle verwendet, wenn bestimmte
Personen mehr Befugnisse haben als normale Nutzer.
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Abb. 4.1: Die Handlungs-

Medizintechnik-Hersteller Krankenhaduser empfehlungen fir Medlizintechnik-

= Offene, standardkonforme Schnittstellen = Verbindliche Digitalisierungsstrategie

Hersteller, Krankenhéuser und
Politik auf einen Blick

= Semantische Interoperabilitat = |nterdisziplinare Governance-Strukturen

= Security-by-Design Interoperabilitét als Beschaffungsstandard

= Klinische Validierung Modulare Integrationsarchitektur

= |ntegrations-Kits, Sandbox-Umgebungen, Schulungen und Change-Management

Referenz-implementierungen

Pilotprojekte mit messbaren

= Pilotprojekte mit Kliniken klinischen Endpunkten

= Cybersecurity und Datenschutz

Medizintechnik-Hersteller und Krankenh&user
= Gemeinsame Integrationspiloten
= Vertragliche Klarheit

= Hersteller: Integrations-Kits, Testumgebungen und zertifizierte Schnittstellen

Krankenhauser: standardisierte Integrationsprozesse

= Gemeinsame Entwicklung von Datenmodellen, Alarmstrategien und Workflow-Designs

= Entwicklung gemeinsamer Schulungs- und Qualifizierungsprogramme

Politik
= |nteroperabilitat als politisches Leitmotiv

= Férderung von Investitionen in digitale Infrastruktur

= Regulatorische Klarheit fiir Kl-basierte Medizinprodukte

= Férderung von Qualifizierungsprogrammen

Anreizsysteme fur digitale Transformation

mit Beispiel-Requests, SDKs® und Fehlercodes erleich-
tern die Integration erheblich.

Ein zweiter Schwerpunkt ist die semantische
Interoperabilitéat. Hersteller soliten MessgréBen und
Befunde auf LOINC und SNOMED-CT mappen

und Mapping-Tabellen bereitstellen. Standardisierte
FHIR-Ressourcen wie Observation, Device und De-
viceMetric sollten vollstandig implementiert und doku-
mentiert werden. Kontextinformationen wie Gerate-ID,
Firmware-Version, Kalibrierungsstatus und Zeitstempel
mussen konsistent Ubertragen werden.

Drittens mussen Hersteller Security-by-Design
umsetzen. Dazu gehdren Secure Boot, VerschlUs-
selung in Transit™ und at Rest'!, Authentifizierung

9  Ein Software Development Kit (SDK) ist ein Werkzeugkasten fur
Entwickler, der meist Compiler, Debugger, Beispielcode und oft
auch APIs enthélt, um Anwendungen schneller und standardi-
siert zu entwickeln.

10 In-Transit-VerschlUsselung bezeichnet den Schutz von Daten
wahrend sie zwischen Geréaten, Diensten oder Netzwerkknoten
Ubertragen werden. Ziel ist es, Vertraulichkeit und Integritat
sicherzustellen — also dass niemand mitlesen oder Daten veran-
dern kann.

11 Die VerschlUsselung von Data-at-Rest schitzt sie vor negativen
Folgen wie Datenschutzverletzungen, unbefugtem Zugriff und
physischem Diebstahl. Ohne den Schltssel sind die Daten
unbrauchbar.

(z. B. Mutual TLS (mTLS'?), O-Auth2'9), rollenbasierte
Zugriffskontrollen und Telemetrie fur Health-Monitoring.
Patch-Management-Prozesse mussen klar definiert
sein, einschlieBlich Notfall-Patches und End-of-Li-
fe-Kommunikation.

Ein vierter Schwerpunkt ist die klinische Validie-
rung. Hersteller soliten klinische Studien unterstitzen,
die den Nutzen vermnetzter Funktionen belegen. Fur
Kl-basierte Funktionen mussen Erkléarbarkeits-Mecha-
nismen bereitgestellt werden, etwa Konfidenzwerte,
Entscheidungsgrenzen und Dokumentation der Trai-
ningsdaten. Validierte End-to-End-Workflows erhdhen
die Akzeptanz bei klinischen Anwendem.

Flnftens sollten Hersteller Integrations-Kits, Sand-
box-Umgebungen und Referenzimplementierungen
bereitstellen. Diese Werkzeuge reduzieren Integrati-
onsaufwand, beschleunigen Projekte und erleichtern

12 Mutual TLS steht fUr mutual Transport Layer Security und
beschreibt ein Verfahren, bei dem beide Kommunikationspart-
ner — Client und Server — ihre Identitat mittels digitaler Zertifikate
nachweisen. Das Ergebnis ist eine gegenseitige Vertrauenspru-
fung.

13 OAuth2 — Open Authorization 2 ist ein internationaler Standard,
der es Anwendungen ermdglicht, im Namen eines Nutzers
sicher auf geschutzte Ressourcen zuzugreifen — ohne dass
Passworter weitergegeben werden mussen.
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die Zusammenarbeit mit Kliniken und Integratoren.
Zertifizierte Interoperabilitdétsmodule und verdffentlichte
Testreports schaffen Vertrauen und Transparenz.

SchlieBlich sollten Hersteller gemeinsame Pilotpro-
jekte mit Kliniken durchfiihren. Diese Piloten sollten
klar abgegrenzte Use-Cases, definierte KPIs und trans-
parente Evaluationsprozesse umfassen. Beispiele fur
KPls sind Alarmreduzierung, Zeit bis zur Intervention,
Integrationszeit oder klinische Endpunkte.

Hersteller, die frihzeitig in Interoperabilitat, Security
und klinische Validierung investieren, werden langfristig
Wettbewerbsvorteile erzielen und die Digitalisierung der
Versorgung malBgeblich vorantreiben.

4.2 Fir Krankenhauser

Krankenhauser stehen im Zentrum der digitalen
Transformation der Versorgung. Sie missen vemetzte
Medizintechnik nicht nur beschaffen, sondern auch
sicher betreiben, in klinische Workflows integrieren und
nachhaltig weiterentwickeln. Um dies zu erreichen, sind
strategische, organisatorische und technische MaBnah-
men erforderlich.

Ein erster Schritt ist die Entwicklung einer verbind-
lichen Digitalisierungsstrategie. Diese sollte klare
Ziele, KPIs und einen mehrjahrigen Investitionsplan
umfassen. Beispiele fur KPIs sind Reduktion von Not-
fallverlegungen, verkUrzte Reaktionszeiten, geringere
Dokumentationsaufwande oder ROI-Kennzahlen. Eine
solche Strategie schafft Orientierung und Priorisierung.

Zweitens bendtigen Krankenh&user interdiszipli-
nare Governance-Strukturen. Ein Lenkungsgremium
aus Medizin, Pflege, Medizintechnik, IT, Datenschutz
und Recht sollte Prioritaten, Budgets und Verantwort-
lichkeiten steuern. Dies verhindert Inselldsungen und
fordert eine koordinierte Umsetzung.

Drittens sollten Krankenh&user Interoperabilitat als
Beschaffungsstandard verankern. Ausschreibungen
sollten verbindliche Anforderungen an HL7 FHIR, DIN
EN ISO/IEEE 11073, semantische Modelle und Test-
nachweise enthalten. Gerate ohne standardkonforme
Schnittstellen sollten nicht mehr beschafft werden.

Viertens ist eine modulare Integrationsarchitek-

tur erforderlich. Eine robuste Middleware' sollte
standardisierte DIN EN ISO/IEEE Geréate-Daten, pseu-
donymisieren und an Klinische Systeme (HL7 FHIR,
DICOM) verteilen. Dadurch entsteht eine durchgangige
Interoperabilitatsschicht. Redundante Netzsegmente,
Quality-of-Service-Mechanismen und Zero-Trust-Prinzi-
pien erhdhen Sicherheit und Stabilitat.

Flnftens missen Krankenhduser Schulungen und
Change-Management priorisieren. Zeitlich gestaffelte

14 Middleware ist eine Software-Schicht zwischen Betriebssystem
und Anwendungen, die daflr sorgt, dass verschiedene Pro-
gramme oder Dienste reibungslos miteinander kommunizieren
koénnen.

Trainings, Super-User-Programme und kontinuierliche
Feedback-Schleifen sind notwendig, um Akzeptanz
und Nutzung sicherzustellen. Kliniker sollten frihzeitig in
Anforderungsdefinition, Usability-Tests und Pilotphasen
eingebunden werden.

Sechstens sollten Krankenh&duser Pilotprojekte
mit messbaren klinischen Endpunkten durchfih-
ren. Diese Piloten sollten klar abgegrenzte Use-Cases
umfassen, etwa digitale Einweisung-/Entlassprozesse,
Telemonitoring oder Kl-gestutzte Frihwarnsysteme.
Ergebnisse sollten transparent kommuniziert und in
Skalierungsstrategien Uberfuhrt werden.

SchlieBlich missen Krankenhauser Cybersecurity
und Datenschutz systematisch adressieren. Dazu
gehdren Risikoanalysen, Dokumentation von Validie-
rungs- und Testprozessen, sichere Einwilligungsme-
chanismen und Incident-Response-Prozesse.

Krankenh&auser, die diese MaBnahmen umsetzen,
schaffen die Grundlage fUr eine konomische, skalier-
bare, sichere und klinisch wirksame digitale Infrastruk-
tur.

4.3 Fiir Hersteller und Krankenh&user gemeinsam

Die Digitalisierung der Kklinischen Versorgung kann nur
gelingen, wenn Hersteller und Krankenhauser eng
zusammenarbeiten. Viele Herausforderungen — etwa
Interoperabilitat, Validierung, Workflow-Integration oder
Security — lassen sich nur gemeinsam losen. Daher
sind kooperative Modelle, gemeinsame Pilotprojekte
und abgestimmte Betriebsprozesse entscheidend.

Ein zentraler Ansatz sind gemeinsame Integrati-
onspiloten. Hersteller, Klinik-IT und Medizintechnik
sollten gemeinsam Tests in realen Umgebungen durch-
fUhren. Diese Piloten sollten definierte Use-Cases, klare
KPIs und strukturierte Evaluationsprozesse umfassen.
Beispiele fUr KPIs sind Alarmreduzierung, Zeit bis zur
Intervention, Integrationszeit oder klinische Endpunkte.

Ein weiterer Schwerpunkt ist die vertragliche Klar-
heit. Vertrage sollten Verantwortlichkeiten fur Updates,
Cybersecurity-Patches, Interoperabilitatstests und Haf-
tungsfragen eindeutig regeln. Dies schafft Planungssi-
cherheit und reduziert Risiken.

Hersteller sollten Integrations-Kits, Testumgebun-
gen und zertifizierte Schnittstellen bereitstellen,
wéhrend Krankenh&user standardisierte Integ-
rationsprozesse etablieren sollten. Gemeinsame
Testumgebungen, Abnahmeprotokolle und Validie-
rungsprozesse beschleunigen Integration und erhéhen
Sicherheit.

Ein weiterer wichtiger Aspekt ist die gemeinsame
Entwicklung von Datenmodellen, Alarmstrategien
und Workflow-Designs. Kliniker sollten aktiv in die
Gestaltung von Benutzeroberfldchen, Alarmpriorisierung
und Entscheidungsunterstltzung eingebunden werden.
Hersteller profitieren von praxisnahem Feedback, wah-
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rend Krankenhauser Systeme erhalten, die besser in
den klinischen Alltag passen.

SchlieBlich sollten Hersteller und Krankenhduser
gemeinsame Schulungs- und Qualifizierungspro-
gramme entwickeln. Hersteller kbnnen praxisnahe
Trainings, Super-User-Programme und technische
Dokumentation bereitstellen, wahrend Krankenhduser
interne Multiplikatoren ausbilden.

Diese kooperative Vorgehensweise schafft die Grund-
lage fUr nachhaltige, skalierbare und klinisch wirksame
digitale Versorgungsprozesse.

4.4 Fur die Politik

Die Politik spielt eine zentrale Rolle bei der Digitalisie-
rung des Gesundheitswesens. Sie kann durch regula-
torische Rahmenbedingungen, Forderprogramme und
die Anwendung von Standards durch die gematik maB-
geblich beeinflussen, wie schnell und wie erfolgreich
vermetzte Medizintechnik in der Versorgung ankommt.

Ein erster Schwerpunkt liegt auf Interoperabilitat
als politischem Leitprinzip. Die Politik sollte verbind-
liche Standards férdern und proprietare Inselldsungen
unattraktiv machen. FHIR, und DIN EN ISO/IEEE
11073 sollten als Mindestanforderungen fur vermetzte
Medizintechnik etabliert werden. Férderprogramme
sollten Interoperabilitat als Voraussetzung definieren.

Zweitens sollte die Politik Investitionen in digitale
Infrastruktur férdern. Krankenh&user bendtigen Mittel
fur Netzwerke, Server, Middleware, Cybersecurity und
Schulungen. Forderprogramme sollten langfristig ange-
legt sein und nicht nur punktuelle Projekte unterstitzen.

Drittens ist regulatorische Klarheit fur Kl-basier-
te Medizinprodukte erforderlich. Die Politik sollte
Leitlinien fur Explainability, Validierung, Monitoring und
Haftung entwickeln. Dies schafft Sicherheit fur Herstel-
ler und Anwender.

Viertens sollte die Politik die Umsetzung vorhan-
dener Qualifizierungsprogramme férdern (z. B.
Lernmanagementplattformen). Medizintechnik, [T, Pfle-
ge und klinisches Personal bendtigen kontinuierliche

Weiterbildung, um digitale Systeme sicher zu betreiben.

SchlieBlich sollte die Politik Anreizsysteme fir
digitale Transformation schaffen. Krankenhauser, die
Interoperabilitat, Standardisierte und digitale Prozesse
erfolgreich umsetzen, sollten finanziell profitieren.

Die Politik kann damit entscheidend dazu beitragen,
dass vernetzte Medizintechnik ihr Potenzial entfaltet
und die Versorgung nachhaltig verbessert.

5. Fazit

Die Digitalisierung des Gesundheitswesens steht an ei-
nem entscheidenden Punkt: Die technischen Maglich-
keiten sind vorhanden, die klinischen Potenziale sind

klar erkennbar, und der Bedarf an datengetriebenen
Versorgungsmodellen steigt kontinuierlich. Gleichzei-
tig zeigt die Realitat, dass vernetzte Medizintechnik in
vielen Krankenh&usern noch nicht flachendeckend ge-
nutzt wird. Die Grande dafur sind vielféltig — technische
Heterogenitat, organisatorische Trennlinien, fehlende
Interoperabilitat, unzureichende Ressourcen, regulato-
rische Unsicherheiten und wirtschaftliche Restriktionen.
Dennoch ist das Potenzial so groB3, dass ein entschlos-
senes, koordiniertes Vorgehen aller Akteure nicht nur
sinnvoll, sondern zwingend notwendig ist.

Medizintechnik kann weit mehr sein als eine Kompo-
nente der Digitalisierung. Sie kann ihr Treiber sein.
Moderne Geréate erfassen kontinuierlich hochwertige
Daten, verarbeiten diese lokal vor und Ubernehmen zu-
nehmend aktive Rollen in der Therapie. Mit eingebette-
ter KI entstehen neue Moglichkeiten der Fruhwarnung,
Entscheidungsunterstitzung und adaptiven Therapie.
Diese Entwicklungen kénnen die Versorgung sicherer,
effizienter und praziser machen — vorausgesetzt, die
Daten sind interoperabel, sicher und klinisch validiert.

Damit dieses Potenzial gehoben werden kann, mussen
mehrere Voraussetzungen erfullt sein. Erstens ist
Interoperabilitdt der zentrale Schitssel. Ohne offene
Schnittstellen, semantische Konsistenz und standar-
disierte Datenmodelle bleiben Geréte isoliert und ihr
Nutzen begrenzt. Hersteller missen konsequent auf
Standards wie FHIR, und DIN EN ISO/IEEE 11073
setzen, wahrend Krankenhauser Interoperabilitat als
Beschaffungsanforderung verankern missen. Die
Politik wiederum sollte verbindliche Rahmenbedingun-
gen schaffen, die proprietare Inselldsungen unattraktiv
machen.

Zweitens ist Governance entscheidend. Kran-
kenhauser bendtigen interdisziplindre Strukturen, die
Medizintechnik, IT, Datenschutz, Recht und klinische
Fachbereiche zusammenfuhren. Hersteller mussen
ihre Support- und Integrationsmodelle professionalisie-
ren und starker auf gemeinsame Pilotprojekte setzen.
Die Politik sollte Governance-Modelle férdern, die
Verantwortlichkeiten klar definieren und Haftungsfragen
adressieren.

Drittens ist Cybersecurity ein unverzichtbarer
Bestandoteil vernetzter Medizintechnik. Hersteller
mussen Security-by-Design, Patch-Management und
Telemetrie Uber den gesamten Produktlebenszyklus
gewdhrleisten. Krankenhauser bendtigen robuste Netz-
werke, Zero-Trust-Architekturen und klare Prozesse fUr
Incident-Management. Die Politik sollte Mindeststan-
dards definieren und deren Umsetzung fordemn.

Viertens ist klinische Validierung entscheidend, ins-
besondere fir Kl-basierte Anwendungen. Hersteller
mussen End-to-End-Workflows validieren, Explaina-
bility sicherstellen und klinische Studien unterstitzen.
Krankenhauser sollten Pilotprojekte durchfthren, die kli-
nische Endpunkte messen und Ergebnisse transparent
kommunizieren. Die Politik kann durch Férderprogram-
me und regulatorische Klarheit unterstitzen.
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Flinftens ist Qualifizierung ein zentraler Erfolgs-
faktor. Krankenhauser bendétigen Schulungen, Su-
per-User-Programme und kontinuierliche Weiterbildung.
Hersteller sollten praxisnahe Trainings, Testumgebun-
gen und Integrations-Kits bereitstellen. Die Politik sollte
Qualifizierungsprogramme fur Medizintechnik, IT und
Pllege fordemn, siehe VDE Positionspapier Gestaltung
der Digitalisierung im Gesundheitswesen.

SchlieBlich mussen wirtschaftliche Rahmenbedin-
gungen geschaffen werden, die Investitionen in digitale
Infrastruktur ermdglichen. Die Einfuhrung der elektroni-
schen Patientenakte (ePA) zeigt, dass Investitionen in
Netzwerke, Schnittstellen, Gerateadapter, Cybersecuri-
ty und Schulungen notwendig sind, sich aber innerhalb
von 6-36 Monaten amortisieren kbnnen — insbesonde-
re wenn Pilotprojekte klar definierte KPIs verfolgen und
Prozessoptimierungen konsequent umgesetzt werden.

Das Ubergeordnetes Fazit lautet:

Vernetzte und intelligente Medizintechnik

ist ein zentraler Treiber eines modernen,
datengetriebenen Gesundheitssystems.

Sie kann die Versorgung sicherer, effizienter
und patientenzentrierter machen. Sie kann
Personal entlasten, Prozesse stabilisieren
und klinische Ergebnisse verbessern. Doch
dieses Potenzial entfaltet sich nur, wenn
Interoperabilitat, Sicherheit, klinische Evidenz
und organisatorische Strukturen konsequent
adressiert werden. Die Digitalisierung der
Versorgung ist kein technisches Projekt,
sondern ein struktureller Wandel — und Medi-
zintechnik ist sein Motor.
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7. Glossar

Aktuator Ein Aktuator ist ein technisches Bautell, das
Signale in mechanische Arbeit umsetzt. Er fUhrt das aus,
was ein Regler oder Algorithmus vorgibt — z. B. eine
Bewegung, eine Drucka&nderung oder eine Dosierung.

API  Application Programming Interface — eine
standardisierte Programmierschnittstelle, Uber die
Software-Systeme miteinander kommunizieren kdnnen.
Sie definiert klar, welche Funktionen, Daten und Endpunkte
ein System bereitstellt und wie andere Programme darauf
zugreifen durfen.

At-Rest Die Verschllsselung von Data-at-Rest schitzt
sie vor negativen Folgen wie Datenschutzverletzungen,
unbefugtem Zugriff und physischem Diebstahl. Ohne den
Schltussel sind die Daten unbrauchbar.

Closed Loop FEin Closed Loop System ist ein Regelkreis,
der automatisch misst, entscheidet und eingreift, ohne
dass ein Mensch jeden Schritt manuell steuern muss. Es
ist also ein selbstregulierendes System, das kontinuierlich
Ruckmeldungen (Feedback) nutzt, um seine eigene
Wirkung anzupassen.

Dicom Digital Imaging and Communications in Medicine
ist ein internationaler Standard, der sowohl Dateiformate
als auch Kommunikationsprotokolle definiert, sodass
medizinische Bilder und zugehorige Metadaten
zuverlassig, vollstandig und herstellertbergreifend
ausgetauscht werden kdnnen.

Edge Edge Analytics bedeutet, dass Daten direkt am
Entstehungsort (,am Edge") analysiert werden, also auf
dem Geréat selbst, in einem Sensor, einem Medizingerat,
einem Gateway oder einem lokalen Edge Server — statt die
Daten erst in eine zentrale Cloud zu Ubertragen.

ePA Elektronische Patientenakte

FES Functional Electrical Stimulation ist ein
medizinisch-therapeutisches Verfahren, bei dem gezielte
elektrische Impulse genutzt werden, um Muskeln kunstlich
zu aktivieren, die der Patient selbst nicht oder nicht
ausreichend ansteuern kann.
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FHIR FHIR Release 5 — Fast Healthcare Interoperability
Resources

gematik Die Gesellschaft fUr Telematikanwendungen der
Gesundheitskarte mbH ist die zentrale Organisation, die in
Deutschland die Telematikinfrastruktur (Tl) verantwortet.

HL7 Health Level Seven International (HL7) — Organisation
und gleichzeitig eine Familie internationaler Standards, die
den Austausch medizinischer Informationen regeln

IEEE Institute of Electrical and Electronics Engineers ist
eine weltweit agierende technische Fachorganisation, die
Standards, Forschung, Fachpublikationen und technische
Communities koordiniert und weiterentwickel.

In-Transit In Transit VerschlUsselung bezeichnet den Schutz
von Daten wahrend sie zwischen Geréaten, Diensten
oder Netzwerkknoten Ubertragen werden. Ziel ist es,
Vertraulichkeit und Integritéat sicherzustellen — also dass
niemand mitlesen oder Daten verandemn kann.

ISO International Organization for Standardization

IT Informationstechnik

Kl Kunstliche Intelligenz

KPIl Key Performance Indicator, auf Deutsch:
Leistungskennzahl oder SchlUsselkennzahl

LAN Local Area Network — Ein LAN ist ein raumlich
begrenztes Computernetzwerk, das Gerate innerhalb eines
Gebaudes oder Campus miteinander verbindet — z. B. in
einer Klinik, einem Labor, einer Station oder einem Buro.

Logging Bezeichnet die automatische Erstellung
von Protokollen (Logs) Uber Systemereignisse,
Fehlermeldungen, Status- und Prozessmeldungen und
sicherheitsrelevante Vorgange. Diese Informationen
werden typischerweise chronologisch und mit
Zeitstempeln gespeichert.

LOINC Logical Observation Identifiers Names and
Codes ist ein internationaler Standard, der medizinische
Laboruntersuchungen, klinische Messwerte und
Beobachtungen eindeutig codiert.

Middleware Middleware ist eine Software-Schicht zwischen
Betriebssystem und Anwendungen, die dafur sorgt,
dass verschiedene Programme oder Dienste reibungslos
miteinander kommunizieren kdnnen.

mTLS Mutual TLS stenht fur mutual Transport Layer
Security und beschreibt ein Verfahren, bei dem beide
Kommunikationspartner — Client und Server — ihre Identitat
mittels digitaler Zertifikate nachweisen. Das Ergebnis ist
eine gegenseitige Vertrauensprufung.

OAuth2 Open Authorization 2 ist ein internationaler
Standard, der es Anwendungen ermoglicht, im Namen
eines Nutzers sicher auf geschutzte Ressourcen
zuzugreifen — ohne dass Passworter weitergegeben
werden mussen.

QoS Quality-of-Service-Mechanismen stehen fUr
technische Verfahren, die den Datenverkehr in Netzwerken
priorisieren, steuern und absichern, damit wichtige
Anwendungen zuverlassig funktionieren. Gerade in Kliniken
und vernetzten Medizintechnik Umgebungen sind QoS
Mechanismen essenziell, well sie sicherstellen, dass
kritische Datenstrome (z. B. Alarme, Vitaldaten, SDC
Kommunikation) immer Vorrang haben.

ROl Return of Invest, auf Deutsch: Kapitalrendite,
Investitionsrendite oder Wirtschaftlichkeit einer Investition

SDK Ein Software Development Kit (SDK) ist ein
Werkzeugkasten fur Entwickler, der meist Compiler,
Debugger, Beispielcode und oft auch APls enthalt, um
Anwendungen schneller und standardisiert zu entwickeln.

SDC Service-oriented Device Connectivity ist ein
internationaler Interoperabilitdtsstandard aus der ISO/
IEEE-11073-Familie und wurde speziell fur die sichere,
echtzeitfahige und bidirektionale Vernetzung von
Medizingeraten am Point of Care entwickelt.

Security-by-Design  Security by Design ist ein
Cybersecurity- und Systementwicklungsprinzip, bei dem
Sicherheit von Anfang an fest in die Architektur eines
Systems eingebaut wird — nicht erst nachtraglich durch
Patches oder ZusatzmaBnahmen.

Semantisch ,Semantisch* bezieht sich auf die Bedeutung
von Sprache, Daten oder Symbolen — also was etwas
inhaltlich meint, nicht wie es aufgebaut ist.

SNOMED-CT Systematized Nomenclature of Medicine —
Die heute relevante Version heifst SNOMED-CT (Clinical
Terms) bezeichnet eine der weltweit umfassendsten
klinischen Terminologien fur Diagnosen, Befunde,
Prozeduren und medizinische Konzepte.

Super-User Der Begriff wird in [T, Software Administration
und auch in klinischen Anwendungen verwendet, wenn
pestimmte Personen mehr Befugnisse haben als normale
Nutzer.

Syntaktisch ,Syntaktisch” steht fur die Ebene der Struktur,
Anordnung und Form von Sprache oder Daten — also
wie Elemente miteinander verknUpft sind, nicht was sie
bedeuten.

VLAN Virtual Local Area Network — Ein ein logisch
getrenntes Teilnetz innerhalb eines physischen Netzwerks.
Mehrere Gerate kdnnen also im gleichen physischen
LAN sein, aber virtuell in unterschiedlichen Netzwerken
arbeiten.

WLAN  Wireless Local Area Network — Ein WLAN ist
ein lokal begrenztes Funknetz, das Gerate ohne Kabel
miteinander verbindet — typischerweise Uber Wi Fi
Technologie.

ZTA  Zero-Trust-Architekturen stehen fur ein IT
Sicherheitsmodell, das auf dem Grundsatz basiert:
,Never trust, always verify." Das bedeutet: Kein Geréat,
keine Anwendung, kein Nutzer und kein Datenpaket wird
automatisch als vertrauenswurdig eingestuft — auch nicht
innerhalb des Krankenhaus LANSs.
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