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Executive Summary

Der Begriff ,Digitaler Zwilling* ist ein Schlagwort der heutigen Zeit — viele ldeen und Visionen verbinden
sich damit, aber wenig davon ist bisher erflllt. AuBerdem ist das Verstandnis des Begriffes in ver-
schiedenen Branchen sehr unterschiedlich — teilweise aber auch in der eigenen Organisation.

Mit dem Bericht ,Digitale Zwillinge in der Netz- und Elektrizitdtswirtschaft” hat die Energietechnische
Gesellschaft im VDE (VDE ETG) im Jahr 2023 zunachst eine Definition geschaffen und das Konzept
sowie verschiedene Anwendungsfalle erlautert. AnschlieBend wurden Arbeitsgruppen installiert, die
verschiedene Themen um Digitale Zwillinge weiterbearbeiten. Mitglieder dieser Arbeitsgruppen sind
auBerdem bei anderen Verb&nden und Organisationen der elektrischen Energiewirtschaft wie ENTSO-E
oder CIGRE in entsprechenden Arbeitsgruppen, um die Erkenntnisse zu synchronisieren.

Dieser Bericht beschreibt das Konzept Digitaler Zwillinge aus einer Business-Perspektive und zeigt
die weitreichenden Implikationen dieser auf Geschéftsprozesse, Betriebsablaufe und die Integration in
bestehende Systeme. Konkret werden Definitionen und verschiedene Sichtweisen aufgezeigt und der
notwendige methodische und organisatorische Wandel vorgestellt, um Digitale Zwillinge zum Erfolg zu
fUhren.

Um die Versorgungssicherheit weiter in heutiger Qualitat aufrecht zu erhalten und féderierte und ganz-
heitliche Digitale Zwillinge zu ermdglichen, ist eine starke Zusammenarbeit zwischen den beteiligten
Parteien notwendig. Hierbei muss der Netzbetreiber als Systemintegrator auftreten und Schnittstellen,
Standards und Qualitatskriterien vorgeben. Hersteller und Softwareentwickler fungieren als wichtige
strategische Partner fUr die Umsetzung und die Weiterentwicklung der digitalen Mdglichkeiten. Wenn
Organisationen weiterhin auf individuelle Digitale Zwillinge setzen, ohne diese im Kontext eines Uber-
geordneten Systems einzuordnen und zu strukturieren, entstehen mittel- bis langfristig erhebliche
Integrationsaufwande. Die Einbindung heterogener Zwillinge in ein Gesamtsystem wird dadurch
zunehmend komplex — bis hin zur faktischen Unbeherrschbarkeit.

Standardisierung ist die Basis fur die Digitalisierung — ohne Standards kénnen (technische) Systeme
nicht automatisiert kommunizieren und Informationen kénnen nicht aggregiert werden. Unter anderem
sollten Referenzarchitektur und Betriebsmittelkennzeichnung, Objektklassen und die semantische
Beschreibung in der Netz- und Elektrizitatswirtschaft vereinheitlicht sein. Auf dieser Basis kbnnen
anschlieBend weitere Details wie konkrete Merkmale fUr verschiedene Objektklassen standardisiert
werden. Bei Standardisierung ist es auBerdem wichtig, dass die zusammenarbeitenden Parteien
gegenseitiges Verstandnis haben und bereit sind, Kompromisse einzugehen.
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1 Motivation und Einordnung

Die Elektrizitatsversorgung ist Teil der kritischen Infrastruktur einer Gesellschaft. Die Transformation
des europaischen Energiesystems mit der steigenden Elektrifizierung in allen Bereichen und dem
dezentralen Ausbau volatiler erneuerbarer Erzeugungsanlagen steigen die Komplexitat und die Anfor-
derungen an unsere Netze. Wichtige Eckpfeiler fur die Energiewende bleiben der Netzausbau sowie
die Modernisierung der bestehenden Netzinfrastruktur. Beides muss in immer groBeren Projekten
und zeitlich dicht getaktet umgesetzt werden. Fur einen effizienten und sicheren Netzbetrieb ist es
entscheidend, dass Betriebsinformationen der Anlagen verfugbar sind und gentgend Anlagen fUr
die Netzsteuerung genutzt werden kdnnen. So lasst sich die Auslastung erndhen und der Bedarf an
zusatzlichem Netzausbau reduzieren.

Parallel sollen auch die Kosten fur Netze und Energieanlagen im Bau und im Betrieb reduziert werden,

FUr den Bau der Anlagen ergibt sich eine Reduzierung von Kosten und Zeit vor allem durch anlagen- und
betreiberlibergreifende Standardisierung. Dazu gehdrt auch eine Standardisierung aller zu liefernden Infor-
mationen durch Hersteller und Zulieferer. Nur mit einer einheitlichen und vordefinierten Datenstruktur kdn-
nen Hersteller alle notwendigen System- und Produktinformationen in hoher Qualitat bereitstellen. Nur dann
kénnen Anlagenbetreiber diese Informationen effizient in ihre Digitalen Zwilinge Ubernehmen und diese der
Netzplanung, Netzsteuerung und dem Assetmanagement fUr die Instandhaltung zur Verfugung stellen.

Kostenreduzierung fur den Betrieb erfordert neue generalisierbare Konzepte in der Instandhaltung und
im Asset Management. Predictive Maintenance oder die Reaktion auf bekannte Zustande sowie der
Einsatz von Ubergreifenden, standardisierten Datenplattformen steigern die Effizienz im Vergleich zu
festen Wartungsintervallen. Digitalisierung ist der Schlussel fur intelligente Netze, die Flexibilisierung
des Energiesystems, die effizientere Nutzung von Energie sowie fUr neue Geschaftsmodelle: Die
»Digitalisierung des elektrischen Energiesystems*” ist folglich ein Fokusthema der VDE ETG.

Fur eine erfolgreiche Umsetzung dieser Digitalisierung wird aber auch die entsprechende Infrastruktur
bendtigt: Notwendige Informationen missen durch Sensoren erfasst und mit Kommunikationstechnik
Ubermittelt sowie in die Zielsysteme und Datenbanken gebracht werden.

1.1 Hinweis zur Aktualitat

VDE ETG und die Autoren der verschiedenen Berichte und anderen Beitrdge erkennen an, dass ,die
Digitalisierung” in den 2020er-Jahren eine bisher nicht gekannte Dynamik und insbesondere mit der
Weiterentwicklung von Kl-Systemen einen disruptiven Charakter erreicht hat. Verdffentlichte Beitrage
spiegeln den Wissensstand zum Zeitpunkt ihrer Erstellung wider. Daher sollten sie stets auf Aktualitat
und Anwendbarkeit Uberprift werden. Die VDE ETG und die installierten Arbeitsgruppen diskutieren
fortlaufend neue Erkenntnisse und Weiterentwicklungen und bemuthen sich, nicht mehr aktuelle
Informationen entsprechend zu kennzeichnen und, wenn sinnvoll und moglich, aktualisierte Versionen
bereitzustellen. Um diese Aktualitit zu ermaglichen, wurde eine Homepage als Ubersichtsseite zur
,Digitalisierung des elektrischen Energiesystems" eingerichtet.

1.2 Digitale Zwillinge in der Netz- und Elektrizitatswirtschaft:
Inhalt dieses Berichts

Um die notwendigen Informationen von Anlagen fur alle Nutzenden und (automatischen) Prozesse
effizient bereitzustellen, kdnnen Digitale Zwillinge verwendet werden:

Digitale Zwillinge werden allgemein als virtuelles Abbild von physischen Systemen, Software oder
Prozessen verstanden und beziehen sich auf den gesamten Lebenszyklus des realen Systems.

Dieser Bericht beschreibt das Konzept Digitaler Zwillinge aus einer Business-Perspektive und zeigt die
weitreichenden Implikationen digitaler Zwillinge auf Geschéftsprozesse, Betriebsabldufe und die Integ-
ration in bestehende Systeme. Konkret werden Definitionen in Kapitel 2 und verschiedene Sichtweisen
in Kapitel 3 aufgezeigt. Technische Details finden sich in separaten Beitragen Uber die genannte
Webseite Digitalisierung des elektrischen Energiesystems. Kapitel 4 und 5 stellen den notwendigen
methodischen und organisatorischen Wandel vor, um Digitale Zwillinge zum Erfolg zu fUhren. Kapitel 6
gibt einen Ausblick zu dem Themenfeld.
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1.3 Rahmenbedingungen

In diesem Kapitel werden verschiedene Ranmenbedingungen aufgeflhrt, die fUr Digitale Zwillinge
relevant sind.

1.31 Strategie der Europaischen Union

Unabhangigkeit, langfristiges Wirtschaftswachstum und die Férderung von Umweltschutz in Europa
erfordern disruptive und innovative Ansétze Uber Unternenmens- und Landesgrenzen hinaus. Diese Ziele
erfordern mutige Entscheidungen und das Brechen von traditionellen Regeln und Mustern. Dieses Auf-
brechen ist auch in den politischen Entscheidungen und strategischen Ausrichtungen der Européischen
Kommission deutlich erkennbar. Die Schaffung unterschiedlicher Initiativen ermdglicht erst die sinnvolle
Umsetzung von operativen Digitalen Zwillingen. Diese k&nnen in drei Kategorien aufgeteilt werden:

e Regulatorische Rahmenbedingungen
Verflgbare Daten und ein widerstandsfreier Austausch von Daten stellen die Grundlage Digita-
ler Zwillinge dar. Dieser Aspekt wurde auch in der Europdischen Datenstrategie erkannt und zwei
wesentliche Verordnungen geschaffen: Der Data Governance Act' (Schaffung von Européischen
Datenrdumen (Data Spaces) fur die Férderung von sektorentibergreifenden Diensten) und der Data
Act (regelt den Datenaustausch fUr vernetzte Produkte und harmonisiert damit verbundene Dienst-
leistungen. Er zielt darauf ab, Hindernisse fUr den Datenzugang und die Datennutzung zu beseiti-
gen, die Dateninteroperabilitat zu verbessern und personenbezogene Daten zu schitzen).

¢ Ganzheitliche Betrachtung
Viele Rechtsakte, Initiativen und europdische Strategie- und Visionspapiere werden in unter-
schiedlichen Arbeitsgruppen erstellt. In den letzten Jahren hat sich insbesondere aus Sicht der
Netzbetreiber ein untibersichtliches Bild ergeben. Gleichzeitig wird eine stéarkere Zusammenarbeit
in Europa und zwischen Ubertragungsnetz- und Verteilnetzbetreibern gefordert. Um hier zielge-
richteter vorzugehen, wurden von Seiten der Européischen Kommission mehrere EU-Aktionspla-
ne geschaffen (Digitalisierung des Energiesystems, Netto-Null Industrie Act, Stromnetze). Diese
Aktionsplane beinhalten Handlungsfelder mit Einzelinitiativen, um die Europaischen Visionen zu
unterstUtzen. Digitale Zwillinge als auch die Européischen Datenrdume sind explizit Teil des EU-Ak-
tionsplanes Digitalisierung des Energiesystems.

e Zusammenarbeit unter Netzbetreibern
Die auBeren Umstéande erfordern eine immer starkere Zusammenarbeit unterschiedlicher Akteure
im Energiesektor. Hierbel ist besonders die Schnittstelle TSO-DSO zwischen Ubertragungsnetzbe-
treiber (TSO) und Verteilnetzbetreiber (DSO) zu erwahnen. Aufgrund der starken Konvergenz die-
ser Systeme wurde auf europdischer Ebene neben der seit 2009 existierenden ENTSO-E, welche
die Ubertragungsnetzbetreiber vertritt, auch die DSO-Entity gegriindet, welche als Vertretung aller
europaischer Verteilnetzbetreiber gilt. Hieraus haben sich auch mehrere gemeinsame (Joint) Task
Forces ergeben, welche gemeinsam unter anderem an den oben genannten Projekten arbeiten,
vgl. Kapitel 1.3.6.
In Deutschland sind fUr die Zusammenarbeit bereits verschiedene Anwendungsregeln in Kraft, wie
z.B. Zusammenarbeit an der Schnittstelle von Ubertragungs- und Verteilnetz (VDE-AR-N 4141-1),
die Zusammenarbeit an der Schnittstelle zwischen zwei Verteilnetzbetreibern (VDE-AR-N 4141-2).

1.3.2  Leistungsstarke Verbraucher gefahrden die Power Quality

Neue Gefahren entstehen in den Stromnetzen der Verteilnetzbetreiber nicht nur durch volatile Einspei-
sung der erneuerbaren Energien, sondern auch durch leistungsstarke Verbraucher wie Elektroautos
und Warmepumpen. Neben der Einhaltung der Netzqualitat (z.B. Netzfrequenz bei 50 Hz) muss auch
eine ausreichende Power Quality gewahrleistet sein, so dass alle angeschlossenen Geréate bestim-
mungsgeman ohne signifikante Leistungseinbulen oder Lebensdauerverklrzungen funktionieren.

1 European Data Governance Act | Shaping Europe's digital future
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1.3.3  Batteriespeicher erméglichen mehr Netzflexibilitdt und Wirtschaftlichkeit

Eine weiter steigende Komplexitat in den Netzen ergibt sich durch den Einsatz von Batterie-Energie-
speichersystemen (BESS). Neben der Erbringung von Regelleistung ermdglichen BESS das derzeit
bedeutendste Geschaftsmodell ,Arbitrage Trading“-Geschaéft, bei dem die Vorteile der unterschied-
lichen Preissignale am Markt genutzt werden. Bei gewerblichen oder industriellen Nutzern werden
BESS auch zur Lastspitzenkappung oder zur Lastverschiebung eingesetzt.

Die Herausforderung besteht jedoch nicht nur in der Bereitstellung von Speicherkapazitaten, sondern
insbesondere in deren intelligenter, marktgerechter Steuerung. Technische BetriebsfUhrung und wirt-
schaftliche Optimierungsstrategien mussen synchronisiert werden.

1.3.4 Kl als wichtiger Baustein fir eine intelligente Netzsteuerung

Ein vielversprechendes Werkzeug fur die zukUnftige Netzstabilitat ist die kiinstliche Intelligenz (KI). Sie
kann klassische Regelwerke fUr die Netzsteuerung erganzen, aber nicht ersetzen. Mit wachsender
Dezentralisierung und Volatilitdt sowie unsicheren Vorhersagen durch die Integration erneuerbarer
Energiequellen wie Wind und Sonne in die bestehende Netzinfrastruktur entstehen komplexe und
dynamische Herausforderungen. Erste datengetriebene Optimierungsansatze mit KI-Methoden,

um aus Daten der Vergangenheit Voraussagen fur die Zukunft abzuleiten, sind fUr die Bereitstellung
Digitaler Zwillinge zur Netzsimulation in der Entwicklung. Sprachzentrierte Agentensysteme sollen
unstrukturierte Informationen wie Nachrichtenmeldungen oder regulatorische Informationen fur Ent-
scheidungsprozesse optimiert bereitstellen. Dartber hinaus zeigt sich, dass auch Kl-Systeme ahnliche
organisatorische Entwicklungen erfordert wie Digitale Zwillinge. Daher ist es sinnvoll, beide Anséatze
gemeinsam zu denken und integriert weiterzuentwickeln, um Doppelstrukturen oder neue Silos zu
vermeiden. Kl kann gemaB der Studie ,Kunstliche Intelligenz in der Netzleittechnik® und dem ,EU Al
Act” die Netzstabilitat unterstlitzen, erfordert jedoch klare Strukturen, Transparenz und robuste Gover-
nance, idealerweise eng verzahnt mit Anforderungen an Digitale Zwillinge.

1.3.5 Cybersicherheit

Neue und komplexe Herausforderungen zur Cybersicherheit? von Energieanlagen ergeben sich u.a.
durch

e technologische Entwicklungen
Cyberkriminelle Gruppen setzen Ransomware zur Erpressung von Energieunternenmen ein

e geopolitische Spannungen
Staatlich gestltzte Cyberoperationen zielen auf Spionage und Destabilisierung

e regulatorische Verédnderungen
,Hacktivisten" verfolgen ideologische Ziele, etwa im Kontext von Klima- oder Energiepolitik

Diesen neuen bzw. sich erweiternden Gefahren ist auch bei der Entwicklung und praktischen Umset-
zung von Digitalen Zwillingen Rechnung zu tragen.

1.3.6  Trends und Zukunftsféhigkeit

Zur Digitalisierung sind derzeit in verschiedenen Sektoren und auf unterschiedlichen Ebenen Vorga-

ben oder Trends in Vorbereitung oder Umsetzung, die auch das elektrische Energiesystem beeinflus-
sen und bei der Entwicklung von Digitalen Zwillingen berUcksichtigt werden mussen.

2 Posttionspapier: Cybersicherheit im Energiesektor Deutschlands
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Tabelle 1 gibt eine kurze Ubersicht in Stichworten.

Themenfeld

Trend in Stichworten

Raumliche Anlagenplanung

Geoinformationssysteme (GIS)

Anlagenbau und Anlagenstrukturen mit zugehdrigen Infor-
mationen

VGBE-S-831 Technische Dokumentation
Building Information Modeling (BIM) und IFC-Format
ISO 16739

Digitale Produktinformationsbeschaffung

Digitaler Produktpass (DPP)
Asset Administration Shell (AAS)

Produktbeschaffung

ECLASS und weitere System-Breakdown-Strukturen
Enterprise Resource Planning Systeme (ERP)

Betriebsmittelkennzeichnung

IEC 81346

Informationsaustausch in Schaltanlagen u.a.

IEC 61850

Informationsaustausch in Energienetzen

Common Information Model (CIM)
Common Grid Model Exchange Specification (CGMES)

Netzbetrieb

Supervisory Control and Data Acquisition (SCADA)

Mérkte

Datendkosysteme

Tabelle 1: Trends im Zusammenhang mit Digitalisierung von elektrischen Energiesystemen

Bereits existierende Vorschriften fur die verschiedenen Informationsebenen von Energieanlagen und
Netzen sind fur die Digitalen Zwillinge anzuwenden und zukunftsfahig weiterzuentwickeln. Interoper-
abilitat und moglichst auch Ruckwartskompatibilitat sind sicherzustellen. Zusammenarbeit Uber ver-
schiedene Verbande und Gremien sowie Uber Lander und Kontinente ist notwendig, damit keine Silos
entstehen. Wie in Kapitel 6 beschrieben, suchen die Autoren aktiv die Zusammenarbeit; mit Stand
dieses Berichtes wird in folgenden anderen Gruppen bei verschiedenen Organisationen am Themen-

feld ,Digitaler Zwilling* (mit unterschiedlichen Definitionen und Auspragungen) gearbeitet:

- |[EEE PES Working Group of Digital Twin for T&D Power Equipment

- |[EEE PES Task Force on Digital Twin of Large-Scale Power Systems

- CIGRE JWG B3/D2-62 Life-long Supervision and Management of Substations...

- CIGRE JWG A3/D2.52 Application of Digital Twin in Switchgear

- CIGRE JWG A2/D2.65 Transformer Digital Twin - Concept and future perspectives

- Joint Task Force on the Digitalisation of the Energy Action Plan (DESAP)2

- ENTSO-E RDIC WG Task Force Digital Twins

- DSO4DT - DSOs for Digital Twins, coordinated by DSO Entit

- IwinEU-Project

- int:net-Project

- INSIEME als ein Beispielprojekt fur Data-Spaces

Mitglieder der VDE ETG Arbeitsgruppe zum Digitalen Zwilling der Netz- und Elektrizitatswirtschaft wir-
ken auch in mehreren der genannten Gruppen mit und sorgen fur eine Vereinheitlichung der Inhalte.
Dadurch werden ahnliche Formulierungen, Erklarungen und Abbildungen in den verschiedenen Grup-

pen genutzt, Dies ist ausdricklich erwlnscht.

3 Die Gruppe hat diesen Bericht verdffentlicht: Joint Report on TSO-DSO Digital Twin Use Cases - DSO
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1.4 Zweck und Nutzen von Informationen

FUr alle Entscheidungen und Aktionen in Bezug auf Funktionsbausteine und die daflr eingesetzten
Bauteiltypen als individuelle Bauteile (Assets) eines Netzbetreibers sind akkurate und vollstandige
Informationen notwendig.*

Die im Netz eindeutig gekennzeichneten Funktionsbausteine (Systeme und Teilsysteme) erzeugen
einen Wert fur die Netzbetreiber, indem sie die Ziele des Unternehmens unterstutzen. Mithilfe eines
virtuellen Abbilds jedes Funktionsbausteins und seines eingesetzten Bauteiltyps als individuelles
Bauteil (Asset), einem Informationsmodell mit grafischen und nicht-grafischen Darstellungen, wird ein
Datensatz erzeugt, der auch fur Prifungen und Audits zur Verflgung steht.

Bei der Definition des Begriffs Asset-Informationsmodell (AIM, entsprechend ISO 19650) steht zunachst
nur die generelle Verfligbarkeit der Informationen in der Organisation im Vordergrund. Das Informations-
modell eines Assets ist auch vollstandig, wenn die Informationen in Papierform an verschiedenen Stand-
orten verteilt vorgehalten werden. Dies erzeugt einen hohen Aufwand, wenn jemand die Informationen
bendtigt. Daher sind digitale AIMs von groBem Wert, wie in Kapitel 2.2 beschrieben wird.

4 vgl. CIGRE TB 787: "ISO series 56000 standards: Implementation and information guidelines for utilities.” Kapitel 1.7 “Information
Needs for Asset Management”
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2 Digitaler Zwilling: Definitionen,
Modelle und Standardisierung

21 Startpunkt

Die Grundlage intelligenter und digitaler Losungen sind Informationsmodelle, die aus validen und
verknupften Informationen bestehen, die wiederum von Algorithmen ausgewertet werden kdnnen — so
genannte Digitale Zwillinge®. Bei der Einfihrung von Digitalen Zwillingen ist eine Dateninventur &hnlich
zu Industrie 4.0 (14.0) unerlasslich. Da sich die Methoden der 14.0 seit Jahren in der Industrie bewah-
ren, gibt es bereits Modelle, Datenstandards und Software, auf die aufgebaut werden kann.®

Wichtig ist in diesem Zusammenhang zu erwdhnen, dass fur Neuanlagen die bendtigten Informationen
gleich bei der Installation bereitgestellt werden kénnen, bei Bestandsanlagen dagegen die Informati-
onsbeschaffung sehr schwierig werden kann. In jedem Fall mUssen die Nutzenden die notwendigen
Informationen spezifizieren, damit sie auch geliefert werden.

2.2 Digitale Asset-Informationsmodelle

Die Nutzung vollstandig digitalisierter Informationsmodelle, die das Prinzip des Single-Source-of-Truth
(SSoT) umsetzen und miteinander verlinkt sind, bietet gegentber verteilten Modellen auf verschiede-
nen digitalen und analogen Speicherorten folgende Vorteile. Die Informationen

- sind einfacher zu finden und es kann einfacher auf sie zugegriffen werden,

- sind einfacher aktuell zu halten,

- sind einfacher zu analysieren und in Kontext zu setzen,

- kdnnen besser genutzt werden, um zeitgerechte informierte Entscheidungen zu treffen,

- haben eine klare Versionierung und Vorgeschichte.

2.3 Digitaler Zwilling
In diesem Kapitel wird der Digitale Zwilling nur kurz eingefuhrt und zum digitalen Informationsmodell abgegrenzt.

Ein Digitaler Zwilling ist mehr als ein digitales Informationsmodell. Idealerweise wird fur jedes mogli-
che zuklnftige Asset eines Netzbetreibers bereits in einem sehr frihen Stadium ein digitales Modell
erstellt, welches entsprechend dem Fortschritt der Planung und AusfUhrung immer weiter mit Detail-
informationen angereichert wird. Sobald ein Asset fertiggestellt ist, werden die As-Built-Informationen
den Planungsinformationen zugefugt oder ersetzen diese. Wahrend der Betriebs- und Instandhal-
tungsphase werden Informationen des Digitalen Zwillings laufend aktualisiert und hinzugeflgt; dies
kann auch Echtzeit-Messwerte aus dem Asset beinhalten.

Analoges gilt fUr existierende Assets, dass ebenso alle vorhandenen Daten aggregiert und konsolidiert
werden. Dies umfasst auch die bereits existenten Daten, welche jedoch aufgrund ihrer historischen
Natur erst plausibilisiert und validiert werden mussen. Die Informationen des Digitalen Zwillings dienen
als Grundlage fur die Implementierung von Asset-Management-Funktionen wie z.B. Predictive Main-
tenance, die anschlieBend in den physischen Zwilling zurtckgefuhrt werden.

5 VDE Studie Der Digitale Zwilling in der Netz- und Elektrizitatswirtschaft (2023)
6 VDE Studie Der Digitale Zwilling in der Netz- und Elektrizitatswirtschaft (2023)
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2.3.1 Definition nach ISO 30173

Ein Digitaler Zwiling ist die digitale Darstellung einer Zielentitat” mit Datenverbindungen, die eine Konvergenz zwi-
schen den physischen und digitalen Zustadnden mit einer angemessenen Synchronisationsrate ermoglichen.®

2.3.2  Definition Digitaler Zwilling des VDE

Der Digitale Zwilling der Netz- und Elektrizitdtswirtschaft (DZINE) ist eine virtuelle Reprdsentanz eines
existierenden oder zu erschaffenden realen Objekts und setzt sich zusammen aus einer identifizieren-
den Komponente, der Beschreibung seiner Attribute sowie seiner funktionalen Eigenschaften. Er ist
mit seinem realen Objekt gekoppelt und begleitet es von der ersten Idee bis zum Recycling (lifecycle
Fahigkeit). Diese Kopplung mit dem realen Objekt soll mittels digitaler Kommunikationsinfrastruktur
autonom durchgeflihrt werden, wobei eine manuelle indirekte Kopplung ebenfalls mdéglich ist.°

Anmerkung: In dem zitierten Bericht wurde konsequent von ,dem Digitalen Zwilling" in der Einzahl
gesprochen. Da Digitale Zwillinge aber entsprechend verschiedener Use Cases umgesetzt werden
sollen, wird in diesem Bericht von der Mehrzahl gesprochen.

Ein idealer DZINE beinhaltet eine ganzheitliche Datenerfassung (z.B. 3D-Daten, Lieferzeiten, Preise,
etc.), in der Praxis auf dem Weg hin zum idealen Zwilling kébnnen auch aus Mangel an detaillierten
Datenquellen vereinfachte Sichten verwendet werden.

2.3.3  Einordnung der Begriffe

Der Begriff eines ,Digitalen Zwillings" wird in der Literatur und bei Personen teilweise unterschiedlich
verwendet, mutmabBlich aufgrund der recht spéaten Verdffentlichung von ISO 30173 Ende 2023. Zu
diesem Zeitpunkt existierten bereits viele weitere Definitionen. Bei der ISO-Definition ist der Begriff
stark an den Entstehungszeitpunkt des realen Objekts gekoppelt, was die VDE-Definition nicht direkt
vorsieht. Um den vorgesehenen Mehrwert zu generieren, ist es auch nicht notwendig, bestimmten
Begrifflichkeiten zu unterliegen. Wichtig ist, dass die Fachexperten die im Kapitel 3 aufgelisteten
Aspekte kennen und berucksichtigen, um zu beschreiben, was fur einen bestimmten Use Case inhalt-
lich bendtigt wird und technisch umgesetzt werden muss.

Digitale Zwillinge erfassen typischerweise mehrere Domanen und fUhren diese zusammen, wodurch
sie weit Uber ein reines Simulationsmodell hinausgehen, das von einer kleinen Gruppe von Fachex-
perten fUr einen spezifischen Zweck gepflegt werden kann. Entscheidend ist zudem das Verstandnis
und die klare Definition der Systemgrenzen sowie der Schnittstellen, Uber die ein Digitaler Zwilling mit
seiner Umgebung und unterstltzenden Systemen (,Enabling Systems") interagiert.

2.4 Standardisierung als Basis fiir Interoperabilitat

Standardisierung ist die Basis fur die Digitalisierung — ohne Standards kdnnen (technische) Systeme
nicht automatisiert kommmunizieren und Informationen kdnnen nicht aggregiert werden. Darunter fallt
zuné&chst, dass jedes Gerat durch andere zu identifizieren ist (z.B. Funktion, Position in der Struktur).
Standardisierung erméglicht auch eine inhaltliche Konvergenz, ohne dass aufwéndiges Mapping von
Strukturen oder Attributen notwendig wird. Unter anderem sollten Referenzarchitektur und Betriebs-
mittelkennzeichnung, Objektklassen und die semantische Beschreibung in der Netz- und Elektrizi-
tatswirtschaft vereinheitlicht sein. Auf dieser Basis k&nnen anschlieBend weitere Details wie konkrete
Merkmale fur verschiedene Objektklassen standardisiert werden.

Es ist zu beachten, dass eine UbermaBige Standardisierung Einschrankungen mit sich bringen und die
Entwicklung neuer Technologien behindern kann. Insbesondere bei selten umgesetzten Use Cases
fur digitale Zwillinge mit stark individuellem Charakter sollten ausreichende Freiheitsgrade fUr die kon-
krete Ausgestaltung erhalten bleiben.

Bei der Entwicklung von Standards ist es auBerdem wichtig, dass die zusammenarbeitenden Parteien
gegenseitiges Verstandnis haben und bereit sind, Kompromisse einzugehen, vgl. auch Kapitel 5.1.

7 Die Zielentitat” ist in ISO 30173 definiert und kann Software umfassen, so dass der ,physische Zustand" in der DZ-Definition inner-
halb der ISO nicht passend ist.

8  Ubersetzt aus Quelle: ISO IEC 30173 ,Digital twin — Concepts and terminology”, identisch auch in ,Electropedia”.

9 VDE Studie Der Digitale Zwilling in der Netz- und Elektrizitatswirtschaft (2023).
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3 Rundum-Betrachtung von
Digitalen Zwillingen

Digitale Zwillinge werden mit sehr unterschiedlichen Use Cases, Sichtweisen und Kontexten in Ver-
bindung gebracht. Das Schlagwort ,Digitaler Zwilling" kann daher ohne weitere Information leicht zu
unterschiedlichen Interpretationen fihren. Generell ist zu bedenken, dass im Diskussionsfokus nicht
die Definition stehen sollte, sondern bei der Identifizierung von Losungsmoglichkeiten eines Use
Cases der Fokus auf den jeweiligen Herausforderungen liegen muss. Kommt es hierbei zu starken
Uberschneidungen mit den typischen Herausforderungen eines Digitalen Zwillings sollte man ihn auch
als solchen bewerten und in der Projektumsetzung behandeln.

In diesem Kapitel werden verschiedene Aspekte aufgez&hlt, die unterschiedlich auf Digitale Zwillinge
einwirken. Dabei ist kein Aspekt der einzig richtige, sondern fUr jeden Digitalen Zwilling gelten alle
Aspekte in unterschiedlichen Auspragungen.

3.1 Reifegrad Digitaler Zwillinge

Der Reifegrad, wie im Folgenden beschrieben, bezieht sich auf einen einzelnen Digitalen Zwilling:

1. deskriptiv: Informationen zum aktuellen Zustand und der Historie. Enthélt ggf. Echtzeitinformatio-
nen wie Messwerte, Status, Alarme.

2. diagnostisch: Zusétzlich diagnostische Informationen sowie Unterstltzung bei Zustandsuberwa-
chung und Fehlerbehebung.

3. préadiktiv: Zusatzlich Prognose zukUnftiger Zusténde, z.B. Gesundheits- und Zustandsindikatoren,
verbleibende Nutzungsdauer.

4. préskriptiv: Zuséatzlich Handlungsempfehlungen auf Basis der Vorhersagen, Bewertung und Opti-
mierung zukunftiger MaBnahmen.

5. automatisiert: Zusatzlich Durchfuhrung automatischer Entscheidungen und MaBnahmen, ge-
schlossene Regelkreise, Benutzer Uberwacht und greift im Normalfall nicht ein.

Im allgemeinen Sprachgebrauch werden auch haufig die folgenden Begriffe gegeneinander abgegrenzt:
- Digitales Modell oder Digitaler Snapshot: Eine Zusammenstellung der Informationen zu einem
Objekt zu einem bestimmten Zeitpunkt, Ublicherweise ein Triggerpunkt. Ein digitales Modell hat

keine direkte Kopplung zum realen Objekt, sondern wird manuell aktualisiert.

- Digitaler Schatten: Entspricht der Einordnung eines deskriptiven Digitalen Zwillings wie oben
unter 1.

- Digitaler Zwilling (ohne weitere Konkretisierung): Wird im allgemeinen Sprachgebrauch flir alle
Reifegrade 2-5 verwendet und ist daher sehr unscharf.

In Diskussionen Uber Digitale Zwillinge ist die Nutzung der funf Reifegrade sehr hilfreich, da sie sehr
prazise ist. Nicht fur alle Use Cases von DZINEs ist der hochste Reifegrad notwendig.
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3.2 8 Dimensionen

1. 2. 3. 4. 5, 6. 7. 8.
Integrations- Konnektivitats- | Aktualisierungs- | CPS-Intelligenz | Simulations- Modellumfang/ | Mensch-System- | Lebenszyklus-
breite modus frequenz fahigkeiten Modelltiefe Interaktion abdeckung

a. Level 0 a. Level 0 a. Level 0 a. Level 0 a. Level 0 a. Level 0 a. Level 0 a. Level 0
Einzelgerat/ Uni-direktional Wochentlich Vom Mensch Statisch Geometrie & Klassische Planungsphase
Betriebsmittel ausgelost Topologie Interaktion

(Smart Devices)

b. Level 1 b. Level 1 b. Level 1 b. Level 1 b. Level 1 b. Level 1 b. Level 1 b. Level 1
Anlagenebene/ Bi-direktional Téglich Automatisiert Dynamisch Steuer- und Immersive Planung + Betrieb
Stationsebene (regelbasiert) Regelverhalten Interaktion

(VR/AR)
c. Level 2 c. Level 2 c. Level 2 c. Level 2 c. Level 2 c. Level 2 c. Level 2 c. Level 2
Netzgebiet/ Automatisch/ Stundlich Teilautonom Ad-hoc Multiphysikalisches Multimodale Vollstandiger
Netzstufe kontextgesteuert (odf. Kl-gestutzt) Verhalten Interaktion Lebenszyklus
d. Level 3 d. Level 3 d. Level 3 d. Level 3
Gesamtenergie- Echtzeit/ Autonom Vorausschauend/
system/ Event-getrieben pradiktiv
Verbundnetz/
Europa

Einbettung des
DZ in den
Lebenszyklus

Lebender Digitaler Zwilling

Abbildung 1. Ubersicht tber das 8 Dimensionsmodell von Digitalen Zwillingen, welches die Umgebung, das
Verhalten und den Lebenszyklus berticksichtigt. CPS.: Cyberphysisches System
LAngelehnt an Stark, Rainer & Damerau, Thomas (2019): Digital Twin"

Digitaler Zwilling (DZ) - Verhaltens- und Fahigkeitsprofil

Umfeld & Systemkontext des Digitalen Zwillings

Abbildung 1 zeigt die Vielfaltigkeit von Digitalen Zwillingen auf und verdeutlicht einmal mehr, warum
es so viele unterschiedliche Visionen und Variationen gibt. Das 8-Dimensionen-Modell soll laut der
Autoren einen strukturierten Ansatz fur die Planung des Umfangs und Typen eines Digitalen Zwillings
ermdglichen, indem auch die Umgebung und der Kontext sowie die wahrscheinlich wichtigsten
Dimensionen berlcksichtigt werden. Dabei ist das Modell nicht vollst&dndig, sondern soll Hinweise
geben. Dieses 8 Dimensionen-Modell darf weiterhin nicht als Reifegradmodell missverstanden
werden, sondern unterstutzt bei der Definition und Entwicklung fur die sinnvolle Auswahl adaquater
Anforderungen eines Digitalen Zwillings. Fur bestimmte Anwendungsfalle reicht die Granularitat der
unterschiedlichen Dimensionen ggf. nicht aus.

3.3 Kiritikalitat und Echtzeitfahigkeit

Digitale Zwillinge dienen als Unterstltzung in betrieblichen Prozessen. Bei Netzbetreibern gibt es meh-
rere Hauptanwendungsfalle fUr eine weitergehende Digitalisierung, die sich vor allem in den Aspekten
Echtzeitfahigkeit, Kritikalitat und Anzahl der Teilnehmer stark unterscheiden:

1. Systembetrieb
Der Echtzeitbetrieb der Systemfuhrung besitzt aufgrund seiner Kritikalitdt sehr hohe organisatori-
sche und technische Anforderungen. Die Abwicklung erfolgt Uber spezialisierte Leitsysteme in ei-
ner abgeschlossenen Betriebstechnologie-Umgebung (OT-Umgebung).

2. Asset Management Funktionen
Asset Management Funktionen umfassen u.a. die Instandhaltung vorhandener Anlagen, das Port-
folio Management in Zusammenhang mit Entscheidungen zu Ersatz und Neubau sowie die Pla-
nung und Realisierung von neuen Anlagen. Die entsprechenden Prozesse werden weitgehend in
einer Informationstechnologie-Umgebung (IT-Umgebung) abgewickelt, weil Fehler und Stérungen
von auBen weniger kritisch sind und mehr Personen Zugriff auf die Informationen bendtigen als
beim Systembetrieb.
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3. Erzeugung und Mérkte
Die Prozesse der marktlichen Beschaffung von Energie, Leistung und Systemdienstleistungen sind
dem Systembetrieb vorgelagert. Hier gibt es eine sehr hohe Anzahl von Teilnehmenden; Abh&n-
gigkeiten und Verknupfungen werden z.B. durch die Kopplung verschiedener Energiesektoren in
Zukunft noch weiter steigen. Die Prozesse finden nicht in einer OT-Umgebung statt.

Zeitkritische Prozesse erfordern eine hdhere Servicequalitat der beteiligten Prozesse und Systeme.
Digitale Zwillinge, welche in einen zeitkritischen Prozess integriert werden, dienen als kritische Infor-
mations- und Entscheidungsquellen fir den operativen Betrieb. Damit mussen diese Systeme fehler-
toleranter, hoch-verfUgbarer und ausfallsicher (Fail-Operational) betrieben werden. Damit verbunden
sind auch hdhere vertragliche Anforderungen (Service Level Agreements) von Lieferanten und Service
Providern. Diese hdheren vertraglichen und technischen Anforderungen erzeugen hdhere Kosten
sowohl in der Umsetzung als auch wahrend des Betriebes. Eine nachtragliche Anpassung eines
nicht-zeitkritischen Digitalen Zwillings zu einem zeitkritischen Digitalen Zwilling ist nicht innerhalb einer
einfachen und kleinen Anpassung moglich, sondern erfordert oftmals eine tiefgreifende Veranderung
in der Gesamtarchitektur des Digitalen Zwillings. Aus diesem Grund sollte vor der Implementierung
von individuellen Digitalen Zwillingen eine Umfeldanalyse durchgeflinrt werden, um etwaige weitere
Use Cases zu identifizieren, welche auf diesen Digitalen Zwilling ebenfalls zugreifen sollen.

Aus Sicherheitsgriinden schlieBen Ubertragungsnetzbetreiber eine bidirektionale Kopplung zwischen
der gesicherten OT-Umgebung und der weniger sicheren IT-Umgebung zumindest kurz- und mittel-
fristig aus: Informationen aus der OT-Umgebung kénnen zwar mit direkten technischen Mitteln in die
IT-Umgebung gebracht werden, aber von der IT-Umgebung darf nicht in die OT-Umgebung eingegriffen
werden. Die OT/IT-Verbindung muss Uber spezielle Hardware, einer ,Cyberdiode” bzw. ,Datendiode’,
gesichert sein. Fur Netzbetreiber niedrigerer Spannungsebenen kann eine ZusammenflUhrung der
Funktionen und Daten aus den Hauptanwendungsféllen Systembetrieb und Asset Management dage-
gen sinnvoll sein, wenn die Vorteile die Risiken Uberwiegen.

3.4 Individuelle vs. féderierte Digitale Zwillinge

Das Konzept eines Digitalen Zwillings umfasst sehr breite Anwendungsgebiete sowoh! durch den
gesamten Produktlebenszyklus als auch durch die unterschiedlichen Auspragungsformen eines
Zwillings. Durch diese Vielfalt existieren bereits zahlreiche Digitale Zwillinge bei den Netzbetreibern,
welche teilweise bereits seit Jahrzehnten im Einsatz sind (z.B. GIS-Systeme, SCADA System), aber
hauptsachlich zur Optimierung von Prozessen innerhalb einzelner Systeme oder Silos dienen. Aus der
Sicht eines Fachexperten ist sein System (z.B. der Transformator) ein abgeschlossenes System und
sein Wunsch besteht darin, das interne Modell fUr darauf bezogene Use Cases zu optimieren und
auch den entsprechenden Detailgrad auszuwahlen. Ubergeordnet betrachtet ist jedoch jedes System
ein Sub-System eines anderen Systems (Transformator ist Teil eines Umspannwerkes, Umspann-
werk ist Teil eines Netzes). Hier beginnt das Konzept des ,foderierten Digitalen Zwillings*'®, das einen
Durchbruch durch die Verbindung Digitaler Zwillinge Uber die gesamte End-to-End-Prozesskette hin-
weg erzielt, wodurch Medienbrlche beseitigt, robuste Schnittstellen eingerichtet und eine echte Auto-
matisierung Uber Organisationsgrenzen hinweg ermoglicht werden. Dadurch werden auch zusétzlich
Funktionalitaten ermdglicht.

Der Wandel zu féderierten Digitalen Zwillingen ist nicht nur eine technische Verbesserung, sondern
auch strategisch entscheidend fur Netzbetreiber. End-to-End-Digitale Zwillinge erméglichen eine ganz-
heitliche Prozessoptimierung und bieten Transparenz und Resilienz bei der Netzplanung, dem Bau,
dem Betrieb und der Wartung. Sie sind fur die Energiewende von entscheidender Bedeutung, da sie
Szenariosimulationen fur den Netzausbau unterstUtzen und dabei helfen, kritische operative Entschei-
dungen unter Unsicherheit zu treffen. Uber eine einzelne Organisation hinaus k&nnen Digitale Zwillinge
beispielsweise zur Sektorkopplung oder zu gemeinsamen Netzmodellen verschiedener Netzbetreiber
zusammengebracht werden, wie in Abbildung 2 dargestellt.

Foderierte Digitale Zwillinge erzeugen innerhalb einer Organisation aber auch neue Dimensionen von
Komplexitat und Herausforderungen sowohl auf technischer aber auch auf organisatorischer und
Informations-/Daten-Ebene.

10 Engl.: Federated Digital Twin

—— Digitale Zwillinge in der Energiewirtschaft: Konzepte und erfolgreiche Einflihrung

14|29 ——


https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/VS-Anforderungsprofile/Anforderungsprofile/BSI-VS-AP-0021.html

Sub-System System System-of-Systems

Abbildung 2: Konzeptionelle Darstellung von individuellen Digitalen Zwillingen, welche immer Teil eines tiberge-
ordneten Fdderierten Digitalen Zwillings sein sollten. Somit gibt es kinftig kaum echte abgeschottete Digitale
Zwillinge.

3.5 Vernetzung und Integration

Dieser Aspekt kennzeichnet den Grad an Vernetzung und Integration von einzelnen Digitalen Zwillin-
gen, insbesondere mit der Unterscheidung zwischen unternehmensinternen und unternehmensuiber-
greifenden Digitalen Zwillingen. Der wesentliche Unterschied liegt in der Methodik und Governance.
Je weniger vernetzt und integriert ein Digitaler Zwilling ist, desto hoher sind die Freiheitsgrade der
Implementierung und die Fokussierung rein auf die funktionalen Anforderungen. Mit steigender
Integration steigen auch die externen Interoperabilitdtsanforderungen und der Kommunikations- und
Kompromissbedartf bei allen beteiligten Organisationen. Damit rlicken strukturierte Methoden wie das
System Engineering in den Fokus aber auch die Notwendigkeit, gemeinsame Ziele zu definieren und
zu verfolgen. Sollte es innerhalb der Unternehmen zu Unstimmigkeiten kommen, braucht es jeweils
klare organisatorische Hierarchien, Prozesse und Verantwortliche, welche eine Entscheidung treffen
kénnen, ohne das groBe Ganze aus dem Fokus zu verlieren. Damit bedarf es bei diesen sogenannten
System-of-Systems'" Digitalen Zwillingen eine klare Ubergreifende Kompetenzstruktur, Entscheidungs-
prozesse und Regelwerke, an die sich alle bestmoglich halten sollten. Erst durch vertragliche Ver-
pflichtungen kann eine stringente Entwicklung erwartet und eingefordert werden. Ein zu lose gekop-
peltes System-of-Systems ohne klare vertragliche Grundlagen und definierte Verantwortlichkeiten
kann insbesondere bei zeitkritischen Prozessen oder im Fehlerfall zu erheblichen Problemen fuhren

— etwa, wenn eine unternehmensubergreifende Fehleranalyse oder die Offenlegung von Log-Dateien
erforderlich ist.

Die Integration verschiedener Systeme in ein Gesamtsystem umfasst unterschiedliche Abstufungen.
Abbildung 3 zeigt vier verschiedene Integrationsdistanzen. Zu beachten ist, dass durchgehende
Standardisierung und Integration allerdings nicht pauschal positiv sind, sondern noch evaluiert werden
sollten:

1. Individuelle Schnittstellen
Keinerlei dffentliche Standards verfuigbar

2. Syntaktische Interoperabilitat
Gemeinsame Datenformate und Kodierungsregeln (z.B. XML, JSON, CSV)

3. Semantische Interoperabilitéat
Korrekte Interpretation von Daten durch gemeinsame Bedeutung (Ontologie)

4. Plug and Play Standard
Keinerlei Konfiguration notwendig — technische Systeme kdnnen direkt kommunizieren

Fur foderierte Digitale Zwillinge ist die Integration ein wesentlicher Baustein fur die Schaffung von
hoherwertigeren Funktionen und Services. Die Integrationsdistanz spielt hierbei eine wesentliche
Rolle. Je mehr einzelne Systeme gekoppelt und integriert werden mussen, desto kleiner sollte diese
,Distanz" sein. Insbesondere bei der Installation gréBerer Hardwaremengen (z.B. Sensoren) ist ein

11 System-of-Systems werden in insbesondere den folgenden drei Standards beschrieben: ISO/IEC/IEEE 21839:2019-07, ISO/IEC/
IEEE 21840:2019, ISO/IEC/IEEE 21841:2019
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Plug and Play Standard zielfUhrend, weil dadurch der manuelle Konfigurationsaufwand sehr gering
wird. Fur alle foderierten Digitalen Zwillinge sollte die semantische Interoperabilitdt im Fokus stehen.
Schon heute zeigt sich, dass durch das historisch schnelle Wachstum von Systemen und Doméanen
unerwulnschte Redundanzen oder Abweichungen entstehen, beispielsweise abweichende Definitio-
nen, Bezeichnungen oder mehrfache Speicherung von denselben Informationen, die dann separat
gepflegt werden und spéater voneinander abweichen. Insbesondere fUr die weitere Datenanalyse und
das Datenmanagement stellt dies eine groRe Herausforderung dar. Werden diese Analysen in Syste-
men ohne semantische Interoperabilitat voll- oder teilautonom integriert, kann das zu Fehlern und im
schlimmsten Fall zu Stérungen oder Unféllen im Netz fUhren.

SYSTEM A Integrationsdistanz SYSTEM B
Keine Standards verfligbar,
individuelle Integration nétig
Schnittstellen sind beschrieben und
oy KSnnen transforriert werden _
(syntaktische Interoperabilitat)
Schnittstellen benutzen ein
gemeinsames Modell

(semantische Interoperabilitat)

. 4

Plug and Play Standard

Abbildung 3: Integrationsdistanz in Abhdngigkeit der Standardisierung
Angelehnt an Mathias Uslar: CIM-Workshop: Normung und Lifecycle von CIM

3.6 Einordnung Digitaler Zwillinge im Cyber-Physischen System

Das ,Digital Grid" bringt zusatzliche Funktionen auf die klassische Netzinfrastruktur und dient vorran-
gig dazu die vorhandene Infrastruktur bestmaéglich zu nutzen (z.B. Lastflusse zeitlich und quantitativ
verandern und verschieben). Diese Moglichkeiten erfordern die Einflihrung neuer Prozesse, neuer
Schnittstellen und neuer Technologien. Eine tiefgreifende Analyse dieses Digital Grids wurde von der
ENTSO-E im Jahre 2019 durchgefthrt und in der ENTSO-E-Technopedia weitergefuhrt. Hierbei wurde
festgestellt, dass das Digital Grid im Kern ein sogenanntes Cyber-Physisches System (CPS) ist. Ein
CPS ist die Weiterentwicklung eines klassischen Operational-Technology (OT) Systems durch Vernet-
zung mittels moderner Informationstechnik.

. . Dynamische Sicherheit und Resilienz durch
V. Conflguratlon Level ,Context-Awareness" und ,Self-Awareness" der Systeme

Automatisierte Entscheidungsvorbereitung,
vollstandige Zusammenarbeit zwischen Systemen,

IV. Cognition Level
9 Digitalen Zwillingen und Operatoren

System Experten

IIl. Cyber L I VerknUpfte Modelle Uber Einzelanlagen hinaus,
- Lyber Leve Ubergreifende Analysen und Vorhersagen

Fachexperten

Zuordnung und VerknUpfung von Daten zu
einzelnen Anlagen, Analysen, Vorhersagen

Physikalische Verbindung,
Signale, Protokolle

I. Smart Connection and Transport Level

IT/OT-Experten

Abbildung 4. Vertikaler Aufbau eines Digital Grids (Cyber-Physisches System) inklusive Beschreibung der einzel-
nen Level, Themen im Europdischen Kontext und notwendige Fachexperten und Schnittstellen.
Angelehnt an ENTSO-E
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Der vertikale Aufbau eines Digital Grids als CPS entsprechend Abbildung 4 zeigt funf verschiedene
Level und Abh&ngigkeiten zwischen diesen:

I. Smart Connection Level
Jedes Netz besteht aus einer Vielzahl an Systemen und Sensoren. Dieses Level sorgt fur die Ver-
netzung all dieser physischen Objekte und ermdglicht den Transport von Daten. Ubertragungspro-
tokolle sind ebentfalls Teil dieses Levels.

Il. Data-to-Information Conversion Level
Dieses Level stellt die VerknUpfung verschiedener Daten und die Ableitung von Informationen, z.B.
zu konkreten Anlagen, dar. Analysen und Vorhersagen k&nnen schon Teil dieses Levels sein, der
Fokus liegt jedoch auf Einzelanlagen.

lll. Cyber-Level
Im Cyber-Level werden Daten und Informationen aus dem vorherigen Level genutzt, um verknUpfte
Modelle tiber die Einzelanlage hinaus zusammenzustellen. In diesem Level kénnen Uber Ahnlich-
keiten zwischen Modellen und umfangreiche Datenanalysen zusatzliche Vorteile genutzt werden,
die bei der Betrachtung isolierter Modelle nicht auftreten.

IV. Cognition Level
Dieses Level ermdglicht integrierte Analysen und Simulationen Uber verschiedene Modelle hinweg,
um z.B. Entscheidungen vorzubereiten. Dazu kommt die Mensch-Maschine-Schnittstelle (Hu-
man-Machine-Interface, HMI), welche alle Systeme und Digitalen Zwillinge zusammenbringt und
darstellt. Auf diesem Level findet eine vollstdndige Zusammenarbeit zwischen Systemen, Digitalen
Zwillingen und Operatoren statt.

V. Configuration Level
Im héchsten Level des Digital Grid steigt die Resilienz'? des Systems mafBgeblich. Hierbei ist es
notwendig, dass das System eigenstandig sowohl die Situation erkennt (Context-Awareness) als
auch einen Uberblick Uber die eigenen Systeme, Maglichkeiten und Einschrankungen zur Verfu-
gung hat (Self-Awareness). Langfristige Vision in diesem Level ist die Etablierung von “Dynami-
scher Sicherheit”, welche als wesentliche Unterstltzung fur autonome Systeme gesehen werden
kann, indem ein System die eigene funktionale Sicherheit bewertet und die Leistungsfahigkeit zur
Laufzeit selbst optimiert.

Die Umsetzung des Digital Grids bis in das hochste Level erfordert einen interdisziplindren Einsatz

und die Kooperationen aller Fachabteilungen innerhalb eines Unternehmens als auch zwischen Unter-
nehmen in der gesamten Energiebranche. Hierflr Bedarf es verschiedenster Rollen, Kompetenzen
und Methoden. Abbildung 4 zeigt auf der linken Seite auf, dass fur die untersten Levels hauptsachlich
[T- und OT-Experten verantwortlich sind. Im Conversion-Level bendtigt es zuséatzlich Fachexperten, so
dass es hier eine Schnittstelle gibt, die bei der Entwicklung von Digitalen Zwillingen maBgeblich zur
Qualitét beitragt. Die Fachexperten arbeiten bis auf das Cognition-Level, an dem die Schnittstelle zu
den Systemexperten liegt, die eine systemische Denkweise und ganzheitliches Verstandnis bendtigen.

12 Resillienz beschreibt die Fahigkeit technischer Systeme, bei Stérungen bzw. Teil-Ausfallen nicht vollstéandig zu versagen, sondern
wesentliche Systemdienstleistungen aufrechterhalten zu kénnen.
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4 Methodischer Wandel als
Erfolgsfaktor fur Digitale
Zwillinge

Foderierte Digitale Zwillinge entstehen nicht dadurch, dass einzelne Organisationen isolierte Modelle
aufbauen, sondern indem viele digitale Zwillinge unterschiedlicher Netzbetreiber, Fachbereiche und
Technologien bewusst miteinander verbunden werden. Diese Fdderation ist anspruchsvoll: Sie ver-
langt konsistente Informationsmodelle, abgestimmte Systemarchitekturen, gemeinsame Prozesslogi-
ken und klare Schnittstellen.

Damit dieser Verbund funktioniert, missen Netzbetreiber inre Denk- und Arbeitsweise verandern —
weg von siloartigen Strukturen und dokumentenzentrierter Projektarbeit, hin zu einem modell- bzw.
objektbasierten, interdisziplindren und methodisch abgesicherten Vorgehen. AuBerdem ist es wichtig
anzuerkennen, dass es viele verschiedene Perspektiven auf einzelne Objekte gibt, die jeweils ihre
eigene Berechtigung haben und nicht durch andere Perspektiven zu ersetzen sind. Kapitel 5.3 zeigt in
einem einfachen Beispiel vier verschiedene Perspektiven auf, die alle parallel notwendig sind.

Zentral fUr die Weiterentwicklung Digitaler Zwillinge ist ein methodischer Rahmen, der Technik, Orga-
nisation und Zusammenarbeit zusammenfuhrt. Die beiden tragenden Elemente dieses Rahmens sind
System Engineering (SE) und das Smart Grid Architecture Model (SGAM). Sie bilden gemeinsam die
Basis, auf der weitere essenzielle Disziplinen — Systemsicherheit, funktionale Sicherheit, Test- und
Qualitatsmanagement — aufsetzen. Erst im Zusammenspiel entfalten sie die Struktur und Stabilitat, die
foderierte Zwilinge bendtigen.

4.1 Neue Denkweise fiir foderierte Digitale Zwillinge

Foderierte Digitale Zwillinge verbinden lokale Zwilinge zu einem gréBeren Systemverbund. Das veran-
dert die Denkweise grundlegend:

- Statt Informationen in Dokumenten zu ,verstecken’, werden Objekte, Datenfllisse und Funktionen
explizit modelliert.

- Statt abteilungsbezogener Optimierung steht ein durchgangiger End-to-End-Blick auf Funktionen
und Verantwortlichkeiten im Mittelpunkt.

- Statt punktueller Integrationen entsteht eine bewusst gestaltete Architektur, in der Digitale
Zwilinge verschiedener Organisationsteile einfach und automatisiert zusammenwirken und
verschiedene Perspektiven ermoglichen.

Diese erweiterte Denkweise ermdglicht es, mehrere Zwillinge Uber Unternenmens- und sogar Lander-
grenzen hinweg zu koppeln — und bildet damit das Fundament fur einen pan-européischen fdderierten
Digitalen Zwilling wie ihn beispielsweise die ENTSO-E anstrebt, vgl. Kapitel 1.3.6.

4.2 System Engineering und Smart Grid Architecture Model im
Zusammenspiel

Das ,Smart Grid Architecture Model“™® besteht aus fUnf (bzw. sechs') Schichten, die das (regula-
torische) Umfeld, Geschéftsziele und -prozesse, Funktionen, Informationsaustausch und -modelle,
Kommunikationsprotokolle und Komponenten darstellen, vgl. Anhang. Jede Schicht deckt die Smart-
Grid-Ebene ab, die sich Uber elektrische Domanen und Informationsmanagementzonen erstreckt. Die
Absicht dieses Modells besteht darin, darzustellen, in welchen Zonen des Informationsmanagements
Interaktionen zwischen Doménen stattfinden. Es ermoglicht die Darstellung des aktuellen Stands der
Implementierungen im Stromnetz, aber darliber hinaus auch die Darstellung der Entwicklung hin zu

18 CEN-CENELEC-ETSI ,Smart Grid Coordination Group’, November 2012
14 Im int:net-Projekt wurde das ,Business-Layer" des Original-SGAM aufgeteilt in das organisationsinterne Business-Layer und das
externe (aus einer Organisation kaum zu beeinflussende) ,Framework-Layer".
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zukUnftigen Smart-Grid-Szenarien durch die Unterstutzung der Prinzipien Universalitét, Lokalisierung,
Konsistenz, Flexibilitat und Interoperabilitat. Wenn das SGAM von allen Beteiligten in einem Austausch
verstanden und angewendet wird, werden Klarheit geschaffen und Missverstandnisse vermieden, weil
allen Klar ist, worliber gesprochen wird.

Der Begriff ,Systems Engineering"'® (SE) bezeichnet ein ingenieurwissenschaftliches Fachgebiet sowie
einen interdisziplindren Ansatz, um technische Systeme zu entwickeln, zu beschreiben oder zu model-
lieren, zu simulieren, zu verifizieren und zu testen. Es dient der Definition, dem Aufbau oder der Struk-
tur, der Nachvollzienbarkeit, der Abbildung der Funktionen und vieles mehr von komplexen Systemen
oder Produkten.

Systems Engineering und das SGAM haben verschiedene Zielstellungen, greifen aber ineinander wie
auch in Tabelle 2 darstellt:

- SGAM definiert die Architekturrdume, Ebenen und Beziehungen, in denen Digitale Zwillinge
verortet sind.

- SE beschreibt die Methode, wie diese Architektur systematisch entwickelt, gepflegt und Uber
Jahrzehnte weiterentwickelt wird.

Gemeinsam schaffen sie damit Struktur, Nachvollziehbarkeit und Interoperabilitdt — die drei Grundpfei-
ler jedes foderierten Ansatzes.

Architektur, Ebenen, B Gemeinsame Sprache fur beteiligte
Interoperabilittsrdume Organisationen

Anforderungen, Nachverfolgbarkeit, Gesteuerte Weiterentwicklung Uber
Lebenszyklusmanagement 20+ Jahre

FUI’]k’[IOF?S*, Plrozess—, definierte Schnittstellen & Tests stables Z usgmmensplel
Informationssicht lokal + foderiert

definiert betroffene Ebenen Sicherheit, Qualitatssicherung, Tests | sichere, geprlifte Foderation

langlebige Plattform flr neue

modulare Architektur kontrollierte Anderungsprozesse o
Teilzwillinge

Tabelle 2: Zusammenhénge zwischen SGAM und Systems Engineering

Diese gegenseitige Ergdnzung macht deutlich:
Ein foderierter Digitaler Zwilling entsteht nur, wenn Architektur (SGAM) und Methode (SE) gleichzeitig
angewendet werden.

4.21 Erweiterter methodischer Werkzeugkasten: Sicherheit, Qualitat und Testbarkeit

Systems Engineering und das Smart Grid Architecture Model bilden die Basis fur die Entwicklung — aber
foderierte Digitale Zwilinge bendtigen weitere methodische Saulen fur eine erfolgreiche Umsetzung:

- Systemsicherheit & funktionale Sicherheit: Um Fehlerausbreitung und Risiken im Verbund kont-
rollieren zu k&nnen, muss groBer Wert auf die funktionale Sicherheit gelegt werden.

- Testmanagement: Einzelne Digitale Zwillinge mussen nicht nur einzeln zuverlassig funktionieren,
sondern auch als vernetztes System im Zusammenspiel mit vielen anderen Digitalen Zwillingen.

- Qualitatsmanagement: Es stellt die dauerhafte Stabilitat in einer Architektur sicher, die laufend
neue Komponenten und Datenstréme integriert.

Diese Disziplinen sind kein freiwilliger Zusatznutzen, sondern fundamental wichtig, um das Zusam-
menwirken zu erméglichen. In einem Foderationsansatz entscheidet die Sicherheits- und Testfahigkeit

15 Entsprechend der Definition auf Wikipedia
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darlber, ob neue Zwillinge Uberhaupt in das Netzwerk aufgenommen werden kdnnen. Damit wird
Qualitat zur Voraussetzung fur foderierte Digitale Zwillinge — nicht zu einer nachgelagerten Aufgabe.
4.2.2 Die zentrale Lucke: fehlende Standards fur Digitale Zwillinge im Energiesektor
Wéahrend andere Industriezweige bereits weitgehend Uber Standards flr komplexe Systeme und
Digitale Zwillinge verfugen, existieren in der Energiebranche bislang keine branchenspezifischen euro-
paischen Standards, die technische, wirtschaftliche und regulatorische Anforderungen gemeinsam
abdecken.

Besonders kritisch ist, dass neben der Cyber-/IT-Sicherheit die Systemsicherheit und die funktionale
Sicherheit (alle drei zusammen représentieren die digitale Resilienz) noch nicht ausreichend adressiert
sind — obwohl sie fUr fbderierte Digitale Zwillinge essenziell sind, um Fehlerausbreitung und Risiken
kontrollierbar zu halten.

4.2.3  Européischer Lickenschluss als Grundlage fur féderierte Digitale Zwillinge

Um Digitale Zwillinge verschiedener Akteure interoperabel zu verbinden, bendtigen Netzbetreiber einen
gemeinsamen europdischen Ranmen. Dieser sollte insbesondere beinhalten:

- Systems-Engineering-basierte Methoden, speziell fUr energiewirtschaftliche Digitale Zwillinge,
- eine Integration und ggf. Weiterentwicklung des SGAM,

- harmonisierte Informationsmodelle und Sicherheitsanforderungen,

- sowie abgestimmte Test- und Qualitatsmechanismen.

Erst mit diesem LUckenschluss entstehen die Voraussetzungen fur unternehmens- und landertber-
greifende Foderationen — und damit fur den pan-européischen Verbund Digitaler Zwillinge.
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5 Organisatorischer Wandel
als Erfolgsfaktor fur Digitale
Zwillinge

Ein gemeinsamer européischer Rahmen schafft die technischen und methodischen Grundlagen —
doch erst die organisatorische Transformation insbesondere der Netzbetreiber entscheidet dartber,
ob foderierte Digitale Zwillinge in der Praxis funktionieren werden. In diesem Kapitel wird als Ergan-
zung zum notwendigen methodischen Wandel erldutert, welche weiteren organisatorischen Voraus-
setzungen es gibt und wie die Implementierung — der ,Change" — gut gelingen kann. Hierzu existiert
ein separates Impulspapier aus dem VDE ETG Arbeitskreis, zu finden Uber die Webseite Digitalisierung
des elektrischen Energiesystems.

5.1 Aktive Gestaltung und Zusammenarbeit in der gesamten Kette

Die Umstellung auf vollstdndige digitale Prozesse und Arbeitsweisen sowohl intern beim Netzbetreiber
als auch im Verhaltnis mit Anlagenherstellern und Softwareentwicklern ist ein langer und komplexer
Prozess'®. Laufende und zukUnftige Normungsunternehmungen mussen zu dieser Vision passen: Alle
Beteiligten missen aktiv mitgestalten, etwa Uber eine Normungsroadmap (vgl. auch Kapitel 2.4). Die
Normung entsteht in der Schnittmenge der drei Hauptakteure: Netzbetreiber, Anlagenhersteller und
Softwareentwickler (siehe Abbildung 5).

Netzbetreiber

Unterstitzung durch
spezifische Berater
und Dienstleister

Softwareentwickler

Unterstltzung durch spezifische
Berater und Dienstleister

Unterstitzung durch spezifische
Berater und Dienstleister

Abbildung 5. Drei Hauptakteure fir die Gestaltung Digitaler Zwillinge

Netzbetreiber mussen die digitale Transformation ganzheitlich angehen und Systeme wie Digitale Zwil-
linge Stuck fur Sttck mit Prozessen und Mitarbeitenden weiterentwickeln. Dies steht auch im Einklang
mit den aktuellen Bestrebungen der ENTSO-E und E.DSO, die sich 2023 auf einen gemeinsamen
Impuls zum Thema Digitaler Zwilling geeinigt haben.”” Eine zentrale Frage fur Netzbetreiber ist, ob sich
durch Digitale Zwillinge etwas Fundamentales andern wird. In anderen Abschnitten dieses Berichts
werden die Notwendigkeit der Organisationsentwicklung, eines Kulturwandels sowie der Veranderung

16 VDE DZINE, S. 5 schlagt vor, innerhalb des eigenen Unternehmens zun&chst die Erstellung eines Migrationspfades vorzunehmen
sowie vorerst mit einem begrenzten Anwendungsfall bei gleichzeitiger Beféhigung der Mitarbeiterinnen und Mitarbeiter durch geeig-
nete SchulungsmaBnahmen zu starten.

17 VDE DZINE, S. 6; parallele Arbeitsgruppen z.B. bei ENTSO-E wie in Kapitel 1.3.3 gelistet schlagen ahnliches vor, entsprechende
Berichte bei Verdffentlichung dieses Berichts in Vorbereitung
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der internen Systementwicklung und Projektmethodiken erlautert. Flr Netzbetreiber stellt sich die
Frage, welche neuen Fahigkeiten sie intern aufbauen mussen und welche davon am Markt z.B. durch
Berater beschafft werden kdnnen.

Generell I&sst sich festhalten, dass sich Netzbetreiber vom klassischen Netzbetrieb in Richtung
Systementwickler eines Sozio-Technischen Systems transformieren. Durch die steigende Digitalisie-
rung entstent die Notwendigkeit einer starken Systemintegration und die holistische Betrachtung der
gesamten Prozess- und Systemkette. Systemintegration erfordert Interoperabilitét vieler Akteure und
Stakeholder, um am Ende Prozesse, Daten und Systeme miteinander zu verbinden und zu vernetzen.
Insbesondere das systemische Know-How, vgl. Kapitel 3.6, werden Netzbetreiber nur schwer ausla-
gern kénnen, sondern sollten ihre Kernprozesse und Herausforderungen proaktiv digitaler gestalten.
Damit einher mUssen sie ihr Gesamtsystem als Digital Grid weiterentwickeln und alle Prozess- und
Technikabhangigkeiten bertcksichtigen.

Um die Versorgungssicherheit weiter in der heutigen Qualitat aufrecht zu erhalten, ist eine starke
Zusammenarbeit zwischen den Hauptakteuren notwendig. Hierbei muss folglich der Netzbetreiber,
gof. unterstutzt durch fachkundige Berater, als Systemintegrator auftreten und Schnittstellen, Stan-
dards und Qualitatskriterien vorgeben. Hersteller und Softwareentwickler fungieren als wichtige strate-
gische Partner fur die Umsetzung und die Weiterentwicklung der digitalen Mdglichkeiten. Abbildung 5
stellt vereinfacht dar, wie die Kompetenzen der drei Hauptakteure zusammenwirken sollten.

5.2 Erfolgsfaktoren und Hindernisse in der eigenen Organisation

In Abbildung 6 sind einige generische Erfolgsfaktoren und dazu passende Hindernisse aufgelistet, die
die EinfUhrung von Digitalen Zwillingen betreffen.

Klarer Zweck Technikorientierung
Ein Digitaler Zwilling muss einen definierten geschaftli- ,Weil wir es kbnnen*
chen Nutzen haben.

Integration
Ein Digitaler Zwilling muss in Entscheidungs- und Arbeits-
prozesse eingebunden sein.

Funktionale Sicherheit
Bei der Konzeption und Umsetzung eines Digitalen
Zwillings wurden Fehlerszenarien bertcksichtigt.

Gut ausgearbeitet
Ein Digitaler Zwilling ist sorgféltig und Uber Bereichs-
grenzen hinweg konzipiert und vorbereitet.

Vertrauen
Die Nutzenden mussen die Funktionsweise verstehen
und den Ergebnissen vertrauen.

Korrekte Informationsbasis
Die verwendeten Informationen missen korrekt sein und
ein Aktualisierungsprozess existieren.

Klare organisatorische Verantwortlichkeit
Die Konzeption, Einbindung von Nutzenden und die
Umsetzung unterliegt Personen mit Entscheidungshoheit.

AuBerhalb der Prozesse
Ein Digitaler Zwilling ist nicht in Prozesse eingebunden
und erfahrt nur mangelnde Unterstitzung.

Keine funktionale Sicherheit
Ein Digitaler Zwilling kann bei zufalligen oder systemati-
schen Fehlern seine Funktion nicht mehr erflllen.

»Quick and Dirty“
Ein Digitaler Zwilling ist zu schnell und im Silo konzipiert
und umgesetzt worden.

Verstandnisschwierigkeiten
Die Nutzenden verstehen die Ergebnisse nicht und
vertrauen ihnen nicht.

Veraltete oder fehlerhafte Informationen
Nutzende wissen nicht, ob die verwendeten Informatio-
nen korrekt sind.

Unklare Verantwortlichkeit und Zustandigkeit
Es gibt keine klaren Entscheidungswege und damit
Silobildung und ,Wildwuchs*.

Abbildung 6: Gegentiberstellung von Erfolgstaktoren und Hindernissen bei der Einfihrung Digitaler Zwillinge in
einer Organisation

5.3 Organisationsiiberblick Digitaler Zwilling bei Netzbetreibern

In den letzten Jahrzehnten wurde der Fokus stark auf die Optimierung einzelner Prozessschritte oder
Systeme gelegt. Dieses Optimierungspotenzial ist weitgehend erschdpft und erfordert hohe Aufwande
mit kleinen Effizienzsteigerungen. Viel groBer hingegen sind die domé&nenUbergreifenden Potenziale,
welche durch eine Betrachtung der End-To-End-Prozesse autkommen und identifiziert werden. Um die
Potentiale zu nutzen, sollten entsprechende foderierte Digitale Zwillinge umgesetzt werden, vgl. Kapitel 3.4.
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Zur Erlauterung wird hier ein Netzbetreiber betrachtet, welcher entsprechend Abbildung 7 vereinfacht
aus nur vier Bereichen besteht:

e Asset fur Planung, Bau und Instandhaltung von Umspannwerken und Leitungen
e System fUr Systementwicklung und Systembetrieb
e Finanzen fur Beschaffung und Controlling

e Management fUr die strategische und operative Steuerung des Unternenmens

ORGANISATIONSENTWICKLUNG & CHANGE MANAGEMENT

FINANZEN SYSTEM MANAGEMENT

Enterprise Building Common System of
Resource Information Information Systems (SoS)
Planning Model Model

,FODERIERTER*“ DIGITALER ZWILLING

Technisches Analysewerkzeug

\

Abbildung 7: Organisationsentwicklung: F&derierter Digitaler Zwilling in einer Organisation

Alle diese Bereiche verfligen Uber etablierte Prozesse, sind verantwortlich fur bereichstbergreifende
Abldufe und setzen bereits Digitale Zwillinge ein:

e |Im Asset Bereich spielen das Asset Information Model aufbauend auf dem Asset Tree mit zuge-
horigen Technischen Anlagendaten sowie verlinkten Informationen in Geoinformationssystemen
sowie Dokumentenmanagementsystemen eine zentrale Rolle. Die Anwendung der BIM-Methodik
erganzt hier zukunftig die Integration von weiteren Informationen und den Link zum 3D-Modell. Fur
den standardisierten Datenaustausch zwischen Netzbetreibern und Herstellern sind eine Klassifi-
zierung nach IEC 81346 sowie Standards flir Asset-Eigenschaften je Klasse erforderlich.

e FUr den System Bereich ist es das Common Information Model (CIM) zentral.

Fur die Integration von Asset und System mussen die Klassifizierungen und SchlUsseldaten aufeinan-
der abgestimmt sein, vgl. Kapitel 2.4.

Zusétzlich gibt es zwei von den Hauptaufgaben des Netzbetreibers getrennte Bereiche, die sehr stark
nach innen im Unternehmen wirken:

e Der Finanzbereich betreibt das Enterprise-Resource-Planning (ERP).

¢ Das Management hat zwar ,klassisch* noch keinen aktiven Digitalen Zwilling, wird jedoch langfris-
tig Informationen und Entscheidungen auf Grundlage des féderierten Digitalen Zwillings treffen und
somit zu einem der wichtigsten Stakeholder.

Durch Vernetzung der Bereiche und Prozesse innerhalb eines Unternehmens wird die ,End-To-End-

Ausrichtung” stérker betrachtet und dabei werden System- und Medienbruche deutlich sichtbar. Fir
die Automatisierung miissen diese Briiche mittels Schnittstellen, Systemintegration oder Konsolidie-

—— Digitale Zwillinge in der Energiewirtschaft: Konzepte und erfolgreiche Einfihrung —— 23|29 ——



rung aufgeldst werden. Ein Netz aus Schllisselattributen fur die Verlinkung von Informationen aus den
verschiedenen Digitalen Zwillingen ist zu entwickeln, bestenfalls sind diese mit Standard-Auswahllisten
zu hinterlegen.

Hierbei entstehen innerhalb der Organisation schnell zentrale Fragen zur Governance:

e \Wer ist fUr was verantwortlich?

e Wer darf welche Entscheidungen treffen?

e \Wer muss die Kosten tragen?

e In welchem System werden welche Funktionalitdten umgesetzt?

e \Wer muss die Daten pflegen?

Diese Fragen kdnnen nicht von Projektleitern in konkreten Umsetzungsprojekten zu Digitalen Zwillingen
geldst werden, durfen aber auch nicht unbehandelt bleiben. Das Management muss sich seiner Rolle
bewusst sein und frihzeitig dem Thema fdderierte Digitale Zwilinge widmen. Die reine Beauftragung
zur technischen Umsetzung flhrt haufig zum Scheitern. Sie verursacht nicht nur erhebliche Reibungs-
verluste in Umsetzung und operativem Betrieb, sondern schafft auch technologische Schulden, die

spater im laufenden Betrieb mUhsam abgebaut werden mussen. Im schlimmsten Fall hat dies eine
Wiederholung des gesamten Umsetzungsprojekts zur Folge.
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6 Ausblick

Das Potential Digitaler Zwillinge fur die zukunftige Elektrizitatsversorgung ist enorm. Bis dieses Poten-
tial allerdings in hohem MaBe genutzt werden kann, sind noch deutliche Weiterentwicklungen auf
vielen Ebenen notwendig. Dieser Bericht bietet einen Einstieg in die Thematik.

Der Arbeitskreis ist weiterhin in der VDE ETG aktiv, aktuelle Informationen sind Uber die Webseite Digi-
talisierung des elektrischen Energiesystems zu finden. Insbesondere soll die Vernetzung mit anderen
Arbeitsgruppen, Gremien und Verbanden intensiviert werden, beispielsweise (ber die Mitwirkung in
mehreren Arbeitsgruppen durch Mitglieder in Personalunion.

Standardisierung ist die Basis fur die Entwicklung und Umsetzung Digitaler Zwillinge: sie beginnt beim
gemeinsamen Verstandnis der Begrifflichkeiten und Anwendungsfélle und fuhrt langfristig zu interope-
rablen Lésungen verschiedener Anbieter. Standardisierungsaktivitaten miissen daher auf verschiede-
nen Ebenen weitergefuhrt werden.

Gleichzeitig ist klar, dass es keine einzige Losung fur alle Falle geben wird: unterschiedliche Losungen
mit jeweiligen Starken werden sich flr verschiedene Anwendungsfalle etablieren. Dennoch sollen
aufgrund der dahinter liegenden Standardisierung Unternehmen aus den drei Hauptakteursgruppen —
Netzbetreiber, Anlagenhersteller und Softwareentwickler — frei zusammenkommen kdnnen.

Der Austausch Uber Umsetzungsbeispiele und das gegenseitige Lernen kbnnen allen Beteiligten helfen,
Digitale Zwillinge zugig weiterzuentwickeln und in der Netz- und Elektrizitatswirtschaft zu etablieren.
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7 Anhang: Smart Grid
Architecture Model
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Abbildung 8: Smart Grid Architecture Model (SGAM) aus dem int.net-Projekt, © B.A.UM

Das Smart Grid Architecture Model (SGAM) besteht aus 5 vertikalen Schichten. Die SGAM-Geschaéfts-
schicht deckt in diesem Modell regulatorische Aspekte hinsichtlich der Machbarkeit von Geschafts-
fallen fUr Losungen ab, die auf den SGAM-Ebenen 1 bis 4 beschrieben sind. Diese 5. Ebene deckt
jedoch nicht die politische oder regulatorische und Uberhaupt nicht die gesellschaftliche Zusammen-
arbelt in umfassenden Systemen ab. Daher schlagt das int:net-Projekt die Ergdnzung und Definition
einer 6. SGAM-Schicht vor.

In diesem Bericht werden im Folgenden die Beschreibungen der 6 Schichten nach diesem Vorschlag
aufgelistet.

Rahmen- und Regulatorikschicht (Framework Layer)

Sie umfasst die Interoperabilitat einer Vielzahl von Interessengruppen. Dazu gehéren politische Ent-
scheidungstrager und Behorden von der nationalen bis zur kommunalen Ebene, Regulierungsbehor-
den, Normungsorganisationen (national und international), Versorger- und Verbraucherverbande sowie
Forschungs-, Innovations- und andere Forderprogramme (national, transnational, international)'®.

Geschéaftsschicht (Business Layer)

Die Geschéftsschicht reprasentiert die geschéftliche Sichtweise auf den Informationsaustausch im
Zusammenhang mit Smart Grids. Die oberen beiden SGAM-Schichten kdnnen verwendet werden,

18 Im int:net-Projekt wurden Methoden zur Verbesserung und Forderung der Koordination und Zusammenarbeit als Erfolgsfaktor
fUr die Interoperabilitat entwickelt. Es wurde dabei auch diskutiert, dass eine solche neue Interoperabilitatsschicht besonders
relevant wird, wenn es um sektortibergreifende Architekturmodelle geht. Sie wirde es dann erlauben, Politik und Regulierung tber
Sektorengrenzen hinweg zu beschreiben, zu verbinden und aufeinander abzustimmen. Weitere Informationen dazu finden sich im

Whitebook on engagement towards interoperability in governance”.

—— Digitale Zwillinge in der Energiewirtschaft: Konzepte und erfolgreiche Einfihrung —— 26|29 ——


https://intnet.eu/
https://zenodo.org/records/17486660

um regulatorische und wirtschaftliche (Markt-)Strukturen und -Richtlinien (siehe ,Regulatorikschicht”)
sowie Geschéftsmodelle und Geschéftsportfolios (Produkte und Dienstleistungen) der beteiligten
Marktteilnehmer abzubilden. In der Geschéaftsschicht kbnnen Geschéftsfahigkeiten und Geschéftspro-
zesse dargestellt werden. Das unterstUtzt FUhrungskréafte bei der Entscheidungsfindung in Bezug auf
(neue) Geschéftsmodelle und spezifische Geschéftsprojekte (Business Case) sowie Regulierungsbe-
horden bei der Definition neuer Marktmodelle.

Funktionsschicht (Function Layer)

Die Funktionsschicht beschreibt Funktionen und Dienste einschlielich ihrer Beziehungen aus archi-
tektonischer Sicht. Die Funktionen werden unabhangig von Akteuren und physischen Implementie-
rungen in Anwendungen, Systemen und Komponenten dargestellt. Die Funktionen werden durch
Extraktion der von den Akteuren unabhangigen Anwendungsfallfunktionalitat abgeleitet.

Informationsschicht (Information Layer)

Die Informationsschicht beschreibt die Informationen, die zwischen Funktionen, Diensten und Kom-
ponenten verwendet und ausgetauscht werden. Sie enthalt Informationsobjekte und die zugrunde
liegenden kanonischen Datenmodelle. Diese Informationsobjekte und kanonischen Datenmodelle
stellen die gemeinsame Semantik fur Funktionen und Dienste dar, um einen interoperablen Informati-
onsaustausch Uber Kommunikationsmittel zu erméglichen.

Kommunikationsschicht (Communication Layer)

Der Schwerpunkt der Kommunikationsschicht liegt auf der Beschreibung von Protokollen und Mecha-
nismen fur den interoperablen Austausch von Informationen zwischen Komponenten im Kontext des
zugrunde liegenden Anwendungsfalls, der Funktion oder des Dienstes und der zugehorigen Informati-
onsobjekte oder Datenmodelle.

Komponentenebene (Component Layer)

Der Schwerpunkt der Komponentenebene liegt auf der physischen Verteilung aller beteiligten Kompo-
nenten im Smart-Grid-Kontext. Dazu gehotren Systemakteure, Anwendungen, Energieversorgungsan-
lagen (in der Regel auf Prozess- und Feldebene), Schutz- und Fernsteuerungsgerate, Netzwerkinfra-
struktur (kabelgebundene/kabellose Kommunikationsverbindungen, Router, Switches, Server) und alle
Arten von Computern.
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Uber die Energietechnische Gesellschaft im VDE (VDE ETG)

Die Energietechnische Gesellschaft im VDE (VDE ETG) bundelt mit Gber 9.000 Mitglieder
die Fachkompetenz der Energietechnik von der Erzeugung, Ubertragung, Verteilung bis
hin zu den vielféltigen Anwendungsfeldern. Das umfangreiche Expert*innenwissen der
rund 300 ehrenamtlichen Mitarbeiterinnen aus Industrie, Forschung, Versorgungsun-
ternenmen, Hochschulen und Behorden, die in Fachbereichen, Fachausschissen und
Arbeitskreisen mitwirken, bildet die technisch-wissenschaftliche Basis fur Veranstaltungen
und Publikationen der Energietechnischen Gesellschaft im VDE.

Mehr Informationen unter https:/www.vde.com/etg

Uber den VDE

Der VDE, eine der gréBten Technologie-Organisationen Europas, steht seit mehr als 130
Jahren fUr Innovation und technologischen Fortschritt. Als einzige Organisation weltweit
vereint der VDE dabei Wissenschaft, Standardisierung, Prifung, Zertifizierung und Anwen-
dungsberatung unter einem Dach. Das VDE Zeichen gilt seit mehr als 100 Jahren als
Synonym fur héchste Sicherheitsstandards und Verbraucherschutz.

Wir setzen uns ein fur die Forschungs- und Nachwuchsférderung und fur das lebenslange
Lernen mit Weiterbildungsangeboten ,on the job". Im VDE Netzwerk engagieren sich Uber
2.000 Mitarbeiter*innen an Uber 60 Standorten weltweit, mehr als 100.000 ehrenamtliche
Expertfinnen und rund 1.500 Unternenmen gestalten im Netzwerk VDE eine lebenswerte
Zukunft: vernetzt, digital, elektrisch.

Wir gestalten die e-diale Zukunft.

Sitz des VDE (VDE Verband der Elektrotechnik Elektronik und Informationstechnik e.V.) ist
Frankfurt am Main. Mehr Informationen unter www.vde.com
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